Kriptanaliz ve Kriptosistemlere Saldirilar
Cipher-text only (Sadece Sifreli Metin) Saldinisi:

Bu saldiri tipinde, saldiriy1 yapan kisi mesajin icerigi hakkinda hic bir sey bilmemektedir, ve sadece sifreli-metni kullanarak
calismalidir. Uygulamada diiz metne (plain text) - pek ¢ok mesaj tiirii sabit baslik formatlarina oldugundan - iliskin tahminler
yapmak genelde olasidir. Siradan mektuplar ve belgeler bile kestirilebilir bir sekilde baslamaktadir. Ornegin, pek cok klasik
saldinda ciphertext’in frekans analizi kullaniimaktadir, ancak modern cipherlara karsi bu yéntem iyi galismamaktadir. Buna
ragmen mesajlar bazen istatistiksel bir yanhlk igermektedirler.

Bilinen Diiz-Metin Saldirisi:

Saldirgan ciphertext’in bazi kisimlarindan diiz metni tahmin edebilir veya bdlebilir. Geriye kalan is bu bilgiyi kullanarak
ciphertext bloklarini gozmektir. Bu islem, veriyi sifrelemek icin kullanilan anahtarin belirlenmesi ile yapilabilir. En sik kullanilan
Bilinen Diiz Metin Saldirisi, blok cipher’lara karsi lineer kriptanaliz saldinisidir.

Secilmis Diiz Metin Saldirisi:

Saldirgan bilinmeyen anahtar ile sifrelenmis istedigi her metni elde edebilmektedir. Buradaki is, sifreleme igin kullanilan
anahtar belirlemektir. Bu saldir igin iyi bir 6rnek, blok cipherlara karsi (ve bazi durumlarda hash fonksiyonlarina karsi)
uygulanabilen diferensiyel kriptanalizdir. Bazi kriptosistemler, dzellikle RSA, segilmis-diiz metin saldinlarina karsi agiktir. Bu tip
algoritmalar kullanildiginda, uygulama (veya protokol) dyle tasarlanmalidir ki saldirgan istedigi diiz metni sifrelenmis olarak
elde etmeMElidir.

Ortadaki Adam Saldirisi:

Bu saldiri, kriptografik iletisim ve anahtar degisimi protokolleri ile ilgilidir. Fikir sudur; iki kisi glivenli iletisim igin anahtarlarini
degis-tokus ederken (6regin Diffie-hellman kullanarak), bir diisman kendisini iletisim hattindaki iki kisi arasina yerlestirir.
Sonra bu diigman her iki kisi ile ayr bir anahtar degis-tokusu gergeklestirir. Her iki kisi farkli bir anahtar kullanarak iglerini
tamamlayacaklardir ki bu anahtarlar diisman tarafindan bilinmektedirler. Bu noktadan sonra saldirgan uygun anahtar ile
herhangi bir iletisimi desifre edebilecek ve bunlari diger kisiye iletmek igin diger anahtar ile sifreleyecektir. Her iki tarafta
guvenli bir sekilde konustuklarini sanacaklardir, ancak gergekte saldirgan konusulan herseyi duymaktadir.

Ortadaki-adam-saldirisini engellemenin bir yolu dijital imzalan kullanabilen bir agik anahtar kriptosistemi kullanmaktir. Kurulum
igin her iki tarafta kargl tarafin agik anahtarini bilmelidir (ki bu bazen acik anahtar kriptosisteminin esas avantajini
baltalamaktadir). Paylasilan gizlilik olusturulduktan sonra, taraflarkendi dijital imzalarini karsi tarafa géndermelidir. Ortadaki-
Adam bu imzalari taklit etmeye galisacak, fakat imzalarin sahtesini yapamayacadi igin basarisiz olacaktir.

Bu ¢6zlim, acik anahtarlarin glivenli bir bigimde dagitimi igin bir yolun varligi halinde yeterlidir. Boyle bir yol X.509 gibi bir
sertifika hiyerarsisidir. Bu, 6rnegin, IPSec (Internet Protocol Security) ‘de kullanilimaktadir.

Gizili anahtar ile kriptosistemin giktisi arasindaki korelasyon kriptanaliz igin ana bilgi kaynagidir. En kolay durumda, gizli
anahtar hakkkindaki bilgi direkt olarak kriptosistemden sizdinlir. Daha karmasik durumlar, kriptosistem hakkinda gdézlenen
(6lclilen) bilgi ile tahmin edilen anahtar bilgisi arasindaki korelasyon lizerinde calismayi gerektirir. Bu sikga gok ileri diizey
saldin durumlarinda kullanilir. Ornegin, blok cipherlara karsi lineer (ve diferansiyel) saldirilarda kriptanalist bilinen (segilmis)
duz metin ve gézlenen sifreli-metin Gzerinde galiir.

1980 lerin sonuna dogru Adi Shamir ve Eli Biham tarafindan tanitilan direfansiyel kriptanaliz, blok cipherlara (6zellikle DES ‘e)
karsi bu fikri (korelasyon fikrini) tam anlamiyla uygulayan ilk saldindir. Sonralan Mitsuru Matsui DES ‘e karsi daha etkili olan
lineer kriptanalizi ileri sirmistiir. Sonragdan benzer fikirlere sahip saldiri gesitleri gelistirilmistir.

Bu konuya iliskin belki de en iyi tanitim EUROCRYPT ve CRYPTO ‘nun 1990 I yillar boyuncaki sayilarinda verilmistir.Calismaya,
Mitsuru Matsui’'nin DES'in lineer kriptanalizi hakkindaki tartismasi ile, veya Lars Knudsen ‘in budanmig diferansiyeller fikri ile
(6rnegin, IDEA kriptanalizi) baglayabilirsiniz. Ayrica Eli Biham ve Adi Shamirin DES’In kriptanalizi hakkindaki kitabi bu konu
tzerine "klasik" bir galisma olarak gorilebilir.

Korelasyon fikri kriptografide temeldir ve pek ¢ok arastirmaci bu tip saldirlar karsisinda giivenligi saglamaya calismislardir.
ornegin, Knoudsen ve Nyberg diferansiyel kriptanalize karsi glivenligi saglamak (zerine calismislardir.
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