Sifreleme Algoritmalarinin
Siniflandirilmasi ve Algoritmalara
Saldin Teknikleri

Yrd.Doc.Dr.Mehmet Tektas




|
Kriptografi: Gizli mesajlasma, onaylama, dijital imzalar,

elektronik para ve diger uygulamalarin timdayle ilgili bilim dahdir.

Kriptoloji: Kriptografik metotlarin matematiksel
temelleriyle ilgilenen bir matematik dalidir

Kriptoanaliz = Kriptografik algoritmalarin aciklarini bulup
ortaya cikartmaya ise kriptoanaliz denilmektedir.




Sifreleme Algoritmalari

[0 Gecmiste ilgilenilen kriptografi algoritmalari

algoritmanin gizliligine dayanmaktaydi.
Gunumuzde kullanilmakta olan modern ve
gucll sifreleme algoritmalar ise artik gizli

degildir. Bu algoritmalar  givenliklerini
kullandiklart farkhh uzunluk ve vyapilardaki
anahtarlarla saglarlar. Bltldn modern

algoritmalar sifrelemeyi ve sifre ¢Ozmeyi
kontrol icin anahtarlarn kullanir.




Temel Kriptoloji Terimleri

encryption decryption
plaintext ciphertext plaintext

Sifrelenecek mesaj plaintext (duz-metin) olarak adlandirilir.
Sifreleme(encryption); veriyi alicinin haricinde kimse
okuyamayacak sekilde kodlamaktir.

Sifrelenmis mesaja ciphertext (sifreli-mesaj) denir

Sifre Cozme(Decryption) ise sifrelenmis veriyi ¢cozup eski haline
getirme islemidir.

Veriyi sifrelerken ve cozerken kullanilan matematiksel metoda
ise sifreleme algoritmasi denilmektedir.

Sifreleme ve ¢ozme genelde bir anahtar(Key) kullanilarak yapilir




Neden Sifreleme?

Sanal Bankacilik
Elektronik Ticaret
Askeri iletisim
E-Devlet uygulamalari
Ticari Sirlar

Kisisel hayatin gizliligi
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Bilgi Glvenligi Sorunlari

Gizlilik,

Batunluk,

Inkar Edememe




Algoritmalarin Genel Tasnifi

[ Kriptoloji ]
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{ Kriptografi } { Kriptanaliz ]
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Simetrik Anahtarl Asimetrik Anahtarli
Algoritmalar Algoritmalar

[ Karakter Tabanli } { Bit Tabanl } —[ RSA, ...

Lezar Monoalfabetik DES, RC5, BLOWFISH,
C = CAST-128, IRON, ...




Sifreleme Algoritmalarinin
Siniflandirma Kriterleri

Algoritmanin gizliligi / acikhigi

Anahtar Sayisi

Sifrelenen mesajin tipi













Sifreleme Algoritmalarinin
Performans Kriterleri

O

O

Kirilabilme sliresinin uzunlugu.

Sifreleme ve gozme islemlerine harcanan zaman (Zaman
Karmasikligr ).

ifreleme ve ¢ozme isleminde ihtiyag duyulan bellek miktari
Bellek Karmasikligr).

Bu algoritmaya dayall sifreleme uygulamalarinin esnekligi.

Bu uygulamalarin dagitimindaki kolaylik yada algoritmalarin
standart hale getirilebilmesi.

Algoritmanin kurulacak sisteme uygunlugu.




Anahtar

Sayi

Uzunlugu Degeri 106 sifre/s 10° sifre/s | 10'%sifre/s
32 bit ~4x10° 36 dak 2.16s 2.16 ms
40 bit ~1012 6 glin 9 dak 1s
56 bit ~7.2x10%6 1142 yil 1yl 2 ay 10 saat
64 bit 1.8x10%° 292 000 vyl 292 yil 3.5 ay
128 bit 1.7x1038 5.4x10%* yil 5.4x10%1 yil 5.4x10'8 yil




Simetrik Sifreleme Algoritmalari

[0 Sifreleme ve cozmede ayni anahtari kullanma
prensibine dayali olarak calistiklarindan
“simetrik” olarak nitelendirilirler.

[0 Bu sistemlerin avantaji hizi, dezavantaji ise
ortak anahtarlarin belirlenmesi ve taraflara
iletilmesinde karsilasilan problemlerdir.




encryption decryption
plaintext ciphertext plaintext




Bit Tabanli Sifreleme Sistemleri

O

1-DES (Data Encryption Standard) : DES vyapisi itibari ile blok
sifreleme 6rnegidir. Yani basitce sifrelenecek olan acik metni parcalara

bolerek (blok) her parcayi birbirinden badimsiz olarak sifreler ve
sifrelenmis metni acmak icinde ayni islemi bloklar Gzerinde yapar. Bu
bloklarin uzunlugu 64 bittir.

Dinyada en yaygin kullanilan sifreleme algoritmalarindan birisidir.
DES, IBM tarafindan gelistirilmistir. 1975 yilinda “Federal Register”
tarafindan yayinlanmistir. DES 64 bitlik veriyi 56 bitlik anahtar
kullanarak sifreler. Ayrica klasik Feistel Agi kullanilarak temelde
sifreleme isleminin desifreleme islemiyle ayni olmasi saglanmistir.
Kullanilan teknikler yayilma ve karnistirmadir. DES’in en blydk
dezavantaji anahtar uzunlugunun 56 bit olmasidir. 1975 vyilinda
yayinlanan bu algoritma gunimiuizde gelistirilen modern bilgisayarlar
tarafindan yapilan saldirilar (BruteForce) karsisinda vyetersiz
kalmaktadir. Daha guvenli sifreleme ihtiyacindan dolayir DES, Triple-
DES olarak gelistirilmistir. Triple -DES algoritmasi geriye uyumlulugu
da desteklemek amaciyla 2 adet 56 bitlik anahtar kullanir.




O Triple-DES, IBM tarafindan gelistirilip 1977'de standart
olarak kabul edilmistir. Fakat 1997 vyilinda Israil'liler
tarafindan kirilmis bulunmaktadir. Sifreleme metodunun
cozilmlis olmasina ragmen ginimiz bankacihk
sistemlerinde kullanilmakta olan sifreleme sistemidir.
Triple-DES algoritmasi, DES algoritmasinin sifreleme,
desifreleme, sifreleme seklinde uygulanmasidir. Standart
DES’in 112 veya 168 bitlik iki veya ¢ anahtar ile artarda
calistinlmasi ile olusturulan bir sifreleme teknigidir.
Anahtar alani 2112 yeya 2168 sgyisina ulasinca bugln igin
veya tahmin edilebilir bir gelecekte ¢ozulmesi mumkun
olmayan bir kod olmaktadir




O 2-TWOFISH : 1993 vyilinda yayinlanan bu algoritma
Bruce Schneier - John Kelsey - Doug Whiting - David
Wagner - Chris Hall - Niels Ferguson tarafindan
olusturulmus simetrik blok sifreleme algoritmasidir. AES
kadar hizlidir. Ayni DES gibi Feistel yapisini kullanir.
DES’'den farklarindan biri anahtar kullanilarak
olusturulan degisken S-box (Substitution box -
Degistirme kutularn)’ lara sahip olmasidir. Ayrica 128
bitlik diz metni 32 bitlik parcalara ayirarak islemlerin
cogunu 32 bitlik degerler lizerinde gerceklestirir. AES'den
farkli olarak eklenen 2 adet 1 bitlik rotasyon,
sifreleme ve desifreleme algoritmalarini birbirinden
farkli yapmis, bu ise uygulama maliyetini arttirmis, ayni
zamanda yazilim uygulamalarini %5 yavaslatmistir




O 3-IRON : Diger iki algoritma gibi Feistel yapisini kullanir.
IRON, 64 bitlik veri bloklarini 128 bitlik anahtarla
sifrelemede kullanilir. Dongu (round) sayisi 16 ile 32
arasindadir. Alt anahtarlar dongli sayisina baghdir. Alt
anahtarlarin sayisi dongu sayisina esittir. Bu nedenden
dolay!l algoritma anahtar bagimhdir.

IRON algoritmasinin var olan algoritmalardan farki da
budur. Bu algoritmanin avantaji bitler yerine 16-
tabanindaki (hex) sayilar kullanmasidir, dezavantaji
ise yazilim igin tasarlanmis olmasidir.




[0 4-AES (The Advanced Encryption Standard) :

AES, John Daemen ve Vincent Rijmen tarafindan
Rijndael adiyla gelistiriimis ve 2002 yilinda standart
haline gelmistir. AES uzunlugu 128 bitte sabit olan blok
ile uzunlugu 128, 192 ya da 256 bit olan anahtar
kullanir. Kullanilan tekniklerden bazilart baytlarin yer
degistirmesi, 4x4' litk matrisler lUzerine yayillmis metin
parcalarinin satirlarina uygulanan kaydirma islemleridir.
2010 yih itibariyle en populer simetrik
algoritmalardan biridir. Eger bilgisayar 1 saniyede
DES’i kirabilseydi, 128 bit AES anahtar 149 trilyon vyil
sonra kirilabilir.
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RC4 Sifreleme

RC4 algoritmasi sifrelenecek veriyi akan bir bit dizisi
olarak algilar.RC4 belirlenen anahtar ile veriyi sifreleyen
bir algoritmadir. RC4’lUn baslica ozellikleri sunlardir:

Genellikle hiz gerektiren uygulamalarda kullanilir.
Sifreleme hizi yuksektir ve MB/sn seviyesindedir.
Guvenligi rastgele bir anahtar kullanimina baglidir.
Anahtar uzunlugu degiskendir.

128 bitlik bir RC4 sifrelemesi saglam bir sifreleme
olarak kabul edilir.

Bankacilik ve Dokumantasyon (PDF) sifrelemelerinde
yaygin olarak kullanilir.




MD5 Algoritmasi

[0 MD5 (Message-Digest algorithm 5) Ron Rivest
tarafindan 1991 vyilinda gelistirilmis bir tek
yonlu sifreleme algoritmasidir, veri
bltlnligint test etmek icin kullanilan, bir
sifreleme algoritmasidir. Bu algoritma girdinin
blylkliginden bagimsiz olarak 128-bit'lik bir
cikti Gretir ve girdideki en ufak bir bit
degisikligi bile ciktinin tamamen degismesine
sebep olur. MD5'In en cok kulanidigl yerelerden
biri, bir verinin (dosyanin) dogru transfer edilip
edilmedigi veya degistirilip degistiriimediginin
kontrol edilmesidir.




SHA AILESI

O SHA (Secure Hash Algorithm - Guvenli

Ozetleme Algoritmasi), Amerika’nin ulusal
guvenlik  kurumu olan NSA tarafindan
tasarlanmistir.

SHA-1, uzunlugu en fazla 264 bit olan
mesajlar girdi olarak kullanir ve 160 bitlik
mesaj Ozeti Uretir. Bu islem sirasinda, ilk dnce
mesajl 512 bitlik bloklara ayirir ve gerekirse
son blogun uzunlugunu 512 bite tamamlar.
SHA-1 calisma prensibi olarak R. Rivest
tarafindan tasarlanan MD5 0zet fonksiyonuna
benzer.160 bitlik mesaj Ozeti Ureten SHA-1
cakismalara karsi 80 bitlik glivenlik saglar.




Asimetrik Sifreleme Algoritmalari

1976 vyilinda Stanford Universitesinden
Diffie ve Hellman adli arastirmacilar iki
farkli anahtara dayali sifreleme sistemi
Oonerdiler.

Bu sistemde bir tane sifreleme

icin(public key) ve bundan farkli olarak
bir tanede sifre ¢b6zmek icin(private
key) anahtar bulunur.private key,
public key’ den elde edilemez.
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AVANTAIJLARI

Asimetrik sifrelemenin kirilmasi simetrik
sifrelemeye gore daha zordur.

Bu yontem private-key' lerin karsilikh
aktarilmasini gerektirmez. Boylece simetrik
sifrelemedeki anahtar dagitim problemi ¢oziilmiis
olur.

Public Keylerin bize sifreli mesaj gondermek
isteyenler tarafindan bilinmesi gerektiginden bu
anahtarlar internette bir sunucu ile rahatca
dagitilmaktadir.

Iki anahtarla sifrelemeden dolay! inkar edememeyi
saglayan sayisal imza gibi yeni yontemler
gelistirildi.
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DEZAVANTAJLARI

Anahtarlar kullanarak bilgileri

cozme islemlerinde CPU zamaninin
cok fazla olmasi. Bu zaman ileti

uzunlugu ile Ussel olarak artar.




RSA

[0 Dunyada en yaygin bicimde kullanilan
asimetrik algoritma, ismini mucitlerinin bas
harflerinden(Ronald L.Rivest, Adi Shamir ve
Leonard Adleman) almistir.

O Blyuk sayilarin modular aritmetigine dayali cok
basit bir prensibi vardir.

[0 Anahtarlar, iki buyuk asal sayidan uretilir.
Dolayisiyla, algoritmanin glvenligi bliylk say!
Uretme problemine dayalidir




Sifreleme : v=x"mod n
Sifre Cozme : x=v'modn
n=p*q

Sekil 4.15 BSA Sifreleme ve ¢ozme
X acik mefin e . agik anahtar

v - gifrell metin d - @izl anahtar
i - agik modil (public modulus)
p. q: zizli asal sayilar




RSA Anahtar Elde Etme Ornegi

1. Iki asal say1 sec (p ve q) p=3,qg=ll
2. Acik modiili hesapia (public modulus) n=p*q=33
3. Anahtar tretimi icin ara bir degisken hesapla (z) z=(p-1)*(q-1)
4. Acik anahtar (public key) “2” v1 agagidaki =2%10—30
yontemle hesapla:
e<z ve gcd(z.e) =1, yvam z ve e nin en biyiik
ortak bélem 1. Bu 6zellig saglayan birden fazla say: ge=7
olabileceginden biri secilir.
5. (Gizli anahtar “d” yi hesapla: d=3
(d*e) mod z=1
RSA kullanim 6rnegi
. Acik metin ““4” olsun x—

1
2. Sifrele
3. Sifreyi coz

vy=47 mod 33 =16
x=16"mod 33 =4




RSA’'da Buyuk Sayi1 Problemi

O Smartkartin RAM’1 bluyuk sayilarin eksponansiyelinin
hesaplanmasi durumunda yetersiz olacagindan "moddilo-
usleme” (modulo exponentiation) denilen, ve hesaplanan
dederlerin asla modill gecmesine izin vermeyen bir
yontem kullantlir.

O Ornedin x2 mod n dederinin hesaplanmasinda yéntem
cok buyulk sayilarla ugrasiimasi gerekeceginden (x*x)
mod n isleminde biciminde calismaz, bunun yerine ayni
sonucu veren ( ( (x mod n)*(x mod n) ) mod n) vyol
tercih edilir.

O Bu daha kilcik sayilarla ugrasiimasi demek oldugundan
RSA icin kullanilan bellek ve adim sayisi indirgenmis olur.
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RSA ile Kredi Karti Sifreleme

Public Key=79 ; Private Key=1019 olsun.

M kart numaramiz olsun ; M= 6882 3268 7966 6683,
Once bu sayi kiictik sayilara ayrilr.

mM1=688 m2 =232 m3=687 m4=966 m5=668 mM6=3
teker teker her biri sifrelenir.

6887° (mod 3337) = 1570 = c1l

Ayni islemleri diger m; degerleri icin yaptigimizda

C = 1570 2756 2714 2276 2423 158 degerini elde ederiz.

Bu mesaj ag Ulzerindeki terminale gonderilir. Mesajin sifre
¢6zUmU terminalde yapilir. Terminal muisterinin bilmedigi gizli
anahtar degerini (*d"”) bilir. Boylece terminal yukaridaki mesajin
sifresini ¢ozer.

C1 : 15701919 (mod 3337) = 688 = m1

Bu yolla mesajin arta kalan kisimlari geri alinabilir.




Veri Alani Genis Rakamlarla RSA Ornegi

.
p =61;q =53 (eve dhesaplandiktan sonra bunlari yokedin)
n = p.q = 3233 <= modulus (dagitin)
e =17 <= public Key (dagitin)
d
T

2753 <= private Key (gizli tutun)
= Plain Text C = Chiper Text

Encryption : encrypt(T) = (T~e) mod (n)

= (t~17) mod 3233
Decryption : decrypt(C) = (C~d) mod(n)

= (C~2753) mod 3233
Sifrelenecek Plaintext Degeri T = 123,
encrypt(123) = (123~17) mod 3233

= 337587917446653715596592958817679803 mod 3233
C = 855

Sifrelesi goziilecek Plaintext Degeri C = 855,
decrypt(855) = (85572753) mod 3233 =
Elde Edilen Rakam sudur.
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305946326827861270203356980346143245697021484375 f—



Simetrik ve Asimetrik Algoritmalarin Karsilastiriimasi

1 Simetrik algoritmalar hizhidir fakat, ortak anahtarlarin guvenli
bir sekilde dagitimi problemi vardir.

1 Asimetrik algoritmalar simetrik sifrelemedeki anahtar dagitim
problemini ¢ozer fakat yavastir.

(1 Bu nedenle anonim anahtarla sifreleme yontemi birgok
uygulamada gizli anahtarla sifreleme yontemi ile birlikte
kullanilir.

3 Ornegin elektronik postalarin sifrelenip génderilmesinde en
yaygin kullanilan yontem hem gizli hem de anonim anahtar
algoritma yontemlerini iceren PGP programidir.
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Algoritmasi Bilinen Bir Sifreleme Yonteminin Gucu

Modern Sifreleme yontemlerinin algoritmalari
dagitilmaktadir.

Teorik olarak, bir anahtar kullanan algoritmasi acik
kriptografik algoritmalar, olasi butun anahtarlari
sirayla denemek yoluyla kirilabilir.

Oyle ise bu algoritmalarin giicii anahtar araligi
kadardir.

Cift anahtarh kriptografide kullanilan anahtarlarin
uzunluklari simetrik anahtarh kriptografide
kullanilanlardan genellikle cok daha buyuktur.

Acik anahtar algoritmayi kirabilmek icin, dogru
anahtar tahmin etmek degil, acik anahtardan gizli
anahtarn elde etmek gerekmektedir.




Anahtar

Uzunlugu Sayl Degeri|10° sifre/s|10° sifre/s| 1012 gifre /s
32 bit o103 36 dak 2.16 5 2.16 ms

40 bit ~1012 & gln 9 dalk 15

56 bit A7 2108 11142 ] 1wl 2ay |10 saat

64 bit 1.8x101% 292 000 vl 292 vl 3.5 ay

128 bit 1. 7%1048 5.4x102% w1l 5,102 yi| |5, dx1 018 4|




Sayisal Imzalar

O Sayisal Imzalar ; kimlik dogrulama ve inkar
edememeyi saglayan bir ydntemdir.

O Ayrica mesajlarin iceriginin degisip
degismedigini sorgulamayr mimkun kilar.

[0 Sayisal imza dogru olarak tek bir kisi

tarafindan uretilir, fakat asil imzayi bilen kisiler
tarafindan kontrol edilebilir.

[0 Bundan dolayi, sayisal imzalar icin asimetrik
kriptografik yontemler uygundur.
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PGP (Pretty Good Privacy)

Genel olarak PGP programi ile yapabileceklerimiz
sunlardir.

Dosya,mail ve mesajlarimizi sifreleme / ¢cozme
Mesajlari imzalayarak sifreleme

Anahtar olusturma ve anahtar dagitimi - yonetimi
Gizli Bilgileri imha etme

VPN ile Network trafigini glivenli hale getirme

Firewall ile yetkilendirilmeyen kisiler tarafindan
gonderilen paketleri bloke etme.




PGP Anahtar islemleri

PGP kullanarak RSA anahtarlan liretmek mimkiindiir.

RSA anahtarlarinin boyu kullanicinin giivenlik gereksinimine bagl olarak 512 ile
2048 bit arasinda degisebilir. O yiizden, gizli anahtarlari ezberlemek ve her
gerektiginde klavyeyi kullanarak girmek nerdeyse imkansizdir.

PGP'de gizli anahtarlar sifrelenerek bir dosyada saklanir ve gerektiginde bu

dosyadan okunarak islem yapilir. Bu dosyanin adi 'secring.pgp'dir.

Gizli anahtar sifrelemek icin simetrik sifreleme algoritmalari (DES, IDEA) kullanihir. .
Sifreleme anahtari 128 bit uzunlugundadir

S6z konusu anahtar kullanicinin belirledigi bir sifre ciimlenin (passphrase) MD5 hash
algoritmasi kullanilarak gikartilan 6zidiir.

PGP, acik anahtarlari 'pubring.pgp’ isimli bir dosyada saklar. Agik anahtarlarin gizlilik
gibi bir gereksinimleri olmadiklari igin sifrelenmelerine de gerek yoktur.

Acik anahtarlar ve lizerlerindeki imzalar, Internet lizerinden agik anahtar sunuculari
vasitasiyla istem bazinda dagitilirlar.

Bir kullanicinin dogruluguna giivenmedigi bir acik anahtari c¢ekinmeden
kullanabilmesi icin ortakca taninan ve giivenilen bir veya birkag kisinin, ya dogrudan
va da hiyerarsik bir diizende birkag seviyede gegisli olarak, s6z konusu acik anahtari
imzalayarak kefalet vermesi gerekir.




PGP'nin Guvenligi

O PGP'nin gilivenligi, temel olarak kullanilan Simetrik
ve Asimetrik sifreleme algoritmalarinin (RSA ,
DES, 3DES, IDEA vs.) ne kadar giivenli oldugu ile
ilgilidir.

O Her iki algoritma da genis cevreler tarafindan
veterli anahtar uzunlugu var oldugunda giivenli
olarak nitelendirilen algoritmalardir. O yuzden,
PGP sifreleme bilimi acisindan tamamen
guvenlidir.

O Yine de, PGP'nin glvenligini artirmak ve isletim
sisteminin hatalarindan dogabilecek gilvenlik
gediklerini en aza indirmek icin asagidaki
onlemleri almak gereklidir.




PGP’nin Giivenligini Arttiracak Onlemler

O Gizli anahtarin gilivenligini pekistirmek icin secring.pgp dosyasi
bilgisayarin sabit diski lizerinde birakilmamahidir. Bununla beraber, gizli
anahtar sifrelemek icin kullanilan sifre ciimlesi miimkiin oldugunca uzun
(128 karakter) ve anlamsiz olmah ve hig bir yere kaydedilmemelidir.

O Ote yandan, pubring.pgp dosyasinin sabit disk iizerinde tutulmamasi bu
dosyanin yetkisiz kisilerce silinip degistirilmesini onleyecektir.

O PGP sifreleri anlamsiz tahmin edilemez ve sayi-karakter karisik olarak
verilmelidir.

O Ornegin
hEllowOrld33IjustwanTtoteLLtoev3ryon3thatl'maLamErandI'mahacKer6
66 gibi




PGP'nin normal yollarla kirillamaz
oldugu anlasiimistir.

Fakat pass phrase guvenli
secilmeli, bilgisayarda virlus veya
trojan olmadigindan emin olunmali
ve PGP’nin gercek versiyonunu
kullaniimahdir.




Kripto Analiz ve Kriptosistemlere Saldirilar

Kriptanaliz uygun anahtarlarin bilinmeden sifrelenmis iletigimlerin ¢ozulmesi iglemidir.

O

En onemli kriptanaliz teknigi Ortadaki adam saldirisidir.

iki kisi gUvenli iletisim icin anahtarlarini degis-tokus ederken,
bir disman kendisini iletisim hattindaki iki kisi arasina
yerlestirir.

Sonra bu diisman her iki kisi ile ayri bir anahtar degis-tokusu
gerceklestirir.

Her iki kisi farkli bir anahtar kullanarak islerini
tamamlayacaklardir ki bu anahtarlar disman tarafindan
bilinmektedir.

Bu noktadan sonra saldirgan uygun anahtar ile herhangi bir
iletisimi desifre edebilecek ve bunlari diger kisiye iletmek icin
diger anahtar ile sifreleyecektir. Her iki tarafta givenli bir
sekilde konustuklarini sanacaklardir, ancak gercekte saldirgan
konusulan herseyi duymaktadir.




Ortadaki Adam Saldirisinin Engellenmesi

[0 Ortadaki-adam-saldirisini engellemenin bir yolu sayisal
imzalarn kullanabilen bir acik anahtar kriptosistemi
kullanmaktir.

O Kurulum icin her iki tarafta karsi tarafin acik anahtarini
bilmelidir (ki bu bazen acik anahtar kriptosisteminin esas
avantajini baltalamaktadir).

0 Paylasilan gizlilik olusturulduktan sonra, taraflar kendi
dijital imzalarini karsi tarafa gondermelidir.

[0 Ortadaki-Adam bu imzalar taklit etmeye calisacak, fakat
imzalarin sahtesini yapamayacagi icin basarisiz olacaktir.




Brute-force saldirisiyla sifre kirmak ne
kadar zaman alir?

O

O

Eder sifre tahmin edilemiyorsa saldirgan brute-force teknigini
kullanmaya karar verir.

Brute-force tekniginde islem siresi saldirganin deneyecegi muhtemel
sifrelere baghdir. Ve bu muhtemel sifreler, sifrelerin uzunlugu ve
karmasikligina bagh olarak artar.

Muhtemel bir saldirty1 géz dntne alalim. Bir saldirgan, saniyede 15
milyon sifreyi deneyebilir. Bu mevcut olarak ulasilabilecegi iddia edilen
en yuksek sayidir. Bunu gerceklestirebilmek icin saldirganin ¢ok hizli
bir bilgisayara sahip olmasi gerekir.

Siradaki slaytta, bu hiz géz 6nltne alinarak sifre kirma sureleri
incelenecektir. Denenen sifrelerin karmasikhgr ve uzunluguna bagli
olarak artan sure tabloda acikca gorulebilmektedir.
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length: 4, complexity: a-z ==> less than 1 second

length: 4, complexity: a-zA-Z0-9 + symbols ==> 4.8 seconds
length: 5, complexity: a-zA-Z ==> 25 seconds

length: 6, complexity: a-zA-Z20-9 ==> 1 hour

length: 6, complexity: a-zA-Z0-9 + symbols ==> 11 hours
length: 7, complexity: a-zA-Z0-9 + symbols ==> 6 weeks
length: 8, complexity: a-zA-Z0-9 ==> 5 months

length: 8, complexity: a-zA-Z20-9 + symbols ==> 10 years
length: 9, complexity: a-zA-Z0-9 + symbols ==> 1000 years
length: 10, complexity: a-zA-Z20-9 ==> 1700 years

length: 10, complexity: a-zA-Z0-9 + symbols 2291800 years




O Ozetlemek gerekirse, 5 karakterden daha kisa
uzunluktaki bir sifre nasil sifrelenirse sifrelensin 5 saniye
icerisinde,

7 karakterli bir sifre bir gun icinde,
O karakterli bir sifre ise yuzlerce yilda kirilabilir.

Bu nedenle guvenli bir sifre minimum 10 karakterden
olusmalidir. Glivenligi arttirmak icin karakterler
karistirilmalidir.

O 0O O




SONUC

Komplike matematiksel hesaplamalara dayalh olmasi sebebiyle
asimetrik algoritmalarin hesaplanma hizlari simetrik olanlara
oranla ¢ok daha dusiktiir, kaynak kullanimi ise daha fazladir. Bu
sebeple uygulamada, anahtarin korunmasi hassasiyetinin
gerekliligine ragmen veri degis-tokusu miktarn fazla olmayan ve
bu nedenle yiiksek hiz gerektirmeyen kimlik dogrulamasi
surecinde asimetrik, akabinde gerceklesecek veri akisinin
sifrelenmesi siirecinde ise simetrik yontemlerin tercih edilerek
kullanilmasina dayali bir birliktelik (Or: RSA/IDEA) mantikl
olacaktir. Iki sistemin de avantajlarindan yararlanmak adina
asimetrik kriptosistemin glivenilirligini ve simetrik
kriptosistemin verimliligini birlestirerek meydana getirilen
modern hibrid kriptosistemler (SSL, PGP, GPG), yuklu verilerin
sifrelemesini Ustlenen simetrik kriptosistem anahtarlarinin
asimetrik algoritmalar vasitasiyla sifrelenerek dagitimi esasina
dayanmaktadir.




