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*ICMP Nedir?

*ICMP Kesift Saldirilarina Giris
*Sunucu Tespiti

Ag Topolojisinin Tespiti
*Guvenlik Duvar1 Kurallarinin Tespiti (“Firewalk”)
*Ters Egleme (“Inverse Mapping”)
*Erisim Kontrol Listesi Tespiti
*Protokol / Port Taramasi
*[sletim Sistemi Tanima

*ICMP Tineli

-Korunma Yollar1 ve Onlemler
*Sonuc¢



~IP protokol takiminin bir parcasi (RFC792)

—ff—— ] P datagram e
IP header IP pavload

I - ICMP message ———pe-

—-Surekli hata durumlarinin bildirilmesi

—Ag ile ilgili genel ozellikleri saptamak tizere, istek ve cevap
mesajlariyla agin arastirilmasi



—ICMP Hata Mesajlari

*Destination Unreachable, Redirect, vs...

Table 1-3. Internet Control Message Protocol - Destination Unreachable Message
0 1

2
Ol2345678901234567890123456789

Checksum

Unused
Internet header + 64 bits of original data datagram

—ICMP Sorgu Mesajlari

*Echo Request-Reply, Timestamp Request-Reply

Table 1-5. Internet Control Message Protocol - Information Request/Information Reply Message

0 1 2 |
012345678901234567890123456‘789

Checksum

Identifier Sequence Number




—~Hedef sistemler hakkinda bilgi elde etmek

—Bu bilgileri kullanarak hedef sistemlere etkin
saldirilar diizenlemek

—Sistemde fark edilmeden disarisi ile iletisimde
bulunmak (ICMP Tunneli)

—Mesaj baslik kisitmlarinda degisiklik yapmak
—ICMP mesajlarini amaclari disinda kullanmak



—ICMP Echo Request mesaj1 gonderilir
—Karsiliginda ICMP Echo Reply mesaji beklenir

Echo Fequest

Type =8
Message = “test packet”

Type =0
derifer =
Message = “test packet”




-ICMP/ Ping taramasi (“ICMP/ Ping Sweep”)
*Tek tek sunucu IP adreslerine gonderilir.

~ICMP Yayinlama (“Broadcast ICMP”)
“Ttim agin yayin (“broadcast”) adresine gonderilir.

y Windows ve diger bazi isletim sistemleri,
yayin adresinden gelen ICMP mesajlarina cevap
vermezler.



“Traceroute” komutu kullanilir (Windows
icin “tracert”), gerceklestirimi su
sekildedir:

~-ICMP Echo Request mesajlar1 (Windows
icin) gonderilir.

—~Her mesajda TTL (“Time-to-Live”) degeri
birden baslayarak birer birer arttirilir.

—Yol boyunca ICMP Time Exceeded mesaji

geri donduren sunucu/ yonlendirici tespit
edilir.



Router 1

- -~ M
ost 4 ICHMP Time
Exceeded

-

ICMP Time E xceeded

Router 1 Router 2
EBS——

ICMP Echo Reply otes




—1. asamada:

*Saldirgan ile giivenlik duvar arasindaki
sunucu/yonlendirici (“hop”) sayisi tespit edilir
(“traceroute”).

—2. asamada:

*Arada yer alan sunucu/yonlendirici sayisindan 1
bltyiik TTL degeri belirlenir.

*Bu TTL degerine sahip farkli port
kombinasyonlarinda TCP/UDP segmentleri gonderilir

*[CMP Time Exceeded mesaji geri dondiiren segment
portlarinin agik oldugu anlasilir.



Saldirgan Linux
Box

192.168.1.60

ICMP Time Exceeded

192.168.1.1
Router1

192.168.1.10

/TCP/UDP

Router2 : .
/Segmentleri

192.168.100.1

192.168.100.2

Guvenlik
Duvari

Router3
192.168.200.1




Guvenlik duvarinin veya yonlendiricinin
arkasindaki belirli bir IP araligi icin,

—ICMP Echo Request mesajlar1 gonderilir

—ICMP Host Unreachable mesaji dondtiren IP
adresleri toplanir

—ICMP Host Unreachable mesaji dondiirmeyen
[P adreslerinde sunucu varlig: tespit edilir.

Durum denetimli (“stateful”) gtivenlik

duvarlar1 digaridan gelen ICMP Echo Request
mesajlarini engeller, iceriden gidene izin verir.



—~Uzunluk (“Total Length”) gercek degerinden biiyiik
bir degere sahip IP paketi olusturulur.

—Bu IP paketi icinde belirli bir port numarasinda TCP/UDP
segmentleri sarmalanir.

—Bu IP paketini alan hedef sunucu, paketi agarken uzunluk
sorunu ile karsilasir.

—Saldirgana “ICMP Parameter Problem Code 2” mesaji
dondiirtilen port ve protokollerin acik oldugu tespit edilir.

—Ttim ag ve port/servis kombinasyonlari icin tekrarlanmasi
durumunda tim liste elde edilir.



Saldirgan u
E==x

Hedef
Yonlendrici

Problem Code 2




—IP paketi icindeki 8 bitlik protokol alani secilen
protokol degeri ile gonderilir.

—ICMP Protocol/Port Unreachable mesaj1 geri
donulmemisse acik oldugu anlasilir.

IP paketi ("Protocol” = X)
—

P S
ICMP Protocol Unreachable

Saldirgan Hedef Sunucu




-Isletim sistemleri, ag trafigini yonetmede birbirlerinden
farklilasmislardir.
— Bu sayede, hedef sunucunun isletim sistemi ve stirimiui
¢ikartilabilir.

*Isletim sistemi tanim yontemleri
—Aktif tanima
*Hedef sunucuya aktif olarak mesaj gonderilip alinir
—Pasif tanima
*Hedef sunucunun ag iletisimi dinlenir, etkilesim yok
*Aktif tanimaya gore iz birakmaz ama daha zor



-Linux isletim sistemi icin ornek gosterim:

ICMP Time Stamp targeted at broadcast
address

R e‘l‘dy/ \O‘Reply

Sun Solaris
HPUX 10.20 Other Q28

Linux Kernel 2 .2.x

ICMP Information Request targeted at
broadcast address

& V \Reply

HPUX 1020 Sun Solaris

Linux Kernel 2 .2.x
ICMP Address Mask targeted at single

host

Reply &lﬁeply

Sun Solaris Linux Kernel 2.2.x




*Windows isletim sistemi icin gosterim:

ICMP Echo Request with Code Field= 0

Reply with Code Field 0 Reply with Code Field = 0

Other O35 Windows Family

ICMP Time Stamp Request

Repli/ \iReply

Windowrs 98 Windows 95
Windowrs ME Windows NT
Windowrs 2000

ICMP Echo Request with TOS Unused Bit = 1

Reply with Unused Bit V \TW with Unused Bit = 0, TTL ~ 128

Windowurs 98 Windows 2000

Windows ME
Address Mask Request

Rep/ \iReply

Windows 98 Windows ME



*[CMP Echo Request mesajlarinin veri alani

(“Payload”) kismina bilgi saklanarak gizli iletisim
saglanabilir.

Guvenlik Duvanr:
Durum Dencetimli
(Stateful) ICNVIP
Mesajlarin: Gegiriyor




-Internetten i¢ aga ICMP trafigi engellenmeli
-Ic agdan disartya, durum denetimli (“stateful”)
olarak ICMP istek mesajlarina izin verilebilir.

—ICMP hata mesajlarinin disar1 ¢ikisina izin
verilmemeli

-Ic ag icinde ICMP istekleri (ping &traceroute)
sinirlandirilmali
—Sadece belirli bir yonetim sunucusu veya ag1 icinden
ag arastirilabilmeli



*[CMP mesajlar1 kotti amaglarla kullanilmasi ve
yeterli denetim uygulanmadigi durumlarda
sistemler tehlike altindadir.

*Modern gtivenlik duvarlari, durum denetimli ve
dinamik filtreleme ile Internetten gelen trafigi
engelleyebilir.

En biiytik tehlike i¢ agda (LAN), giivenlik duvari
arkasinda yapilacak kesiflerdir
~Trojan, virts ytkli veya bot (“zombie”) bilgisayarlar
yoluyla i¢ ag ortaya cikarilabilir.



Bilgi Guivenligi Kavrami ve Kapsami
Risk ve Tehditler

Saldir1 ve Saldirgan Kavramlar /
Gelisimleri

Saldirgan Amaclar1 ve Agdaki Hedefler
Saldir1 Yontemleri ve Onlemler

Gortlebilecek Zararin Boyutu
Genel Giivenlik Onlemleri




sureklili
alanidir.



@ Veri Butunligtintin Korunmasi

® Erisim Denetimi

© Mahremiyet ve Gizliligin Korunmasi
@ Sistem Devamliliginin Saglanmasi




dit Turleri

dit Unsurlar: Harici Tehdit Unsurlar
-Bilgisiz ve




-Temizlik Gorevlisinin Sunucunun Fisini Cekmesi *

-Egitilmemis Calisanin Veritabanini Silmesi

-Isten Cikarilan Calisanin, Kuruma Ait Web Sitesini
Degistirmesi

-Bir Calisaninin, Agda “Sniffer” Calistirarak E-postalari
Okumasi

-Bir Yoneticinin, Gelistirilen Uriiniin Planin1 Rakip

Kurumlara Satmasi



-Bir Saldirganin Kurum Web Sitesini Degistirmesi
-Bir Saldirganin Kurum Muhasebe Kayitlarini
Degistirmesi

-Bircok Saldirganin Kurum Web Sunucusuna Hizmet
-Aksatma Saldiris1 Yapmasi

-Virtis Saldirilar1 (Melissa, CIH - Cernobil, Vote) 0
- Worm Saldirilan (Code Red, Nimda) ey
- Trojan Arka Kapilar1 (Netbus, Subseven, Black Orifice) ‘:»



Kurum ve sahislarin sahip olduklar: tiim
deger ve bilgilere izinsiz erismek, zarar
vermek,maddi/manevi kazan¢ saglamak
icin bilisim sistemleri kullanilarak yapilan
her turli hareket dijital saldir1 olarak

tanimlanabilir.



Profesyonel Suclular

Geng Kusak Saldirganlar
Kurum Calisanlar:

Endtstri ve Teknoloji Casuslari
Di1s Ulke yonetimleri




Maddi Menfaatler
Rekabet Avantaji

-Politik

-Ekonomik/Ticari
Ek Kaynaklara Erisme Istegi
Kisisel Ofke veya Intikam
Merak veya Ogrenme Istegi
Dikkatsiz Davraniglar



Router

Diger Aglar

Yerel A



Hizmet Aksatma Saldirilar:

Dagitik Hizmet Aksatma Saldirilar:
Ticari Bilgi ve Teknoloji Hirsizliklar M=
Web Sayfasi Icerigi Degistirme Saldirilar: Gl
Kurum Uzerinden Farkh Bir Hedefe =

Saldirmak
Viras , Worm , Trojan Saldirilar:

[zinsiz Kaynak Kullanimz



Sosyal Miithendislik

Ag Haritalama

Uygulama Zayifliklar

Yerel Ag Saldirilari

Spoofing

Hizmet Aksatma Saldirilar: (Dos , DDos)
Viras, Worm , Trojan Kullanimai



Insan iliskilerini veya insalarin dikkatsizliklerini
kullanarak kurum hakkinda bilgi toplamak olarak
tanimlanabilir.

Amac kurum yapisi, kurumsal agin yapisi,
calisanlarin/yoneticilerin kisisel bilgileri,sifreler ve
saldirda kullanilabilecek her tirlii materyalin
toplanmasidir.

Kuruma calisan olarak sizmak, calisanlarla
arkadas olmak, teknik servis yada destek alinan bir
kurumdan arryormus gibi goriinerek bilgi
toplamak, bilinen en iyi ornekleridir.



Telefonda kuruma ait bilgiler, karsidaki kisinin dogru kisi
olduguna emin olmadan verilmemelidir

Calisanlar1 kuruma dahil ederken 6zge¢misleri, aliskanliklar:
ve

egilimleri mutlak incelenmelidir
Kurum ¢opleri (biiro malzemeleri, not kagitlari, bordolar vs.)
tamamen kullanilmaz hale getirilmeli daha sonra atilmalidir
Sistem yoneticilerinin, kurumsal bilgileri posta listelerinde,
arkadas ortamlarinda ve benzeri yerlerde anmasi onlenmelidir
Onemli sunuculara fiziksel erisimin oldugu noktalarda
biometrik dogrulama sistemleri (retina testi, parmak izi testi
vs.) ve akill1 kart gibi harici dogrulama sistemleri kullanilmalidir



Hedef agda bulunan bilegenleri ve bu bilesenlere
erisim haklarini saptamak icin yapilmaktadir

Aktif sistemlerin belirlenmesi, isletim sistemlerinin
saptanmasi, aktif servislerin belirlenmesi ve bu
bilesenlerin ag tizerindeki konumlarinin belirlenmesi
gibi asamalardan olusur.

Saldirgan, hedef agin yoneticisi ile ayni bilgi
seviyesine ulasana kadar bu stire¢ devam etmektedir.

Otomatize edilmis yazilimlar ile yapilabilmektedir.



Hedef agdaki tiim bilesenler.

Hedef aga ait olan alan adi, IP aralig1 ve internet erisim
hattinin ait oldugu kurumlar, kisiler, bitis sureleri.

Hedef agdaki aktif bilesenlerin isletim sistemleri,
stiriimleri,yama seviyesi.

Sunucu sistemler tizerinde ¢alisan servisler,kullanilan
uygulamalar ve yama seviyeleri.

Hedef agdaki tim bilesenlere ve servislere erisim haklarinin
belirlenmesi.

Hedef agdaki tim gtivenlik uygulamalari, erisim listeleri,
stiirimleri, yama seviyeleri.

Hedef agdaki aktif bilesenlerin agdaki yerlesimi.



Sosyal Miithendislik
Ping Taramasi (Ping Sweep)
Port Tarama (Port Scanning)

[sletim Sistemi Saptama (Os Fingerprinting)

Servis Acilis Mesajlarini Yakalama (Banner Grabing)
Yol Haritas1 Belirleme (Tracerouting)

Gtuivenlik Duvari Kural Listesi Belirleme(Firewalking)
Saldir1 Tespit Sistemi Saptama/Inceleme



Guvenlik Duvari tizerinde, agin devamliligi icin gerekli
olmayan, internetten aga yonelik her tiirli IP paketini
engelleyecek kurallar belirlemek.

Guvenlik Duvarini uygulama seviyesinde kullanmak veya
agdaki isletim sistemlerini ele vermeyecek sekilde
yapilandirmak.

Guvenlik Duvari tizerinde, agdaki bilesenlerden,
internetteki sistemlere ICMP hata mesajlari gonderilmesini
engellemek.

Sunucu ve servis sunan uygulamalardaki tiim agilis/hata
mesajlarin1 degistirmek, yok etmek.

Saldir1 Tespit Sistemlerini gerekli olmadikea tepki
vermeyecek sekilde yapilandirmak.



Servis sunan uygulamalardaki yapilandirma yada
programlama hatasi sebebiyle olusur ve sistemde
komut calistirmaya yada servisin durdurulmasina
sebebiyet verir.

Varsayilan yapilandirmayi kullanmak, zayif sifreler
belirlemek ve erisim haklar1 belirlememek en ¢cok
karsilasilan yanlis yapilandirma ornekleridir.

Klasor disina gecebilmek, bellek tasirmak, yazilimda
erigsim sinirlamasi bulundurmamak ve normal dis1
isteklere kars1 onlem almamak ise en sik karsilasilan
programlama hatalaridir.



Uygulamalarin yeni stirumlerini kullanmak,
yayinlanan tiim yamalar1 uygulamak

Varsayilan yapilandirmay: degistirmek ve
kuruma/servise ozel bir yapilandirma benimsemek

Kolay tahmin edilemeyecek sifreler secmek ve
uygulamaya ozel erisim haklarinin belirlenmesini
saglamak.

Uygun sekilde yapilandirmak sartiyla, uygulama
seviyesinde glivenlik duvarlari, uygulama gecitleri
ve saldir tespit sistemleri kullanmak



Yerel agda bulunan kullanicilarin, sahip
olduklar1 haklar kot niyetli kullanmasi sonucu
olusmaktadir.

Amac genelde diger calisanlarin e-postalarini
okumak, yoneticilerin sifrelerini yakalamak,
kuruma veya farkh bir calisana ait bilgilerinin incelenmesi
olmaktadir.

Paket yakalamak, oturum yakalamak, oturumlara
mudahale etmek en sik kullanilan saldirilardir.



Sniffer kullanarak paket yakalamak

Switch’li aglarda ARP Spoofing yaparak
paket yakalamak.

Yakalanan paketlerin ait oldugu
oturumlari yakalamak ve miidahale etmek.
SSH ve SSL oturumlarimi yakalamak,

guvenli sanilan oturumlardan veri calmak.



Hub kullanilan aglarda Switch kullanimina ge¢mek.

Switch’leri her porta bir MAC adresi gelecek sekilde
yapilandirmak, kaliteli Switch’ler kullanarak MAC
adresi tablosunun tagsmamasini saglamak.

Ag tizerindeki tiim istemcilerde statik ARP tablolar
olusturmak ve degisiklikleri izlemek.

SSH / SSL kullanilan oturumlarda en yeni siiriumleri
ve en yeni sifreleme algoritmalarini kullanmak.

Gerekli goriillen durumlarda harici dogrulama
sistemleri kullanmak.



Basitce kaynak yaniltma olarak
tanimlanabilir

Genelde hedeften ek haklar kazanmalk,
saldir1 sucundan farkl kisilerin/kurumlarin
sorumlu olmasini saglamak, kendini gizlemek
veya dagitik saldirilar diizenlemek icin
kullanilmaktadir.

Cesitli protokollerde, dogrulama
sistemlerinde ve uygulamaya ozel islemlerde
uygulanabilmektedir.



MAC adreslerinin fiziki olarak degistirilmesi veya ethernet
paketlerindeki degisiklikler ile MAC Spoofing yapilabilir.

ARP protokoliindeki paketlerde IP/MAC adresleri eslesmesini
yaniltarak ARP Spoofing yapilabilir.

[P Paketlerindeki kaynak IP adresini degistirerek IP Spoofing
yapilabilir.

DNS sunucularini ele gecirerek veya sorgulara sahte cevaplar

vererek DNS spoofing yapilabilir

Web sunucudan alinmis cookie’nin kopyalanmasi suretiyle
kimlik yaniltmasi yapilabilir.

Parmak izi sistemlerinde, daha once alinmis parmak izi ornegi
kullanilarak yapilabilir.



Spoofing — Ornek Spoofing Islemi

Yerine Gecilecek Sistem Saldlrllacak Sistem
iz' D!J

Ben “O"yum

Devre Disi Kal

Saldirgan



Harici dogrulama sistemleri kullanmak
[P, DNS, ARP, MAC adresleriyle dogrulama
kullanan servisleri devre dis1 birakmak

Statik ARP tablolar1 kullanmak, Switch’lerde
her porta bir MAC adresi eslesmesini saglamak
ve Swtich'leri tablo tasmalarindan korumak.

Ters sorgular1 aktif hale getirmek (RDNS,
RARP vb.)

Dogrulama bilgilerinin (sifre, dosyalar vb.)
istemci sisteminde tutulmasini engellemek.




Protokol, isletim sistemi veya uygulamada
bulunan zayifliklarin sonucunda,sunucunun
servis veremez hale getirilmesidir.

Hedef bir sunucu, servis, uygulama veya
agin devre dis1 birakilmasi olabilir.

Tek merkezli yada ¢cok merkezli olarak
yapilabilir.



Saldirgan _-l Saldirilacak Sistem

Daha Once Ele Gegirilmis Sistemler



Uygulama ve igletim sistemlerinin yayinlanmis tiim
gincelleme/yamalar uygulanmali, yeni stiriimlerle hizmet
verilmelidir.

Uygulama seviyesinde giivenlik duvarlari kullanilmali ve
uygulamalara yonelik tek merkezli saldirilar takip edilmelidir.

Guvenlik Duvari tizerinde, agin devamliligi icin gerekli
olmayan, internetten aga yonelik her turla IP paketini
engelleyecek kurallar belirlenmelidir.

Dagitik saldirilardan korunmak igin, internet servis
saglayicisina iki yonlendirici ile baglanilmali ve biri devre disi
kaldiginda digeri devreye sokulmalidir (Kismi olarak ¢6ziim
saglamaktadir).



Viriis, Worm ve Trojan’lar hedef gozetmeksizin
bulasan ve genelde sistemin isleyisini durdurmaya
calisan kii¢uk yazilimlardir.

Viris'ler e-posta, veri tagima ortamlar (disket, cd, dvd
vb.) ve web sayfalari ile yayilabilir (Melisa, CIH).

Worm'lar, Viris'lerin kullandiklar1 yontemlere ek
olarak, uygulama/isletim sistemi zayifliklar ile
saldirilar diizenleyebilir ve bu sekilde de yayilabilir
(Code Red, Nimda).

Trojan’lar ancak ilgili uygulama ¢alistirildiginda etkili
olmaktadir (Netbus, Subseven)




Anti-Virus sistemleri, tim istemci ve sunuculari
koruyacak sekilde kullanilmalidir.

Worm saldirilarini engelleyebilmek icin Saldir1 Tespit
Sistemleri (eger miimkiin ise Glivenlik Duvari)iizerinde
onlemler alinmalidir.

Internet tizerinden kurumsal aga gelen FTP, HTTP,
SMTP, POP3, IMAP gibi protokollere ait paketler Anti
Virus sistemleri tarafindan incelenmeli,mtimkiin ise Anti
Virts ag gecidi kullanilmalidir.
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SmOked crew 1s baclk and better than ever!

TAell, admin I'tm sorry to sawy but you just got stnOked by splurge.
Don't be scared though, everyvthing will be all nght, first

fire vour current secunity adwisor, he sus.

I would like to take this spot to say I'm sorrvy to attrition. org
I do mean it man, and I want to thank them for eversything they have done for me.
http ffwrww attntion. org

Hew thanlks Rewv for teaching me how to hack 113, vou da manl!!!
Shouts To: Downlkaos, datagram, Italguy

gorro, Silver Lords, Hi-Tech Hate, FusOr,
prime suspectz, WFEFD, and Hackweiser.

questions email us at: smOkedcrew@hushmail com
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Web Under Attack

Five Leading Web Sites
Suffer Outages After
Coordinated Attacks This
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Feb. 8 — A day after taking down Yahoo!,
computer attackers knocked four more high-
proﬁlc Web sites ofthne, raising the troubhng
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to wreak havoe across the Web. FUNDS
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WE BROKE INTO TURKEY'S NUCLEAR LAB (www.nukleer.gov.tr) BUT WE DECIDED TO GO FOR
TURKEY'S HEALTH PAGE TOO!

OySTr n KLaM hacking the health of TURKEY

GOBBLE GOBBLE, j00 g0t h4ck3d

WATCH OUT YOUR COUNTRY IS NEXT!



Kurum Ismi, Glvenilirligi ve Markalari
Kuruma Ait Ozel / Mahrem / Gizli

Bilgiler

Isin Devamhligini Saglayan Bilgi ve
Surecler

Uctincti Sahislar Tarafindan Emanet
Edilen Bilgiler

Kuruma Ait Adli, Ticari Teknolojik
Bilgiler



Bir Guivenlik Politikas1 Olusturulmali

Ttum Ag Sorun Kaldirabilecek Sekilde ve Politikada
Belirlendigi Gibi Yapilandirilmali

Diizenli Olarak Yedekleme Yapilmali ve Yedekler
Kontrol Edilmeli.

Gerek Duyulan Guvenlik Uygulamalar1 Kullanilmali
Guivenlik Duvari
Saldir1 Tespit Sistemi
Anti-Virus Sistemi

Ag Diizenli Olarak Denetlenmeli ve Izlenmeli

(Calisanlar Politikalar ve Uygulamalar Konusunda
Egitilmeli



SIR: Security Intelligence Report —
Guvenlik Istihbarat Raporu

Yilda iki kez yayinlanir.

Volume 9, 2010 un ilk yarisinda toplanan
veriler dogrultusunda hazirlanmistir.

http://www.microsoft.com/sir
adresinden en guncel rapora ve daha onceki
raporlara ulasilabilir .



Malware Detections by Country/Region
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This map lllustrates the relative infection rates of differing regions based on
the number of infected computers discovered per 1,000 executions of the
MSRT. For example, a region colored yellow would have an infection rate of
between 7 and 8 computers per 1,000 executions of the MSRT.
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En Dusuk Oranlar

Tuirkiye “de zararl yazilim bulasma orani 20.5

Vietnam 1.3
Philippines 1.4
Macao S.A.R. 1.5
Japan 1.7
Morocco 2.1
Pakistan 2.2
Austria 2.3
Luxembourg 251,
Algeria 2.6 |
Finland 2.6 |
Puerto Rico 2.0

En Yuksek Oranlar

Serbia and Montenegro 77.0
Russia 21.1
Brazil 20.9
Spain 19.2
Saudi Arabia 185
Korea 18.3
gy ’ 16.5
Mexico 359

13.9
Portugal 13.4

MSRT"nin ¢alistig1 her 1000 bilgisayardan 20.5 “de zararh kod var.
2008"in 2. yarisi diinya ortalamasi 8.6




Genellikle kullanicilan korkutma
yontemini kullanirlar.

Kullanicinin bilgisayarinda zararh kodlar
varmis gibi gosterip bu kodlari
temizlemek icin kullanicinin bu
uygulamanin “tam surumu”nt almasi
gerektigi soylerler.

Tuzaga dusen kullanicilar korunmayi
beklerken cogu zaman aslinda baska bir
tehditin parcasi olurlar.
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Malware Detections by Country/Region (per 1000)
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This map illustrates the relative infection rates of differing regions based on
the number of infected computers discovered per 1,000 executions of the
MSRT. For example, a region colored yellow would have an infection rate of
between 7 and 10 computers per 1,000 executions of the MSRT.
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En Dusuk Oranlar En Yuksek Oranlar

Finland 1.9 Serbia and Montenegro 97.2
Austria 7

Puerto Rico 24 Brazil 254
Philippies &3 Spain 21.6
Yietffa,rg 23 Korea 21.3
Macao S.A.R 2.2 Saudi Arabia 20.8
Tunisia 25 Falian 20.4
Morocco 2.6 P N B 17.0
Slgeria 2.8 1 Russia 15.0
Kenya 29, ] . 145
Kazakhstan 7 29 Thailand 14.0

Turkiye“de zararh yazihm bulasma orani 32.2
MSRT“nin calistigi her 1000 bilgisayardan 32.2“de zararh kod var.
Dlinya ortalamasi 8.7



2009 un ilk yarisinda phishing gortinttlemesi ciddi
bir c?ekllde artti. Bunun en buyuk sebebi phishing
saldinlarinin sosyal paylasim sitelerine yonelmesiydi.

Ovyun siteleri, portallar , paylasim siteleri hedef
alinan siteler arasmdaydl

Phishing orani, Nisan 2009"a kadar ayni seviyede
Elderken yazm sosyal sitelere saldirilarla birlikte 4
atina ciktu.



Other
B Online Services
B E-Commerce Sites
B Social Networking Sites
B financial Sites

eSosyal Aglarin hedef alinmasi giderek artiyor
eFinans sektortinin hedef alinmasi azalyor




www.microsoft.com/sir

Malware Detections by Country/Region (per 1000)
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This map illustrates the relative infection
rates of differing regions based on the
number of infected computers
discovered per 1,000 executions of the
MSRT. For example, a region colored
yellow would have an infection rate of
between 7 and 10 computers per 1,000
executions of the MSRT.




En Dusuk Oranlar

En Yuksek Oranlar

Réunion 13
Finland 14 Brazil 18.0
Tunisia 1.4 Spain 171
Algeria 1.5 Taiwan 16.7
Belarus 1.5 Korea 16.0
| Austria 1.7 Portugal 13.6
Senegal 1.7 Saudi Arabia 13.0
Philippines 17| i i 12.5
Morocco 1.8 | Poland 11.0
Vietnam & 10.0

Turkiye“de zararl yazihm bulasma orani 20.0
MSRT “nin calistigi her 1000 bilgisayardan 20“sinde zararl kod var.
Diinya ortalamasi 7.0



SIR 9 ge m|8 donemlerden gelen verileri de kullanir ama
asil| oIara 2010un ilk yarisi odaklidir.

Biitiin Rapor Icinde:
--Zararh Yazillm Trendleri
-Cografi Trendler
-Isletim Sistemi Trendleri
-Ev ve Kurumsal Tehditler
Sahte Guvenlik Yazilimlari

E-Mail Tehditleri
--Spam Trendleri ve istatistikleri

Yazilim Hassasiyetleri ile ilgili detayli bilgi mevcuttur.



Microsoft™“un anti-malware lab“lari

Microsoft Security Essentials, ¢oklu dil destegiyle,
milyonlarca bilgisayarda koruma saglar.

Internet Explorer SmartScreen Filter, Phishing Filter web
sayfalariyla gelebilecek tehditlere karsi koruma saglar.

Forefront Client Security ile dinya ¢apinda tim kurumlar
icin daha guvenli calisma ortami saglanir.

Forefront Online Protection for Exchange binlerce
kurumsal musteriyi korur ve milyarlarca e-postayi tarar.



Windows Defender, tUm dunya capinda 100
milyondan fazla kullaniciya sahiptir.

Windows Live Hotmail, 30 ulkede 280 milyondan
fazla aktif kullanic tarafindan kullaniimaktadir.

MSRT (Malicious Software Removal Tool), 2010*un
ilk yarisinda aylik ortalama 550 milyon, toplamda ise
3.2 milyari askin sayida indirildi.

Bing arama motoru yilda milyarlarca web sayfasini
tarayarak zararli icerik tespit eder.

Windows Live OneCare, gergek zamanli koruma
saglar.



Malware detections by
country/region (per 1000)
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Cografik Trendler

Rank Count:x 2Q10 Rank Countz 2Q10
1 |Belarus 1.3 1 36.6
2 |Bangladesh 1.5 2 |Spain 35.7

i 3 Sn Lanka 1.8 3 |Korea 34.4

| 4 Tunisia 1.8 4 |Taiwan 33.5
5 |Morocco 1-9 5 |Brazil ) 25.8
6 |Pakistan 2.4 6 d 21.8
7 |Algeria 2.1 i B 21.4
8 |Vietnam 20.5
9 |(Finland N 19.2
10 |Kazakhstan Portugal 18.1

h the highest infection rates, by
, in Q2 2010 (200,000 quarterly MSRT
executions or more)

CCM, in Q2 2010 (2



® Tirkiye, Ispany 00.000
MSRT bildirimi
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2010°un ilk yansi icin 5 farkh Glkeden tehdit cesitleri
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Cesitli Trojanler (Sahte Guvenlik Yazilimlart) En Yuksek

Worm bulasma sayisi artis gosteriyor
3Q09-2Q10 arasinda temizlenen tiim bilgisayarlarin kategori bazinda dagihmi

=p=Misc. Trojans
Worms

Misc. Potentially Unwanted

Software
=s=Trojan Downloaders &

Droppers
«=Password Stealers & Monitoring

Tools

Adware
essm=Backdoors
s==Viruses

w==Exploits
=g=Spyware

0%

3Q09

4Q09



Win32/Taterf
Win32/Frethog
Win32/Renos
Win32/Rimecud
Win32/Conficker
Win32/Autorun
Win32/Hotbar
Win32/FakeSpypro
Win32/Alureon
Win32/Zwangi

Most Significant Category

Worms

Password Stealers & Monitoring Tools
Trojan Downloaders & Droppers
Worms

Worms

Worms

Adware

Miscellaneous Trojans

Miscellaneous Trojans

Misc. Potentially Unwanted Software

1,495,286
2,010,989
2,691,987
1,807,773
1,496,877
1,256,356
1,015,055
1,244,353
1,463,885

542,011

2,320,953
1,997,669
1,888,339
1,748,260
1,663,349
1,645,851
1,482,681
1,423,528
1,035,079

859,801

TR NN



Botnetler, belirli bir insiyatif cercevesinde bir agda kendilerinden
istenen gorevleri yerine getiren akilli yazihmlardir.

Botlar, cok faydali amaclar icin kullanilabilirler; dahasi 6nem
arzeden gorevleri yerine getirebilirler.

Ne yazik ki, botlar ayni zamanda kot amaclar icin de
kullanilabilirler.

Botlar, diger kotli amach yazilimlar gibi, birkac farkli yolla
yayilabilirler:

--Zayif veya kullanilmayan guvenlik politikalarini
asarak

--GUvenlik hassasiyetlerini asarak

--Cesitli yollarla (6rnegin sosyal iceriklerle)
kullanicilart kandirip, onlarin kétt amach yazilimlan yuklemeye
ikna ederek



Bot-herder Owner and Operator

Online Black Market
Click fraud
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Spam and host Malware to lure more nodes




Glnumizde spam iletilerinin biiyiik cogunlugu, botnetler
tarafindan gonderilmektedir.

Kullanicilari, kisisel bilgilerini paylasmaya yonlendirmeyi hedefleyen
phishing mesajlar cogunlukla botnetler tarafindan
olusturulup gonderilir.

Pek cok bot, yayildigi makinelerdeki kisisel bilgileri arayip, hassas
bilgiyi calmaya komutanmistir.

DoS (Denial-of-Service) saldirisi, bir bilgisayar kaynagi
tarafindan sunulan servisi kullanilamaz duruma getirmek icin
gerceklestirilen saldinlardir. (Ornegin, Wikileaks
destekcilerinin MasterCard, PayPal, Visa vb sitelere yaptiklar
saldinlar). Bu saldirilarda botnetler kullanilir.



Botnetler, kotu ama?ll ve istenmeyen yazilimlari
yukletme amacl kullanilabilir. Bu sekilde yuklenen
yazilimlar, cogu zaman kendilerini kullanicidan
gizleyerek calisirlar.

Botnetler, kot amacli yazilimlarin yayllmasinda
onemli rol oynar.

Botlar zaman zaman, tiklama basina 6deme yapan
(pay-per-click? reklam amacl icerekleri hedef alabilir.
Sahte tiklamalar gerceklestirerek, kendi sahibine
para kazandirabilir.
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Malware detections by
country/region (per 1000)

Microsoft Malware Protection Center
www.microsoft.com/sir

MSRT galigan 200.000"in Gzerindeki lokasyonda, 2Q10"da Turkiye %3.66 ile (CCM 36.6)

ile en yiiksek orana sahip. Tirkiye“nin ardindan 35.7 (CCM) ile Ispanya ve 34.4 (CCM)
ile Kore geliyor.




with Bot Computers Bot Cleanings Per 1000

Cleanings (1Q10) MSRT Executions (Bot CCM)

United States 2,163,216 2,148,169 5.2
2 Brazil 511,002 550,426 52
3 Spain 485,603 381,948 124
4 Korea 422,663 354,906 146
5 Mexico 364,554 331,434 114
6 France 344,743 271,478 4.0
7 United Kingdom 251,406 243,817 > XY
8 China 227,470 230,037 i0
S Russia 181,341 199,229 43
10 Germany 200,016 156,975 14
11 italy 191,588 130,888 26
12 Turkey 91,262 98,411 4.7
13 Canada 96,834 87,379 14
14 Netherlands 115,349 77,466 25
15 Coflombia 76,610 71,493 5.8
16 Portugal 83,379 68,903 5.7
17 Australia 72,903 66,576 28
18 Poland 87,926 62,704 3.9
19 Taiwan 52,215 54,347 3.4
20 Japan 63,202 52,827 0.6
21 Argentina 38,229 43,162 38
22 Saudi Arabia 33,283 40,793 5.5
23 Beilgium 51,689 39,508 34
24 Chile 37,705 39,245 51
25 India 37,895 38,954 1.0






--Pushbot, 2Q10“da Tiirkiye“deki botnetler icinde 26% “lik oranla en
etkili botnet ailesi olmasiyla beraber bir 6nceki ¢ceyrege gore diistis
gostermistir.

--Gectigimiz birkac ceyrek icinde, pek ¢ok yer Rimecud algilanmasinda
artis kaydetti, Turkiye“de de son iki ceyrege nazaran 24% “lik artis
gostermistir.

Rimecud, internet yoluyla satilan bir kit ailesidir, ki bu da artista 6enmli
rol oynamaktadir.

--Hepsi de, USB baglantili diskler gibi tasinabilir stirliciilerde kendilerini
kopyalarak yayilmalari amaciyla dizayn edilmistir.

Hamweq ve Pushbot, geleneksel IRC—tabanh C&C mekanizmasi
kullanirken, Rimecud 0zel ayarli protokol kullanir.



«.tr» TLD"si, tim TLDler icerisinde SQL
Sizmalarindan en cok etkilenen alan adi

olarak ilk sirada yer aliyor.
Rank TLD Associated with Victimized pages

Turkey

Commercial entities
Nonprofit organizations
Network infrastructure
Russia

Italy

Romania

United Kingdom

1
2
3
4
5
6
7
8
9

Malaysia
Netherlands




http://uekae.tubitak.gov.tr
http://www.microsoft.com/security/portal
http://www.microsoft.com/sir

CERT - http://www.cert.org

SANS - http://www.sans.org

Security Focus - http://www.securityfocus.com
Siyah Sapka - http://www.siyahsapka.com
Dikey8 - http://www.dikey8.com

Olympos - http://www.olympos.org

Guvenlik Haber - http://www.guvenlikhaber.com
Alldas.org — Defacement Archive — http://defaced.alldas.org/?tld=tr

Attrition.org - Defacement Archive -
http://www.attrition.org/mirror/attrition/tr.html

Security Space - http://www.securityspace.com




