BOLUM 1
1. ALGORITMALAR

1.1. Algoritmanin Tanimi, Matematikteki Yeri ve Onemi

Endiistri ve hizmet sektorii organizasyonlarmin karmasikliginin artan bir
yapida olmasi, biiyiik 6lcekli optimizasyon problemleri i¢in ¢éziimleri ve mevcut
verimliligi devam ettirmede yeni alternatiflerin belirlenmesini gerektirir. Bu biiyiik
Olcekli optimizasyon problemlerinin formiilasyonu, kompleks matematik modellere
yol acar ve bu modellerin ¢6ziimii yalnizca ¢ok giiclii hesaplama kaynaklari
kullanilarak elde edilebilir.

Boyle bir matematik uygulamanin kesikli bir yapida olmasi gerekir. Bundan
dolayi, algoritma fikri bu tip uygulamalarda 6nemli bir rol oynar. Algoritmanin
kesikli bir yapiya sahip uygulamalardaki rolii, matematigin klasik branslarinda bir
fonksiyon bilgisinin 6nemi gibidir. Matematikte yeri ve dnemi bdylesine net olan
algoritmalara genel anlamda bir prosediir gozii ile bakilabilir. Bu anlamda, bir
algoritma i¢in yaygin olarak kullanilan tanimlardan bazilar1 sunlardir:

e Algoritmalar, problemleri ¢6zmek i¢in adim adim prosediirlerdir.

e Algoritma, bilgisayarda problemlerin bir sinifin1 ¢6zmek i¢in bir metoddur.

e Algoritma, bir mekanik kural veya otomatik metod veya bazi matematiksel
islemlerin diizenlenmesi i¢in programdir.

e Algoritma, sorularin herhangi verilen bir smifina cevaplar bulmakta
kullanilabilen bir hesaplama prosediirii (niimerik olmasi gerekmeyen) i¢in etkili
komutlarin kiimesidir.

e Algoritma, agik olarak tanimlanmis olan ve herhangi bir bilgisayara icra edilen
bir prosediirdiir.

Algoritma i¢in bu tanimlar1 verdikten sonra, algoritmanin, matematikteki yeri ve

onemini s0yle 6zetleyebiliriz:

Her algoritmanin bilinyesinde aritmetik ve mantiki adimlar1 bulundurmasi,
tersine matematiksel ¢oziim isteyen ve analitik yapida olmayan biitiin problemlerin
bir algoritma ile ifade edilmesi ve algoritmalarin ¢aligma siirelerinin fonksiyonel bir

yapida olmasi, algoritmalarin matematikteki yeri ve dnemini belirtir .
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1.2.Algoritmalar Sistemi

Bir algoritma, belirli bir problem i¢in tatmin edici bir ¢6ziime yakinsamay1
saglayan bir prosediirdiir. Endiistrideki problemlerin bazilar1 ¢ok kompleks oldugu
icin, Yoneylem Arastirmasinin standart modelleri, bu tip problemler i¢in uygun
degildir.

Bu durum;
e Problemi tarif etmek i¢in gereken verinin ¢ok fazla oldugu
e Problem i¢in dogru bilgi toplamanin zor oldugu durumlarda ortaya ¢ikar.

Buna karsilik algoritmalar, matematik terimlerle kurulan bir problemin

¢Ozliimii i¢in prosediirlerdir. Degisik algoritmalar arasinda bazi temel farkliliklar

vardir.
1.2.1. Algoritma Tipleri

Algoritmalar, gerek yapilari, gerekse calisma durumlarma gore farkliliklar

gosterirler ve sekildeki gibi alt1 tipe ayrilirlar.

Algoritmalar

I
I I

Ardisik Algoritmalar Direkt Algoritmalar
(Ardisik Olmayan)

I I
Yakinsak Algoritmalar Heuristik Algoritmalar

I
I I

Yaklagik Algoritmalar Sonlu Algoritmalar

I
I I

Yol Yapih Algoritmalar  Aga¢ Yapih Algoritmalar

Sekil 1.1. Algoritma Sisteminin Agag Diyagramla Gésterimi
a) Direkt (Ardisik Olmayan) Algoritmalar
Iterasyonlarda ¢alismayan algoritmalar, direkt algoritmalar olarak adlandirilir.
y=ax", (a>0) polinomunun tiirevi y’= abx”” bunun basit bir érnegidir.
b) Ardisik Algoritmalar
Belirli alt prosediirlerin pek cok kez tekrarlandig1 algoritmalardir ve ardisik

olarak caligirlar. Algoritmalarin ¢ogu ardisik olarak ¢alisir.
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¢) Yakinsak Algoritmalar

Aranilan ¢6ziime dogru yakinsayan ardisik algoritmalardir.
d) Yaklasik Algoritmalar

Baz1 yakimsak algoritmalar kesin ¢6ziimii elde edemezler, fakat bu ¢oziime
yaklagik bir degeri kesin ¢oziim alirlar. Yaklagik algoritmalar sonlu degillerdir; fakat
herbir ileri iterasyon onlar1 kesin ¢ozliime biraz daha yaklastirir. Yaklasik
algoritmalara Degisken Kesen Metodu, Arama Teknikleri vb. ¢ok bilinen birkag
ornek verilebilir.

e) Sonlu Algoritmalar

Bu algoritmalar, iterasyonlarm sonlu bir sayisinda kesin ¢oziimii garanti eden
yakinsak algoritmalardir ve kendi arasinda yol yapili ve aga¢ yapili olmak iizere
ikiye ayrilirlar.

1. Yol Yapih Algoritmalar: Sonlu algoritmalarin pek¢ogu yol yapisina
sahiptir; bu yol yapisinda bir iterasyon bir Onceki iterasyonu iterasyon dizilerinde
farkli dallar tiretmeksizin takip eder.

Boyle algoritmalarin Ornekleri, Tamsayr Programlamada Kesme Diizlem
Algoritmalarinin  pekcogu, Sebekelerde Maksimum Akis Algoritmalari, pekgok En
Kisa Yol Algoritmalar1 ve Lineer Programlamanin Simpleks Algoritmalar1 ve
herhangi pivot teknigi ile matris tersleridir.

2. Aga¢ Yapih Algoritmalar: Diger sonlu algoritmalarda iterasyon dizileri,
pekcok paralel dallar1 i¢eren bir aga¢ seklindedir. Bir cok aga¢ arama algoritmalari
bu sinifa aittir. Bu arama algoritmalarinin bazilari, Dinamik Programlama, Dal ve
Smir, Sinirli Saymm, Kapali Sayim, Dal ve Cikarma, Dal ve Atma vb. olarak
stralanabilir.

Yaklasik algoritmalar bu yol yapisma dogru yonelir. Diger yandan
heuristikler ise bir yol yapisi ile son bulabilen indirgenmis bir agac yapisi olarak

g0z0niine almabilir.
1.3. Algoritmanin Yapisi

Bir problemi ¢6zmek icin adim adim uygulanacak bir prosediir olarak
tanimlanan algoritmanin tipik adimlari;
1. Atama adimlari, (Bir degiskene bazi degerlerin atanmasi gibi)
il. Aritmetik adimlar, (Toplama, bolme, ¢ikarma, ¢carpma gibi)
111 Mantiki adimlardir.  (Iki saymin karsilastirilmas: gibi)
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Genel yapis1 bu sekilde kisaca 6zetlenen algoritmalar, belirli bir hata kabiilii
icinde yaklasik cevap verirler; uygun programlama dili se¢ildiginde genellikle hizli
calisirlar.

Bir algoritmanin sahip oldugu adimlarin sayis1 (ki bu, algoritmanin
gereksinimi olan zamani biiylik 6l¢iide belirler) problemin bir 6rneginden digerine
farklilik gosterir. Problemin bazi “iy1” 6rnekleri, bu algoritma yardimiyla hizli olarak
coziilebilirse de, problemin bazi “k6tii” drneklerini bu algoritma yardimiyla ¢ozmek
cok uzun zaman alabilir. Bu, ilgili algoritmanin performansma bagli bir faktordiir.

Bu performansin nasil dl¢iilecegi Boliim 1.6 da incelenecektir.
1.4.Algoritmalarin Dili

Kodlama :

1) Procedure = Bir algoritmanin kodlanmasina baslanan ilk ifadedir .Bu
ifadede algoritmanin ad Ornek: Procedure max(L = list of integers)

Burada algoritmanin ad1 max iken tamsayilarm L listesinin maksimumunu
bulur.

2) Assignments=Atamalar ve ifadelerin diger tipleri

Assigments ifadesi degiskenlere deger atamada kullanilir .Bu ifadede sol
taraf degerin adin1 alirken sag taraf ise prosediirlerle tanimlanan fonksiyonlar
, degerleri atanan degiskenleri, sabitleri iceren bir ifade yada deyimdir .Sag
tarafta ayrica aritmetik islemlerin herhangi biride bulunabilir.

: = atamalar i¢in semboldiir.
Boylece ;

Variable : = expression
Max: = a (a’nin degeri max degiskenine atanir.)
Ayrica, x : = Largest integer in the list L seklinde bir ifade de kullanilir.
x> 1L’de en biiyilik tamsay1 olarak atar.

Giincel bir programlama diline bu ifadeyi doniistiirmek i¢in birden fazla
ifade kullanmaliy1z . Bunun i¢in ; interchange a and b kullanilir. Karmasik
prosediirler i¢in ifade bloklar1 kullanilir . Bu begin ile baslar ve end ile sona
erer.

Begin

Statement 1

Statement 2
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Statement n
end.
Sarth Yapilar
1) if condition then statement
veya
if condition then
begin
blok of statements
end
Eger durum dogru ise verilen ifade gerceklestirilir
2) if condition then statement1 else statement 2
Genel form: if condition 1 then statement 1 else if condition 2 then statement 2
else if condition 3 then Statement 3....................
Else if condition n then statement n else statement n+1
Eger durum 1 dogruysa ifade 1 gerceklestirilir v e programdan ¢ikilir .Eger,
duruml yanhgsa program durum?2 ’nin dogrulugunu kontrol eder .Eger durum2
dogruysa ifade2
gerceklestirilir . Boylece devam edilir. Sonug olarak ,eger duruml ile durum —
n’nin hi¢biri dogru degilse (n+1).ifade yerine getirilir.
Dongii Yapilan
1) for
2) while
1) for variable : = initial value to final value
statement
veya
for variable : = initial value to final value
begin
block of statements
end.
Eger baslangic deger sonug degerden kiiciik yada esitse degisken olarak
baslangi¢c deger atanir ve sonug¢ deger degisken atanana kadar bu dongi
gerceklestirilir. Eger, baslangic deger sonug degeri asarsa dongii olmaz

.Ornegin;
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sum: =0
fori:=1to n
sum : = sum+i
2) while condition statement
veya while condition
begin
block of statements
end seklindedir. Burada durum dogruysa ifade gerceklestirilir

ve durum yanlis olana kadar bu dongii stirdiiriiliir .

1.5. Cesitli Algoritma Ornekleri
1) Algoritma: Sonlu bir dizideki en biiyiik elemani bulan Algoritma

procedure max (2;,a; , ... , a, : integers )
max : = a,
fori:=2ton
if max < a; then max : = a;
{ max en biiyiik eleman }

2) Algoritma: Euclidean Algoritma

procedure gcd(a,b : positive integers )
x:=a
y:=b
while y #0
begin
r:=xmody
xX:=y
yi=r
end {ged (a,b)isx}

3) Algoritma : Constructing Base b Expansions

procedure base b expansion (n : positive integer )
g:=n
k:=0
while g # 0
begin
a,:=qgmod k
q:=1q/b]
k:=k+1
end { the base b expansion of n is (ay ..... a;ag), }

4) Algoritma:Tamsayilarin toplam

procedure add(a ,b : positive integer )

{ the binary expansions of @ and b are (2,1, 2,2 5 «eee.. ;a9 ),
and (b1, b3 ... b1by ), , respectively }

c:=0

forj:=0ton-1

begin

d:= [(aj+bj+c)/2]
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Sj: = a,~+bj+c—2d

c:=d
end
Sp 1= ¢C
{ the binary expansion of the sum is ( s, S, ..... S0)2 }

5) Algoritma: Tamsayilarin ¢carpimi

procedure multiply(a ,b : positive integer )

{ the binary expansions of @ and b are (a,.1, 2,2 5 «e..

and (bp.1,bn3 ... b1by ), , respectively }

forj:=0ton-1
begin

if b; : = 1 then ¢;: = a shifted j places

elsec; : =0
end
{cCosC1yeene , Cy1 are the partial products }
p:=
{ p is the value of a.b }

6) Algoritma: Matris ¢carpimi

procedure matrix multiplication(A ,B : matrices )
fori:=1tom

begin
forj:=1ton
begin
Cij+= 0
forg:1tok
Cijt = Cijt aigby;
end

end { C = [ ¢;;] is the product of A and B }

7) Algoritma: Boolean ¢arpim

procedure Boolean Product (A ,B : ziro-one matrices )

fori:=1tom

begin
forj:=1ton
begin
Cij+= 0
forg:1tok
Ciji=cijV aigNby;
end

end { C = [ ¢;;] is the Boolean product of A and B }

1.5. Algoritmalarin Karmasikhg:

Bir algoritmanm karmasikligi, bu algoritmanin ¢alisma zamani ile ilgili bir
kavramdir. Bir algoritmanin ¢alisma zamani olarak da isimlendirilen algoritmanin
gereksinimi olan zaman, verinin hem yapisina hem de boyutuna baglidir.

Biiyiik problemler ¢ok daha fazla ¢6ziim zamani gerektirirken; verideki
farkliliklara bagli olarak ayni boyuttaki degisik problemler belirgin olarak farkl

¢Oziim zamanlar1 gerektirirler. Bir algoritmanin karmasiklik fonksiyonu, problem
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uzayl boyutunun bir fonksiyonudur ve verilen boyutun zamaninin herhangi bir
problem 6rnegini ¢cozmek i¢in algoritma tarafindan ihtiya¢ duyulan en genis zamani
belirtir. Bir baska deyisle, zaman karmasiklii fonksiyonu, problemin boyutu
arttikca ¢oziim zamaninin gelisme hizini 6lger.

Burada dikkat edilmesi gereken konu, zaman karmasikligi fonksiyonunun,
verilen bir problem uzay1 boyutunda herhangi bir problem O6rnegini ¢6zmek igin
gereken caligma zamanini, ¢6ziim ic¢in gerekli en biliyiik calisma zamanini dlgerek
hesapladigidir. Karmasiklik fonksiyonu, algoritmanin performansmin ol¢iimiinde,
problemin girig verisinin uygun Ol¢iilmesine baglh olarak bir performans garantisi
saglar.

Bu nedenle zaman karmasikligi fonksiyonu ayni1 zamanda bir algoritmanin en
kot durum karmasikligi veya sadece karmagikligi olarak bilinir. Bir algoritmanin en

kotli durum analizinde bu detayli bir sekilde anlatilmistir .
1.6. Polinom ve Ustel Zaman Algoritmalan

Bir algoritmanin etkinligi, en kotli durumda algoritma i¢in gereken adimlarin
sayisin1 sayarak ve bunu problem uzayi boyutu olan n’nin bir fonksiyonu olarak, n
biiylidiikce caligma zamaninin davranisinit saptamaktir. Algoritma icin gereken
adimlarin sayis1 n’nin bir polinom fonksiyonu oldugunda, “O” sembolu kullanilir ve
algoritmanin ¢alisma zamani O(n*) olarak gosterilir. Burada, &, biiyiik #’ler icin diger
terimler anlamsiz oldugundan, polinomun en biiyiik derecesidir.

Bir baska deyisle, eger bir algoritmanin zaman karmasiklig1 fonksiyonu
O("),(keN) (fonksiyon k.nci derecedendir) ise bu algoritmaya Polinom Zaman
Algoritmas1 denir ve algoritma O(n*)’drr denir. Ornegin, k=1 ise algoritmaya
Lineer, k=2 ise algoritmaya karesel algoritma denir.

Giris verisi bir polinom fonksiyon ile sinirlandirilan bir ¢alisma zamanima
sahip olan bir algoritma genellikle “iyi” olarak adlandirilir. Bu algoritma ile ¢oziilen
problemlere de “kolay” denir. Diger yandan, ¢alisma zamani bazi ¢>1 i¢in en az ¢”"
kadar hizla artan bir algoritmaya “Ustel Zaman Algoritmasr” denir.

Nlogn gibi ne polinom ne de iistel bir fonksiyon ile smirlandirilmamis yari
iistel fonksiyonlar olmasma karsilik en kotii durum kriteri bir polinom fonksiyon ile
sinirlandirilmamis herhangi bir algoritmaya kolaylik i¢in “Ustel Zaman Algoritmast”
denir. O(2n),0(n!), O(n"#") iistel zaman algoritmalarma Srnek olarak gosterilebilir.

Polinom ve iistel zaman algoritmalar1 arasindaki farklilik, saniyede 10° islem
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diizenleme kapasitesine sahip bir bilgisayarin farkli algoritmalar1 icra etme zamani
ile hesaplama giicii arttiginda en biiylik ¢0Oziilebilir problemin problem uzayi
boyutunun karsilastirilmasiyla ortaya ¢ikar.

Asagidaki tabloda bazi polinom ve iistel fonksiyonlarin problem uzaymin

boyutunun #n’ye bagl biiylime oranlar1 verilmistir.

Tablo 1.1. Bazi iistel ve polinom fonksiyonlarin biiyiime oranlari

n| logn n’? N n’ 2" n!
10l 332 316 10° 10° 10° 3,6 x 10°
100| 664 10 10° 10° 1,27 x 10°° 9,33x 10"’
1000| 997 31.62 10° 10° 1,07 x10°° 4,02 x 10°°%
10000| 1329 | 100.00 10° 10 0,99 x 10°""° 2,85 x 10°>%°

Asagidaki sekilde de problem uzaymin boyutu olan n’ye gore f(n) hesaplama

adimlarinin sayis1, O(n’),O(n’) ve O(2") algoritmalar icin gosterilmistir.
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Sekil 1.2. Problem uzayinin boyutu n’ye gore bir algoritmay gergeklestirmede f(n)

hesaplama adimlarinin sayzisi.

78



Gerek Tablo 1.1 gerekse Sekil 1.1 den de anlasilacag: gibi genelde polinom
zaman algoritmalar1 listel zaman algoritmalarina gére daha kiiciik derecelere sahip

olduklarindan daha iyi diizenlenirler.
2.BOLUM. Algoritmalarin Performans Ol¢iimii

2. Algoritmalarin Performans Olciimii

Bir algoritmanin performansi, o algoritmanin performansinin nasil dlgiilecegi
sorusundan dogar. Bu sorun, bir problemin ¢6ziimii i¢in ortaya konulan algoritmalar
arasindan “en 1iyi” algoritmay1 se¢me ile ortaya ¢ikar. Bir algoritmanin performans
Olciimii i¢in {i¢ temel yaklasim yaygin olarak kullanilir: Bunlar deneysel analiz,
olasilik (ortalama durum) analizi ve en kotii durum analizidir. Simdi bu analizleri

kisaca agiklayalim:
2.1. Deneysel Analiz

Deneysel analiz, 6rnek problemlerde denenmis bir algoritmada hesaplama
deneyiminde dayanir. Bu analizin amaci, pratikte algoritmanm nasil davrandigini
tahmin etmektir. Bu analizde, algoritma i¢in bir bilgisayar programi yazilir ve
problem orneklerinin bazi smiflari tizerinde programin performansi test edilir .

Bu nedenle deneysel analiz, arastirmaci ve uygulamacilarin en ¢ok giivendigi
analizlerden biridir ve bilimsel yaklasimdan ¢ok, uygulamaya yoneliktir .

Deneysel analizin baslica dezavantajlar1 sunlardir:

1. Bir algoritmanin performansinin, programi yazan programcinin teknigi kadar
kullanilan bilgisayara, derleyiciye ve programlama diline bagli olmasi.

il. Bu analizin ¢ok zaman almasi ve diizenlenmesinin pahaliya malolmasi

111 Algoritmalarin karsilastirilmasi; farkli algoritmalarin problem 6rneklerinin
farkli smirlarini daha iyi diizenlemesi ve farkli deneysel ¢calismalarin birbirini
tutmayan sonuclar vermesi anlaminda sik¢a kesinlik tagimamasidir. Bu

analizin baglica avantaji, gilincel problemler i¢in kesin ve gecerli olmasidir .
2.2. Olasilik (Ortalama Durum) Analizi

Bu analiz son zamanlarda yogun bir sekilde kullanilmaya baslanmistir. Bu
analizin amaci, algoritmanin almasi beklenen adimlarinin sayisini tahmin etmektir.
Olasilik analizinde, problem Ornekleri i¢in bir olasilik dagilimi segilir ve algoritma

icin beklenen asimptotik ¢alisma zamanlarmai iireten istatistik analiz kullanilir .
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Olasilik analizinin baslica dezavantajlar1 sunlardir:

1. Belirli analizin, problem oOrneklerini temsil etmek i¢in secilmis olasilik
dagilimimna kesin olarak bagli olmasi ve olasilik dagilimindaki farkl
secimlerin algoritmalarin yapisindan kaynaklanan avantajlar nedeni ile ilgili
farkli degerlendirmelere yol agabilmesi.

il. Pratikte karsilasilan problemler i¢in uygun olasilik dagilimlari belirlemenin
genellikle zor olmast.

111 Olasilik analizinin, algoritmanin en basit tipini degerlendirmek i¢in bile
olduk¢a yogun matematik alt yap1 gerektirmesi ve bu analizin tipik olarak ¢ok
kompleks algoritmalar i¢in basarilmasmin olduk¢a zor olmasi.

Bir algoritmanm performansmin onceden tahmini, o algoritmanin olasilik
analizine dayanmasina ragmen, analistin problem oOrneklerinin biiylik bir
cogunlugunu ¢6zmesini  gerektirmesi ve sonuglarin dagilimi hakkinda bilgi

saglamamasi, bu analizin ragbet gormemesine yol agar.
2.3. En Kotii Durum Analizi

En kotii durum analizi, 6zel bir H heuristigi ile bir P probleminin 6rneklerine
uygulandiginda ortaya ¢ikan optimalden sapma ile ilgili analizdir. Bu analiz, verilen
bir algoritmanin herhangi bir problem 6rnegi lizerinde alabilecegi adimlarin sayisina
bir {ist sinir getirir.

En kotlii durum analizinde diger iki analizde bulunan dezavantajlarin ¢ogu
yoktur. Bu analizin iki dezavantaji, bir algoritmanin performansimni belirlemek i¢in
pratikte son derece nadiren ortaya ¢ikan anlamsiz Orneklere izin vermesi, ve bir
algoritmanm en kotii durum ortalama performansinin 6nceden bilinmemesidir. En
kotlii durum analizi, hesaplama ¢evresinden bagimsizdir ve diizenlenmesi diger
analizlere nisbeten kolaydir. Ayrica bu analiz, bir algoritmanin adimlar1 (¢alisma
zamani) iizerinde bir {ist sinir saglar.

Bu nedenlerden dolayr bir algoritmanm performans Olglimii i¢in bu ¢
analizden bilimsel literatiirde en popiiler olan1 en koétii durum analizidir. Performans
garantisi, en kotli durum orani olan 7 ile ifade edilir. Buna gore, baz1 r>1 icin Cy(1)
ve C(I) srrasiyla bir / € P minimizasyon problemi orneginin heuristigi ve optimal
¢Oziimii olmak tizere;

Cu(D) =1.C() A r>1)
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ile ifade edilir. Ayrica heuristigin performansi en kotii durum bagil hatasi e=r-1 ile
degerlendirilir. ¢ ve r ikilisi ¢ok kullanilir ve duruma goére bunlardan 6nemli olani

secilir [4].
2.4. “0”, “Q”, “®” Sembolleri

O, @ sembolleri, arastrmacilarin algoritmalarin analizinde kullandig:
sembollerdir. Simdi sirasiyla bunlar1 tantyalim:

“0” : Eger c ve ng sayilar1 i¢in, bir algoritmanin gereksinimi olan zaman en fazla her
n 2npicin c.f(n) ise bu algoritma O(f(n)) calisma zamanina sahiptir denir.

Yani, O sembolii algoritmanin performansi iizerinde bir list simir1 belirtir.

Problem uzay1 boyutu olan n’nin yeterince biiyiik degerleri i¢in algoritmanin ¢alisma
zamaninda bir st smir belirlendiginde O(f(n)) karmasiklik Olglimii ¢alisma
zamaninin asimptotik bir biilylime oranina sahip olmasina yol acar .
“€2” : O sembolii, algoritmanin ¢alisma zamani iizerinde bir alt sinir1 belirtir. Eger
bazi ¢’ ve ny sayilar1 ve her n > ny i¢in bir algoritmanin ¢aligma zamani bazi problem
orneklerinde en az c¢’.f(n) ise bu algoritma €2 (f(n)) olarak isimlendirilir. “O”" ve
“€2” sembollerini kisaca su sekilde 6zetlenebilir :

Eger bir algoritmanin ¢alisma zamani, O(f(n)) ise sabit bir c¢ sayis1 i¢in
problemin herbir 6rnegi en ¢ok c.f(n) zamaninda ¢alisir. Benzer sekilde, eger bir
algoritma €(f(n)) zamaninda calisirsa, problemin bazi 6rnekleri ¢’ bir sabit olmak

iizere en az c¢’.f(n) zamaninda calisir.
“®” : @ sembolu bir algoritmanimn performans: iizerinde hem alt hem de {ist smir1

belirtir. Yani eger bir algoritma hem O(f(n)) hem de €2(f(n)) ise bu algoritma @(f(n))
olarak isimlendirilir.
Bir algoritmanin performansmin alt veya iist smir1 algoritmanin c¢aligma

zamaninda bir {ist sinir veya bir alt smnir belirleme anlamindadir .
2.5.Fonksiyonlarin Biiyiime Oranlan

Bu boliimde algoritmalarmm performans Olciisiinde bize yardimeci olacak
fonksiyonlarm biliylime oranlari, modiiler aritmetik ve buna ait temel kavramlar
incelenmistir.Onceki boliimde kisaca bahsetdigimiz “O” notasyonu fonksiyonlarmin
gelisiminde en yaygim kullanilan notasyon oldugundan burada bu notasyonu daha 1yi

anlamak i¢in tanim ve Ornekleri ele almacaktir. “O” sembolii ilk olarak Alman
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matematik¢i Paul Gustav Heinrich Bachmann (1837-120) tarafindan 1892 de say1
teorisi iizerine Onemli bir kitapta kullanilmig olmasina ragmen calismasinin her
asamasinda bu sembolii kullanan Edmund Landau (1877-138) sayesinde “O”sembolii
“Landau Sembolii” olarakda adlandirilir.
Tanim 1.1: f ve g fonksiyonlar1 reel sayilardan reel sayilara veya tam sayilardan reel
sayilara tanimli iki fonksiyon olsun. C ve £ sabitleri icin ;
) [=C e | (x>k)
saglantyorsa ; f(xX)=0 (g (x)) denir.
Ornek 1.1 : fix) = x*+ 2x +1 i¢in O (x*) oldugunu gosterelim,
Coziim 1.1 : x> 1 i¢in ;
0<x’+2x+1<x*+2x*+ x> =4x" oldugundan C =4 ve k=1 i¢in f(x) = O (x°)
olur.
X>2i¢in ;
2x <x° oldugundan
0<x’+2x+1<x*+x*+x*=3x" buradada C=3 ve k=2 i¢in f (x) = O (x%)
oldugu goriiliir.
Boylece , fix) =x>+2x+1 ve g(x)=x" i¢in fx) = O (g(x)) dir.
Genelleyecek olursak gecisme 6zelliginden asagidaki sonucu yazabiliriz.
fx) =0 (g (x)) ve x’in yeterince biiyiik degerleri i¢in A(x) fonksiyonu
g(x)’den daha biiylik mutlak degerlere sahip olsun.
Bu durumda ;
/0] < Clee] x>k,
ve eger biitlin x > £ ‘lar i¢in | h(x) | > | g(x) | oluyorsa;
|f(x) | <C | h(x) | X > k olur.Bu nedenle ;
fx) < O (h(x)) elde edilir.

2.5.1.Fonksiyonlarin Kombinasyonunun Biiyiime Orani

Algoritmalarin ¢ogu iki veya daha fazla alt prosediirden olusur.Boyle bir
algoritmay1 kullanarak belirli 6l¢tideki bir problemi ¢6zmek i¢in bilgisayar tarafindan
kullanilan adimlarin sayis1 bu alt prosediirler tarafindan kullanilan adimlarin sayilar
toplamina esittir. Kullanilan adimlarin sayisinin tahmini i¢cin ‘O’ notasyonu
kullanilir.Bunun i¢in iki fonksiyonun toplami ve ¢arpimi i¢in ‘O’ notasyonu nasil
bulunur onu inceleyelim.

f1(x) = O(g1(x)) ve f2(x) = O(g2(x)) olsun. Cy, Cs, k; ve k, sabitleri igin;
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70| < G| x> ki,
20| < Cg| x>k,
olur.Bu iki fonksiyonun toplami ise;
i+ | = [0+
< A0+ | (degen esitsizligi [a+b| < |a]+]|b])
x>k, , x>k, durumu igin;
0| + | 0] < Gla@] +C |gm]
< Cle®|+C |eg]
= (C+G) g |
= C|g]|
burada, C=C;+C, ve g(x) =max ( | g1(x) | , | 22(x) | ) alindigindan
k=max(k,k;) iken
|h+p|<Clg| x>k
olarak elde edilir.
Teorem.1.1.
[1(x) = O(g1(x)) ve fa(x) = O(g2(x)) olsun.Bu durumda;
(fi +/2)(x) = O(max(g:1(x)), g2(x))) .Burada, max(g(x), g(x)) = g(x)
oldugundan
(fi + £2)(x) yine O(g(x)) dir.
Sonug.1.1. f1(x) =0(g(x)) ve f2(x) = O(g(x)) oldugunu varsayalim.Boylece;
(fi +2)(x) = O(g(x)) dir.
Teorem.1.2: f1(x) = O(g1(x)) ve f2(x) = O(g2(x)) olsun.Buna gore; x>k;,x>k;
ve
C= C; C; olmak tzere;
| i =[] B]
<C|a®| G| ]
<C G| (gig) X |
<Cl(g1g2) |
(i X< Cla®a®] x>k
Teorem.1.3: f1(x) = O(gi/(x)) ve f2(x) = O(g:(x)) olsun. Buna gore;

(i L)(X) =O0(g1(x)(g2(x)) elde edilir.

2.5.2. Asimptotik Notasyonlar
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i) (asimptotik iist sitmir) Her n > njigin. 0 <f(n) < c.g(n) olacak sekilde ¢ pozitif
sabiti ile ny pozitif tamsayisi bulunursa f(n) = O (g(n))’dir.

ii) (asimptotik alt sitmir) Her n > npicin. 0 < c.g(n)) <f(n ) olacak sekilde c pozitif
sabiti ile ny pozitif tamsayisi bulunursa f(n) = Q (g(n))’dir.

iii) (asimptotik siki simir) Her n > njigin. c;.g(n) <f(n ) < c,.g(n)) olacak sekilde
c1 ve ¢y pozitif sabitleri ile ny pozitif tamsayis1 bulunursa f(n) =0 (g(n)) *dir.

iv) (O-notasyonu) Her n >npicin. 0 <f(n) <cg(n) olacak sekilde ¢ pozitif sabiti
ile np pozitif tamsayis1 bulunursa f'(n) = O(g(n))’dir

2.5.2.1. Asimptotik Notasyonlarin Ozellikleri

f(n) ,g(n) ,h(n) , and I(n) , herhangi fonksiyonlar olsun.Buna gore, asagidaki
ozellikler dogrudur.
i) Eger, g(n) = Q(f(n)) ise f(n) = O(g(n)).

i) Eger, f(n) = 0(g(n)) ve f(n) = Q(g(n)).ise f(n) = 0 (g(n))

iii) Eger, f{n) = O(h(n)) ve g(n) = O(h(n)) iken f+g )(n) = O(h(n))

iv) Eger, f(n) = O(h(n)) ve g(n) = O(l(n)) ken (f. g )(n) = O(h(n)l(n))

v) (Yansima) f(n) = O(f(n)) .

vi) (Geciskenlik) Eger, f(n) = O(g(n)) ve g(n) = O(h(n)) iken f(n)= O(h(n))

2.5.2.2.Baz1 Fonksiyonlarin Karmasikhik Degerleri

i) (Polinom fonksiyonlar) Eger, f(n), k. dereceden bir polinom fonksiyon

ise fln) =0 (n").
ii) Herhangi bir ¢ > 0 sabiti i¢in , log. n = 0 (Ig n).

iii)(Stirling’s formiilii) » > 1 tamsayilar1 i¢in,

%(ﬁjn < s%(g

n+(1/12n)
: J

n
ve boylece; n! = \/27m (Ej (1 +0(1/n)). Ayni zamanda, O(n") and n! =
e
Q2").
iv)lg(n!)=0(nlgn).
Ornek.1.2: eve ¢ 0<e<1 <c 6zelligindeki keyfi sabitler olsunlar.Bu durumda,

l<lnlnn<lnn<exp(JInnlnlnn )<n®<n‘<n™" <" <n"<c.

2.6.Algoritmalarin Karmagsikhik Hesabi ( Performans Analizi)
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Bu boliimde Arama,Siralama ve Indirgeme algoritmalar: ele alinarak bunlarin
performans analizi incelenmistir. Algoritmanin performans analizi, algoritmanin

karmagikligi ile ilgili bir kavram oldugundan, bu konu ilk olarak a¢iklanmistir.
2.6.1.Algoritmalarin Karmasikhg:

Bir algoritmanin bir problem i¢in ne zaman tatminkar bir ¢6ziim sagladigi
onemli bir sorudur. Bu sorunun cevabi sudur. Ilk olarak, bir algoritma her zaman
dogru cevaplar ortaya koymalidir. Ikinci olarak, etkili ve etkin ¢alismalhdir. Bu
boliimde algoritmalarin etkinligi konusu {izerinde duracagiz.

Bir algoritmanin etkinligi nasil incelenir. Etkinligin 6l¢ctimlerinden birisi, giris
degerleri belirtildiginde, bu algoritmay1 kullanarak belirli problemi ¢6zmek icin
bilgisayar tarafindan kullanilan zamandur. ikinci bir 8l¢iim, giris degerleri 6zel olarak
belirtildiginde algoritmay1 tamamlamak icin gereken bilgisayar hafiza miktarinin ne
kadar oldugudur.

Boyle sorunlar algoritmalarin hesaplama karmasikhgi ile ilgilidir. Boyutu
belirli bir problemi ¢6zmek i¢in gereken zamanin analizi, algoritmanin zaman
karmagikligini i¢erir. Gerekli olan bilgisayar hafizasinin analizi de algoritmanin uzay
karmagikligini igerir. Bir algoritmanin zaman ve uzay karmasikliginin ele alinmasi
algoritmalar1 tamamlayabilmekte Onemlidir. Bir algoritmanm bir cevab1 bir
mikrosaniye, bir dakika yada bir milyar yilda iiretip liretemeyecegini bilmek ¢ok
onemlidir. Ayrica bir problemin ¢dziimiinde gerekli hafizanin mevcut olma sarti
vardir.

Uzay karmasikliginin ele alinmasi algoritmanin tamamlanmasinda kullanilan
kismi veri yapilar1 ile baglantilidir. Veri yapilar: bu ¢alismada yer almayacagindan,
uzay karmasikligi dikkate alinmayacaktir. Ozellikle zaman karmasiklig1 iizerinde
durulacaktwr. Bir algoritmanin zaman karmasikligi, giris 6zel bir Olgiiye sahip
oldugunda algoritmayla kullanilan islem sayisina gore ifade edilebilir. Algoritmalarin
zaman karmagikliginin 6l¢iimiinde kullanilan islemler, tamsayilarin karsilastirilmasi,
toplanmasi, ¢arpilmasi, boliinmesi yada diger temel islemler olabilir. Karmasiklik,
temel islemleri diizenlemek i¢in farkli bilgisayarlarda farkli zamanlara ihtiyag
oldugundan sahip olunan bilgisayara gore gereken iglemlerin sayisina bagli olarak
tanimlanir. Ayrica, karmagik bit islemleri yapilacagi zaman bilgisayar kullanilir. En

hizl1 bilgisayarlar temel islemleri(toplama,carpma vb..)l nano saniye, kisisel
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bilgisayarlar 1 mikrosaniye de yaparlar.Yani, ayn1 iglemi kisisel bilgisayardan 1000

kez daha hizli icra ederler.

2.6.2.Algoritmalarin Olusturulmasi: Sonlu bir tamsay1 dizisinin en biyiik

elemanini bulmak i¢in bir 6rnek algoritmayi ele alalim.

Ornek.1.7: Bir dizideki en biiyilk eleman: bulma problemi olduk¢a agik
olmasina ragmen , algoritma kavrammin anlasilmasi agisindan giizel bir 6rnek
olusturur . Ayrica, sonlu bir tamsay1 dizisindeki en biiyiik elemani bulmay1
gerektiren birgok algoritma drnegi vardir . Ornek olarak bir iiniversitede binlerce
ogrencinin katildigi  rekabete dayali bir yarismada en yiiksek  skorun
bulunmasina ihtiya¢ duyulabilir .veya bir spor organizasyonunda her ay en
yiiksek reyting alan iiyenin tanitilmasi istenebilir .
Biz sonlu bir tamsay1 dizisindeki en biiyiik eleman1 bulmakta kullanilacak bir
algoritma gelistirmek istiyoruz .

Bu problemi bir¢ok yolla ¢6zmek i¢in prosediir belirtebiliriz. Soyle bir

¢Oziim saglayabiliriz .

Coziim.1.7 : Asagidaki adimlar1 yerine getiriyoruz .

1 . Maksimum degerini ge¢ici olarak dizinin ilk elemanina esitliyoruz .(Gegici
maksimum degeri prosediiriin  herhangi bir adiminda smanmis en biiylik
tamsayidir )

2 . Dizinin bir sonraki elemaniyla gecici maksimum degerini karsilastiriyoruz,
eger dizinin bir sonraki elemani gegici maximum degerinden biiyiikse, gegici
maximum degerine bu say1y1 atiyoruz .

3. Eger dizide baska sayilar varsa dnceki adimlar1 tekrarliyoruz .

4 . Dizide karsilagtiracak tamsayr kalmadiginda duruyoruz.Bu noktada gegici
maksimum dizideki en biiylik tamsayidir.

Ayrica bilgisayar dili kullanilarak algoritma tanimlanabilir. Boyle bir sey
yapildiginda sadece o dildeki komutlarin kullanilmasina izin verilir. Bu da
algoritma tanimmi karmasik ve anlasilmas1 zor bir hale getirir . Ustelik bircok
programlama dilinin genel kullaniminda , 6zel bir dil segmek istenmeyen bir
durumdur . Bu yiizden algoritmalar1 belirtirken 6zel bir bilgisayar dili yerine
pseudocode kullanilir.(Ayrica biitiin algoritmalar ingilizce tanimlanir )

Pseudocode bir algoritmanin ingilizce dil tanim1 ve bu algoritmanin

programlama diline doniistiiriilmesi arasinda bir ara basamak olusturur .
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Programlama dilinde kullanilan komutlar bu noktada gecici maximum
degeri dizinin en biiyiikk elemanidir.lyi tanimlanmis islemleri ve durumlar:
icerir . Herhangi bir bilgisayar dilinde baslangic noktasinda psedeucode
tanimlanarak bir bilgisayar programi {iretilebilir .

Bu calismada pascal programlama dili temel alinarak pseudocode
kullanilmistir . Bununla birlikte pascal ve diger programlama dillerinin soz
dizimi kullnilmayacaktir .Daha ilerde iyt tanimli komutlar bu pseudocotta
kullanilabilir . Asagida sonlu bir dizideki maximum elemani bulan pseudocode

algoritmasi tanimlanmustir .
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Algoritma .1.1 : Sonlu bir dizideki maksimum elemani bulan algoritma

Procedure max(a;,ay,.....a,: integers)

max : =a;

for :=2ton

if max<a; then max:=a;

{maksimum dizinin en biiyiik elemanidir}

Bu algoritma 6nce dizinin ilk elemanin1 maksimum degiskenine atar. For
dongiisii dizinin elemanlarin1 ardisik bir sekilde incelemekte kullanilir. Eger
bir terim max’in gegerli degerinden daha biiylik ise maksimumun yeni degeri
olarak atanir.Algoritmalarda genel olarak kullanilan bir ¢ok o6zellik vardir .

Algoritmalar tanimlanirken bunlar1 akilda tutmak yararhdir .
2.7.Algoritmalarin Ozellikleri :

Giris : Bir algoritma agikca belirtilen bir kiimeden giris degerlere sahiptir .
Cikis : Bir algoritmanin her bir giris degerinin kiimesinden, ¢ikis degerlerinin
kiimesi iiretilir . Cikis degerleri problemin sonucunu igerir

Tanimhhk : Algoritmanin adimlari tam olarak tanimlanmalidir.

Sonluluk: Bir algoritma herhangi bir giris kiimesi i¢cin sonlu sayidaki
adimlardan sonra istenilen sonucu {iiretmelidir .

Etkinlik: Algoritmanin her bir adim1 tam olarak ve smirli bir zamanda
gerceklesebilmelidir.

Genellik : Prosediir, sadece belli giris degerleri i¢cin degil istenilen formdaki
biitiin problemler i¢in uygulanabilir olmalidir.

Sonlu bir tamsayr dizisindeki maksimum elemani bulan algoritmanin
ozellikleri sOyle ifade edebiliriz.Algoritmadaki girdi tamsay1 dizisidir.Cikt1
dizideki  en bilyiik tamsayidir. Algoritmadaki her adim  tam olarak
tanimlanmistir , atamalar sonlu dongii ve sarta bagli durumlar yer almaktadir.
Algoritma smirli bir zamanda karsilagtrma ve atama adimlarinin  herbirini
gerceklestirmektedir. Sonug olarak algoritma geneldir ve herhangi bir smirl

tamsay1 dizisindeki maximum sayiyr bulmak i¢in kullanilabilir .
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2.8.Arama algoritmalan ve performans analizi

Bu boliimde ve ikinci bolimde deginildigi gibi bir algoritmanin performans
analizi o algoritmanin karmasiklik hesabi anlamindadir. Simdi sirasiyla Lineer ve
Ikili arama algoritmalarinin performans analizini ele alalim. Karmagiklik analizinin
ikinci boliimde belirtildigi gibi lic ¢esidi vardir. Bunlar, En K&tii Durum Analizi,
Ortalama Durum Analizi ve Deneysel analizdir.Burada sadece En Kotii Durum
Analizi ve Ortalama Durum Analizi ele almmistir.Ortalama durum analizinde
islemlerin ortalama sayis1 kullanilarak verilen tiim girislerden problem c¢oziiliir.
Ortalama durum zaman karmasiklig1 analizi genellikle en kotli durum analizinden
daha karmasiktir. En Ko6tii Durum Analizi en yaygin kullanilan analizdir.

Swralanmig bir listedeki bir elemanin yerini bulma problemi pekg¢ok
konuda karsimiza ¢ikar.Siralanmis kelimelerin listesinin bulundugu bir sozliikte,
kelimelerin ~ hecelenmesini  kontrol eden bir program bunun en basit
orneklerinden biridir.Bu tiir problemler arama problemleri olarak adlandirilir. Bu
bolimde arama i¢in birka¢ algoritma ele almacaktir.

Genel olarak arama problemleri soyle tanimlanir. Farkli a;,ay,.....a,
elemanlarinin listesinden X’in yerini bulur, ya da listede olmadigini belirler. Bu
arama problemi i¢in ¢6ziim dizi icerisinde Xx’e esit olan saymnmn yeridir. Eger
x=a; ise ¢oziim 1’dir. x=0 ise dizide yoktur. Ilk algoritma sirali arama
algoritmadir . Swrali arama algoritmasi x ve a;’i karsilastirarak baslar . x=a; ise
¢Oziim a;’in yeridir . Eger, x a;’e esit olmazsa x, a, ile karsilastirilir. Coziim ,
a’nin yeridir. Eger, x, a,’ye esit olmazsa x,a; ile karsilastirilir. Bir esleme
oluncaya kadar listedeki her bir eleman ile x’1 karsilastirma islemine devam
edilir. Cozlim x’e esit olan terimin yeridir. Eger, tiim liste arandiginda x’in

yeri yoksa sonug¢ 0’dur.
Algoritma.1.2. Sirah  Arama Algoritmasi

Procedure lineer search(x:integer , al,a2,....,an: distinct integer)
1:=1

while (i<n and x+#ai)

1=1+1

if i<n then location :=i

else location :=0
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(2]

{location x’e esit olan terim , e8er “x” 0 ise bulunamadi}

Yeni bir arama algoritmast incelenecek . Bu algoritma listedeki
terimlerin artan bir sekilde sirali olmasi halinde kullanilabilir . (Terimler
say1 ise kiigiikten biiylige , eger kelime ise alfabetik olarak siralamalidir) .
Bu ikinci algoritma ikili arama algoritmasi olarak adlandirilir. Eleman
listenin ortasina yerlestirilmis terimler karsilastirilarak ilerler . Liste ayni
boyutta iki kiigiikk listeye ayrilir veya kiiciik listelerden birindeki terim
sayis1  digerinden bir tane az olabilir. Diger bolimde ikili arama
algoritmasmin swali arama algoritmasindan daha etkili oldugu gdsterilecektir
. Ikili aramanmn nasil ¢alistign asagidaki Ornekte gdsterilmistir.

1 sayis1 icin arama yapilmasi :
12356 78 10 12 13 15 16 18 1 20 22
16 terimden olusan listeyir 8 terimli iki listeye ayiriyoruz.

1 23567810 12 13 15 16 18 1 20 22
IIk listedeki en biiyiik terimle 1 sayisi karsilastiriliyor. 10<1 oldugundan
arama orijinal listedeki 9. Ve 16. Terime sinirlandiriliyor. Daha sonra bu
liste 4 terimden olusan iki listeye ayriliyor.

12 13 15 16 18 1 20 22
ilk listedeki en biiylik terimle 1 karsilastiriliyor. 16<1 oldugundan arama
orijinal listedeki 13.ve 16. terim arasina sinirlandiriliyor. Liste iki pargaya
ayriliyor.

18 1 20 22
IIk listenin en biiyiik terimi olan 1 sayist 1’dan biiyikk olmadigindan
dolay1r arama ilk listedeki 18 ile 1 sayilar1 ile smirlandiriliyor. (Orijinal
listedeki 13. Ve 14.terim ). Sonra iki terimin listesi tek bir terim olarak
ayriliyor. 18<I oldugundan arama ikinci listeye sinirlantyor. Liste 14.terimi
iceren 1 sayisidir. Su an arama bir terime indiriliyor , karsilastirma
yapiliyor ve 1 sayisi orijinal listenin 14. terimine yerlestiriliyor.
2.8.1.Lineer arama algoritmasi
Algoritma.1.3 : The linear search algorithm.

procedure linear search (X : integer , a;,as , oo , ay ¢ distinct integers )

i:1

while (i >n ve x # a;)

i:=i+1

90



if i < n then location : =i

{ location is the subscript of term that equals x , or is 0 if x 1s not found }

2.8.1.1: Lineer arama algoritmasinin zaman karmasikhgi(en kotii durum

analizi)

Zaman karmasikligimin ol¢limii karsilastirma sayisi kullanilarak yapilacaktir.
Algoritmada ¢evrimin her adiminda, iki karsilastirma yapilacaktir. Birincide listenin
sonuna gelindiginde ve listenin birinci terimiyle x eleman1 karsilastirilacaktir.
Sonugta bir dahaki karsilastirmada ¢evrimden ¢ikilir. Dolayisiyla, eger x= a;, 2i+1
karsilagtirmasi kullanildi. En ¢ok karsilastirma 2n, listedeki olmayan eleman oldugu
zamandir. Bu bolimde 2n karsilastirmasi x hesabinda kullanildiysa a; degildir ve
sonraki karsilagtirmalarda ¢cevrimden ¢ikilir. x listede degilse 2n+2 karsilastirmalari
toplami kullanilir. Boylece O(n) karsilastirmalari. Bir lineer se¢im olmustur. Bu
karmagiklik analizi en kotii durum analizidir. Bu analiz bize bir algoritmada kacg

tane islem yapilirsa ¢6zlime ulasilacaginin garantisini verir.
2.8.1.2. Lineer arama algoritmanin ortalama durum performansinin hesabi

Listede x bilindigi zaman miimkiin n tip giris vardir. Listede x ilk terimse, 3
karsilastirmaya ihtiya¢c duyulur. Birinci hesap liste sonuna gelinip gelinmedigini,
birinci karsilastirma x ve ilk terim ve ilk ¢cevrim disma ¢ikilir. Eger listede x ikinci
terimse, 2’ den fazla karsilastirmaya ihtiyag duyulur. Bu ylizden toplam 5
karsilagtirma yapilir. Genelde eger x i’ ninci terimse ¢evrimden 1 adimin herbirinde
iki karsilagtirma kullanilir ve bir c¢evrim dismma c¢ikilir. Bu ylizden 2i+1
karsilastirmaya ihtiya¢ duyulur. Boylece karsilastirmalarin ortalama sayisi :

3+5+7+....... +(2n+1) 2(1+2+3....... +n)+n

n n dir

1+2+3+..... +n

Boylece lineer arama algoritmada kullanilan karsilastirmalarin ortalama sayist:

2(n(n+1)/2) 1
n

=n+2=0(n)
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2.8.2.1kili arama algoritmasi
Algoritma.1.4 : The Binary search algoritma.
procedure binary search (x : integer , a;,a; , oo , 8 ¢ Increasing integers )
i:1 {iisleft endpoint of search interval}
j: n {j is right endpoint of search interval}
while (i< j)
m:=[(i+j)/2]
ifx>a,then i:=m+1
elsej:=m
end
if x = a; then location : =i
else locations : =0

{ location is the subscript of term that equals x , or is 0 if x 1s not found }
2.8.2.1.1kili arama algoritmanin zaman karmasikhgmin hesabi

Kolaylik icin listede n=2* eleman oldugunu farz edelim. k pozitif tamsay1
listede k=log n ge¢mekte, 2’ nin kuvveti degildir. 2/ elemanla daha biiyiik bir liste
dikkate alnabilir. Burada 2*<n<2*"' “dir.

Algoritmanm her boliimiinde , 1 ve j ilk terimin yerinde ve en son terimle
sinirlandirilmigtir. Karsilastirmada  bir  terimden  daha  fazla  terim
siirlandirilamayacagi gozlenir. Eger 1<j , sinrlandirilmig listenin orta teriminden, x’
in daha biiyiik olup olamayacag1 hesaplanur.

ilk kisimda, segim 2" terimle sinirlandirilarak yapilir. Simdiye kadar 2
karsilagtrma kullanildi. Bu prosediire devam edersek, bir listede her bolgenin
sinirlandirilmasida iki karsilagtirma kullanarak bir¢cok terimin yarisiyla bir liste
se¢iminde.

Diger durumlarda, liste 2* elemana sahip oldugu zaman algoritmanin ilk
kismmda iki karsilastrma kullanilir. Ikiden fazla secim yapilacagi zaman pA
elemanla liste yapilir. Sonu¢ olarak listede bir terim ayrilacagi zaman, birinci
karsilagtirmada takip eden terimler atilir ve bir daha karsilagtirmada eger terim x ise
hesaplamada kullanilir.

Boylece,en ¢ok 2k+2=2logn+2 karsilastirmayla, 2* elemana sahip secilen bit

listede ikili bir ikili se¢imi ger¢eklestirdik. Sonug olarak bir ikili se¢gim yapilirken
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O(logn) karsilastirma yapilir. Bu analiz bize gostermistir ki algoritmada ikili se¢cim
lineer secimden daha etkindir.

2.9. Siralama Algoritmalar ve Karmasikhgi ( Aga¢ Yapilar)

2.9.1.Giris:Bir kiimedeki elemanlarin siralanmasi problemi ¢ok cesitli konularda
ortaya ¢ikar.Ornegin,telefon idaresi bir rehber bastirmak istese abonelerinin
isimlerini alfabetik olarak siralamasi gerekir.

Bir kiimedeki elemanlarin hepsinin sirali oldugunu varsayalim.Siralama ,bu
elemanlarin artan bir swrada bir liste icinde yeniden siralamasi olarak tanimlanir.
Ornegin,7,2,1,4,5,9 elemanlarindan olusan bir listeden 1,2,4,5,7,9 seklinde siralanmis
yeni bir liste iretebiliriz.Baska bir 6rnek olarak,d,h,k,m,n,a harflerinden olusan
listeden alfabetik swra gozoniline alinarak a,d,h,k,m,n seklinde yeni bir liste elde
ederiz.

Bilgisayar kullanimmin biiyiik bir oran1 bir seyi veya diger bir seyi
siralamaya baglidir.Bu nedenle,etkili siralama algoritmalar1 gelistirmek i¢cin daha ¢ok
caba sarfetmemiz gerekir.Bunun i¢in,burada bazi siralama algoritmalar1 ve onlarin
karmagiklik analizi incelenmistir.Bu inceleme i¢in aga¢ yapilar1 (Trees)

kullanilmastir.
2.9.2.Siralama Algoritmalarimin Karmasikhg:

Literatlirde pek¢ok siralama algoritmasi gelistirilmistir.Belirli bir siralama
algoritmasinin etkili olup olmadigina karar vermek i¢in onun karmasikliginin
belirlenmesi gerekir. Aga¢ Yapili Algoritmalar, diger sonlu algoritmalarda oldugu
gibi iterasyon dizileri, pekgok paralel dallar1 igeren bir aga¢ seklindedir. Bir cok agac
arama algoritmalar1 bu sinifa aittir. Bu arama algoritmalarinin bazilari, Dinamik
Programlama, Dal ve Siir, Sinirli Sayim, Kapali Sayim, Dal ve Cikarma, Dal ve
Atma vb. olarak siralanabilir.

Modeller olarak agaclar1 kullanarak siralama algoritmalarinin en kotii durum
karmagiklig1 i¢in bir alt sinir bulunabilir. n elemanl: bir kiimenin permiitasyon sayist
,aynt zamanda n elemanin mimkiin olan srralama sayist olup n!’dir.Swralama
algoritmalarinin karmasiklik hesab1 i¢in ikili karsilastirmalara dayali bir yol
izlenecektir. Yanibir zamanda iki eleman karsilastirilacaktir. Buna gore,boyle
karsilagtirmalarin herbirinin sonucu olarak asagiya dogru daralan miimkiin siralama

kiimeleri olusur.
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Boylece, siralama algoritmasi ikili kargilastirmalara dayali ikili bir karar agaci
yardimiyla tarif edilebilir. ikili karar agaci herbir i¢c tepe noktasi iki elemanin
karsilastirilmas1 esasin1 igerir.Her bir yaprak, n elemanli bir kiimenin n!
permiitasyonunun birini temsil eder.

Teorem.1.17:Asagidaki sekilde de ifade edilen ii¢ elemanli bir kiimenin ikili
karsilagtirmalarina dayali bir siralama algoritmasi i¢in en az (logn!) karsilastirmaya

ithtiya¢ vardir.(Sekil.1.5)

Sekil.1.5.Ug farkli elemanin siralamast igin Karar Agaci

(logn!)= O(nlogn) oldugu hatirlanirsa karsilastirmalar1 kullanarak O(nlogn)’den
daha iyi en kotli durum zaman karmasikligina sahip bir siralama algoritmasi
bulunamaz.Sonug olarak, O(nlogn) zaman karmasikligina sahip boyle etkili bir

algoritma bulmak zordur.

2.10.Algoritmalarin Karmasikhg i¢cin Kullamlan Terminoloji ve islem Zamam

Tablo.1.6.algoritmalarin  zaman karmasikliginin taniminda  kullanilan

terminolojiyi  gdsterir. Ornek olarak, O(nb) zaman karmasikligiyla belirtilen bir
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algoritma dendiginde polinom karmasikliktan bahsedilir. Lineer arama algoritmasi,
lineer (en kotli yada ortalama durumu) karmasiklia ve ikili arama algoritmasi
logaritmik (en kotii durum) karmasikliga sahiptir. ‘O’ sembolii bir algoritmanin
zaman karmasikliginin tahminini ifade eder. Bununla beraber bilgi zamanin etkin
kullaniminda ‘O’ zaman karmasikliginin tahmini direk yapilamaz. Birinci neden bir
biiyiik ‘O’ tahmini f(n)=0(g(n)), burada f(n) bir algoritmanin zaman karmasikligini
ve g(n) bir referans fonksiyondur. n>k oldugu zaman f(n)<Cg(n) dir. C ve k
sabitlerdir. Esitsizlikte C ve k bilinmeksizin bu tahmin kullanilan islemlerin
sayisinda bir {ist smnir hesaplanamaz.Bununla beraber eger tiim islemler bilgisayar
kullanilarak bit iglemler seklinde yapilacaksa problem c¢6ziimiinde kullanilacak

algoritmanin zaman hesabi yapilabilir.

Tablol.6.algoritmalari zaman karmasikliginin taniminda kullanilan terminoloji

Karmagiklik Terminoloji

O(l) Sabit Karmagiklik
O(log n) Logaritmik Karmagikiik
O(n) Lineer Karmasiklik

O(n logn) nlogn

om’) Polinom Karmagiklik
owb"), b>1 Ustel Karmasiklik
Om!) Faktoriyel Karmagiklik

Tablo 1.7 bit islem sayisi gostermektedir. 10'*

yildan biiyliik zamanlar
asterisk (*) ile gosterilmistir. Bu tablo yapilirken her bit islemi 10° saniye almmustir.
Gelecekte bit islem hiz1 gelisen bilgisayar teknolojisiyle daha artacaktir.

Problem c¢oziimiinde nasil bilgisayara ihtiya¢ duydugumuz o6nemli bir
noktadir. Ornek olarak bir algoritma 10 saat ise bu problemin ¢dziimii i¢in bilgisayar
zamanina ve para harcamaya deger. Fakat eger algoritma 10 milyar yil ise bu
algoritmanm sonucglanmasi olanaksizdir. Gelisen bilgisayar teknolojisi hizlar1 ve

hafiza kapasitelerini artrmistir. Ozellikle paralel islem o6zelligi algoritmalarm ve

problem ¢oziimlerini kolaylastirmistir.

Tablo.1.7.Algoritmalar tarafindan kullanilan zaman

Problem | Kullanilan

Uzunlugu | bit islem

n logn n nlogn n 2" n!
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10 3x10” 10° 3x10° 107 s 10° 3x107s
10 7x10” 107 7x107 107 s 4x105y1l | *
10° 1x107 10° 1x107 107 s * *
10° 1.3x10® |10 1x10™ 107 s * *
10° 1.7x10® |10 2x107 10s * *
10° 2x107 107 2x107 17 dakika | * *

Fonksiyonlarin biiyiime oranlarinda diisiik diizen adlandirmalarina aldirmayabiliriz
----- O(n*+4n*+3n) bir algoritmaysa bu algoritma ayn1 zamanda O(n®)’tiir

----- biz algoritmanin fonksiyon biiylime oranindaki gibi yiiksek diizende adlandirmalar1 kullanabiliriz.

Fonksiyonun biiylime oraninin yiiksek diizenli adlandirmasindaki sabit ¢arpima aldirmayabiliriz.
----- O(5N?) bir algoritmaysa bu ayn1 zamanda O(n®)’tiir.

O(f{(n))+O(g(n))=O(f(n)+g(n))
----Fonksiyonlarm biiyiime oranlarini sabitleyebiliriz
----Bir algoritma su sekildeyse:O(n®) + O(4n”).
Bu ayrica bu sekildedir: O(n® +4n%) = dolayisiyla bu sekildedir: O(n?).
----Benzer yoneticiler cesitliligi saglamak i¢in saklarlar

Ornek 1:
deger zaman
i=1; dl1 1
sum = 0; d2 1
while (i <=n) { d3 n+l
i=i+1; d4 n
sum = sum + i; d5 n
b
Tm) = dl+d2+ (n+1)*d3 +n*d4 +n*d5
= (d3+d4+dS5)*n + (d1+d2+d3)
=a*n+b
=>» fonksiyonun biiyiime oran1 O(n)’e baghdir
Ornek 2:
Cost Times
i=1; dl1 1
sum = 0; d2 1
while (i <=n) { d3 n+1
=1 d4 n
while (j <=n) { ds n*(n+1)
sum = sum + i; d6 n*n
=it 1 d7 n*n
i
i=i+1; d8 n

H
T(n) = dl+d2+ (nt1)*d3 +n*d4 + n*(nt1)*d5+n*n*d6+n*n*d7+n*d8
= (d5+d6+d7)*n2 + (d3+d4+d5+d8)*n + (d1+d2+d3)
=a*n’+b*n+c
= fonksiyonun biiyiime oran1 O(n)’ye baglidir.
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3.MODULER ARITMETIK
3.1.Modiiler Aritmetige Ait Temel Kavramlar

Tanmim.1.2: a = 0 olmak iizere a ve b tamsayilar ise ve b = ac seklinde bir ¢ tamsayisi
varsa
a, b’ yi boler diyebiliriz. a b’ yi boldiiglinde b’ nin faktorii a’ dir ve a’ nin ¢arpani1 b’
dir. a/b seklinde gosterilir. a/ b seklinde gosterildiginde a b’ yi bolemez
anlamindadir.
Tanim.1.3: 1’ den biiytlik pozitif p tamsayisinin ¢arpanlari sadece 1 ve kendisi ise
boyle sayilara asal denir. 1° den biiylik ve asal olmayan pozitif tamsayilara
“composite* denir.
Tanmim.1.4: B6liim algoritmasinda verilen esitlikte d bdlen, a bolinen, q boliim ve r
kalan olarak adlandirilir.
Tanim.1.5: a ve b, 0’ dan farkli tamsayilar olsun. d / a ve d / b olmak tizere en biiyiik
d tamsayisi a ve b’ nin en biiyiik ortak bdlen’ 1 olarak adlandirilir. a ve b’ nin en
biiytiik ortak bdleni gcd(a,b) seklinde gosterilir.
Tanmim.1.6: a ve b tamsayilarinin en biiyiik ortak boleni 1 ise bu sayilara (nispeten)
asal sayilar denir.
Tanm.1.7: a;, as,...., a, ‘nin 1<1<j <nsartiyla gcd(a;, a;) = 1 ise boyle sayilara
ikiserli aralarinda asal sayilar denir.
Tamm.1.8: a ve b pozitif tamsayilarmin en kii¢iik ortak ¢arpani, a ve b’nin her
ikisiyle boliinebilen en kii¢lik pozitif tamsayilardir. a ve b’ nin en kii¢iik ¢arpani
lcm(a,b) seklinde gosterilir.
Tamm.1.9: a, bir tamsay1 ve m, bir pozitif tamsay1 olsun. a, m’ ye bolindiigiinde
kalani a mod m seklinde gosteririz.
Tanim.1.10: a ve b tamsayilar ve m bir pozitif tamsay1 olsun. Bu durumda, eger m
a-b’ yi bolerse, modul m’ ye gore a, b’ ye denkdir denir ve a =b (mod m) ile
gosterilir. Eger a ve b modul m’ye gore denk degillerse a # b (mod m) ile gosterilir.
Teorem.1.4: a, b ve c tamsayilar olsun.

1. Egera/bvea/ciseal/ (btc);

2. Egera/bise tiim sayilar icin a / be’ dir.

3. Egera/bveb/cisea/c’ dir.
Ispat: a/ b ve a/c oldugunu dgiisiinelim. B6linebilirlik tanimindan asagidaki

b=as vec=at iles vettamsayilar1 vardir. Bununla beraber;
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b+ c=as+at=a(s+t) dir.

Bundan bagka; a, b + ¢’ yi boler.
a tamsayis1 1’ e ve kendine boliinebildiginde 1° den biiyiik her pozitif tamsay1 en
kiiciik iki tamsayz ile boliiniir. iki farkli pozitif ¢arpanlar1 iceren tamsayilara asal
denir.
Teorem.1.5: Boliim Algoritmast: a ve d pozitif tamsayilar olsun. a = dp + r olmak
sartiyla 0 <r <d iken; q ve r tek tamsayilardir.
Teorem.1.6: a ve b pozitif tamsayilar olsun. ab = gcd(a,b)lcm(a,b)’ dir.
Teorem.1.7: m bir pozitif tam say1 olsun. a =b + km olmak iizere sadece bir k
tamsayis1 varsa a ve b modul m’ ye gore denkdir.
Ispat: a = b (mod m) ise, m / (a-b)* dir. Bunun anlami; a — b = km iken bir k
tamsayis1 vardir. Boylece a = b + km’ dir. a = b + km olmak {izere bir k tamsayisi
varsa km = a — b’ dir. bununla beraber m, a— b’ yi boler, boylece a =b (mod m)’ dir.
Teorem.1.8: m bir pozitif tamsay1 olsun. a =b (mod m) ve ¢ = d (mod m) ise;
a+c=b+d(modm)ve ac =bd (mod m)’ dir.
Ispat: a=b (mod m) vec=d (mod m) iken,b=a+smved=c+tmilesvet
tamsayilar1 vardir. Bununla beraber ;

b+d=(a+sm)+(c+tm)=(a+c)+m(s+t)ve

db = (a + sm)(c + tm) = ac + m(at + cs + stm)’ dir.
Ayrica;

a+c=b+d(modm)ve

ac = db (mod m)’ dir.

3.1.1.Béliinebilirligin Ozellikleri: Her a,b,c € Z icin asagidakiler dogrudur.
1)a | a

i1) Eger, a | bveb | cise a | c olur.

i11) Eger, a | bvea | cise herx,y€ Zicin a | (bx + cy) “dir.

iV)Eger,a|bveb|a ise a= *bolur.
Teorem.1.9: n(x), x’den kiiciik asal sayilar1 gostersin. x > 17 i¢in;

m(x) > x/ Inx

ve x> 1i¢in; m(x) <1,25506 ( x/In x)

Teorem.1.10 : (Aritmetigin Temel Teoremi) Her » > 2 tamsayis1 i¢in; p;’ler farkl

asallar ve e;’ler pozitif tamsayilar olmak {izere;
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n = p1e1 p2e2 ...... pkek
olup bu yazilis tektir.
Ozellik.1.1: Her bir ¢; > 0 ve £;> 0 icin, Eger, a=p" po%.c. o, b=p/" p/7......
pkfk iSG; Ebob (a,b) = plmin (el,fl) D2 min (e2,f2) ...... Pk min (ek,fk) ve
Ekok (a,b) = p]max (el,fl) D2 max (e2,f2) ...... Pk max (ek,fk) .

Ornek.1.3: a=4864=2%1 ve b=3458=2.7.13.1 olsun.Buna gore,
gcd(4864,3458)=2.1=38 ve lcm(4864,3458)=2%17.13=442624

1.11.2.Euler phi fonksiyonunun 6zellikleri

1) Eger, p asalsayrise @ (p) =p—1

1) Eger, gcd(m,n) =1 1se @ (m.n) = o (m) . o (n)

ii)Eger, n=p1*' pr...... p n’in asal garpanlari ise;
o(m)=n(1-(1/p1)) (1-(1/p2)) ... (1-(1 /p) )
Ozellik.1.2: Her n > 5 tamsayis1 igin,
o(n)>(n/6lnlnn)
3.2.Z ‘de Algoritmalar
a ve b negatif olmayan tamsayilar olsun ve her biri » 'den kiiciik veya esit olsun.

Tablo.1.2.Z’de dort islemin karmasikligi

islem Bit Karmasikhig

Toplama atb O(ga+Igb)=0 (Ign)
Cikarma a—b O(ga+Igb)=0 (Ign)
Carpma a.b O((lg a) (g b)) = O ((Ig n)*)
Bolme a=gb+r O((lga) (Igb)) =0 ((g n)z)

Ozellik.1.3 : Eger, a ve b, a > b seklindeki pozitif tamsayilar ise ged(a,b) = ged(b,a
mod b)
Algoritma.1.1: iki tamsayinin en biiyiik ortak bélenini bulan Euclidean
algoritmasi

Input : a ve b, a > b 6zelligindeki iki pozitif tamsay1 olsun.

Output: a ve b’nin en biiyiik ortak boleni;

1. b # 0 iken asagidakini gergeklestir.
1.1 set r<—a mod b, a<b, ber .

2. return(a)
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Sonug.1.2: Eucledian algoritmasinin ¢alisma zamani O((lg 7)) bit islemdir.
Ornek.1.4: Eucledian algoritmasindan 4854 ve 3458 sayilarinimn en biiyiik ortak
bdlenini bulun. gcd(4864,3458) = 38:
4864 = 1.3458 + 1406
3458 = 2.1406 + 646
1406 = 2. 646 +114
646 = 5. 114 +76
114 = 1. 76 +38
76 = 2. 38 +0
Eucledian algoritmas1 sadece iki tamsaymin en biiyiik ortak bélenini bulmanin
yanisira X ve y tamsayilari icin  ax + by = d esitligi bulmak istendiginde
genisletilebilir.
Algoritma.1.2: Genisletilmis Euclidean Algoritmasi
Input : a ve b, a > b 6zelligindeki iki pozitif tamsay1 olsun.
Output: d = gcd(a,b) olan x,y tamsayilar1 i¢cin ax + by =d saglanir.
1. if b = 0 then set d«—a, x«1, y«0, and return(d,x,y).
2. set xp—1, x1-0, y20, y; 1.
3. while b> 0 do
3.1 q<J[a/b], ra—qgb, xe—x;— qx1, y<y2 — qyI
3.2 a«b, ber, XoX;, X1X, Y2¢-Y1 , and y;«y
4. set de—a, XXz , y«y2 , and return (d,x,y)
*Genisletilmis Euclidean Algoritmasinin ¢alisma zamam O((Ig n)*) bit

islemdir.*

Ornek.1.5: Tablo.1.2 ‘de a = 4864 ve b = 3458 girisleri i¢in Genisletilmis Euclidean
Algoritmas1 kullanilarak gcd(4864,3458) = 38 ve (4864)(32) + (3458) — (-45) = 38
olarak bulunur. Input: a = 4864 ve b = 3458.

Boylece, gcd(4864,3458) =38 ve (4864)(32) + (3458) — (-45) =38

Tablo.1.3. a= 4864 ve b = 3458 girisleri i¢in Genisletilmis Euclidean Algoritmasi
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- - - - 4864 3458 1 0 0 1

1 1406 1 -1 3458 1406 0 1 1 -1

2 646 -2 3 1406 646 1 -2 -1 3

2 114 5 -7 646 114 -2 5 3 -7
5 76 -27 38 114 76 5 -27 -7 38
1 38 32 -45 76 38 -27 32 38 -45
2 0 91 128 38 0 32 91 -45 128

1.12.1. Denkligin 6zellikleri: Her a,a;,b,b;,c € Z i¢in asagidakiler dogrudur.

1) a=b (mod n) sadece n ‘ye boliindiiklerinde ayni1 kalan1 verdiklerinde
dogrudur.

11) (yansima ozelligi) a = a (mod n)

111) (simetri 6zelligi) a =b (mod n) ise b = a (mod n)
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3.3. Z, Uretecinin Ozellikleri
1) Yalmiz ve yalniz, n = 2,4 pk veya 2pk ve p tek asal say1 (k> 1) iken Zy

iiretectir. Kismen de , p asalsa Zp* iiretectir.

i) Eger, a, Z, in iireteci ise Z, = { o' mod n | 0<i< o(n)—1}

ii1)Varsayalim ki, a, Z," in iireteci olsun.Eger, gcd(i,0(n)) = 1 ise b= o'modn
de

Z," in iireteci olur.Boylece, Z, periyodiktir Uiretilenlerin sayis1 o( @(n) )’dir.

iv) Yalniz ve yalniz, @(n)’in herbir asal béleni igin o°™'? = 1 (mod n) olursa
o€ Zy

Z,  ‘m bir iiretecidir.
3.3.1.Z, ‘de Algoritmalar: n pozitif bir tamsay1 olsun. Buna gore,

7,={0,1,2,... n— 1 }kiimesi ile tanimlanir.Eger, a,b € Z, ise;

a+b, at+b<n
(a+b)ymodn= olur

a+b—-n, a+b=n
Boylece, Modiiler toplama veya ¢ikarma bolme gerektirmeden diizenlenebilir.
Algoritma.1.3. Z,,’de Carpmanin Terslerinin Hesabi
Giris: a € 7,
Cikis: a” mod » “nin bulunmasi.
1. ax+ny=d ve d=gcd(a,n)olan x , y tamsayilar1 Genisletilmis
Euclidean Algoritmasi kullanilarak bulunur.

2. Eger, d>1ise a' mod n mevcut degildir.Aksi halde,x’e geri don.
" L o 20 ko 5l ot ky ) )
Not.1.1: a = Ha e = (a ) (a ) ........... (a ) seklindeki modiiler iis
i=0

alma islemi asagidaki algoritma ile etkili olarak diizenlenir ve bu 6zellik kriptografi
protokollerinin ¢ogu i¢in ¢ok dnemli bir aragtir.
Algoritma.1.4: Z,’de iis alma islemi icin tekrarlanan kare alma ve carpma
algoritmalan
! :
Input : a € Z, ve 2’1i gosterimi k = Zk,-.2’ olan 0 > k,, olsun
i=0

Output : a“ mod n

1. Set b«1.if k = 0 then return(b).

2. Set A«a.

3. if ko = 1 then set b«—a
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4.Fori=1totdo
4.1 Set A—A
4.2 it k;=1 then set b«—A . b mod n
5. return (b)
Ornek.1.6:Asagidaki tabloda 5°°° mod 1234 = 1013 “in hesaplanmasindaki adimlar

gosterilmistir.
Tablo 1.4. 5°° mod 1234 = 1013’iin hesaplanmas1
i 0 1 2 3 4 5 6 7 8 9
ki 0 0 1 0 1 0 1 0 0 1
A 5 25 625 681 1011 369 421 947 947 925
b 1 1 625 625 67 67 1059 1059 1059 1013

3.3.2:Z,’de temel islemlerin karmasikhgi: Tablo 1.5 ile Z,’de toplama , ¢ikarma ,
carpma, tersini bulma ve iis alma islemlerine ait bit karmagsiklig1 verilmistir.

Tablo.1.5. Z,’de temel islemlerin bit karmasiklig

islem Bit Karmasikhig

Modiiler toplama (a+b)ymodn O(lg n)
Modiiler ¢ikarma (a—b)mod n O(lg n)
Modiiler ¢arpma (a.b)mod n O((Ig n)*)
Modiiler ters a' modn O((Ig n)*)
Modiiler iis alma a“mod nk<n O((Ig n)*)

3.4.Denkligin Uygulamalan
Say1 teoresi kavrami i¢ine giren Denklik pek ¢ok alanda kullanilir. Bunlarin en
onemlileri :
1.Hafiza bolgelerini bilgisayar dosyalarina atamak i¢in benzerlik kullanima .
2.Rasgele sayilarin {iretimi .

3.Modiiler aritmetige dayal sifreleme sistemi .
3.4.1.Hashing Fonksiyonlar

Okuldaki her bir Ogrenci i¢in kayitlar1 devam ettiren merkezi bir
bilgisayarimiz oldugunu diisimelim.Bu o6grencilerin kayitlarma hizli bir sekilde
yeniden ulagsmak i¢in ne kadarlik bir hafiza bdlgesi atanmalidir.Boyle bir problemi

¢ozmek i¢in uygun bir hashing fonksiyonu se¢ilmistir. Her bir 6grencinin kaydi bir
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anahtar kullanilarak tamimlansm. Ornegin bu anahtardgrencinin sosyal giivenlik
numarasi olarak secilebilir. Buna gore “h” hashing fonksiyonu “k” anahtarina sahip
olan h (k) hafiza bolgesine atar.

Pratikte pek c¢ok farkli hashing fonksiyonlar1 kullanilir. Bunun en yaygin
kullannmi  h(k)=k(modm)olanidir. Burada m elde edilebilir hafiza bodlgesinin
sayisidir. Hashing fonksiyonlar1 kolayca degerlendirilebilir. Bu sayede verilere hizli
bir sekilde ulasilabilir. h(k)=k mod m hashing fonksiyonlar1 bu gereksinimleri
karsilar. H(k)’y1 bulmak i¢in k’nin m’ye bolimiinden kalani hesaplamamiz yeterli
olacaktir. Ayrica biitiin hafiza bdlgelerine ulasmak bu fonksiyonla miimkiindiir.
Ornek.1.8: 111 hafiza bolgesine sahip olalim. Sosyal giivenlik numaras1 064212848
olan oOgrenci  h(064212848)=064212848 mod 111=14  hashing fonksiyonu
yardimiyla 14.hafiza bolgesine atanir.Sosyal giivenlik numarasi 037149212 olan
ogrenci ise benzer yolla

h(037149212)=037149212 mod 111=65
hashing fonksiyonu yardimiyla 65.hafiza bdlgesine atanir.Hashing fonksiyonu
birebir olmadiginda (hafiza bolgesinden daha ¢ok anahtar oldugunda) birden fazla
dosya bir hafiza bolgesine atanir. Bu oldugunda cakisma olustu denir. Hashing
fonksiyonlar1 yardimiyla atanan son hafiza bdlgesinde ilk bos alanina atanir. Ornegin
onceden 2 atama yapildiktan sonra sosyal giivenlik numarast 107405723 olan
ogrencinin kaydin1 15.hafiza bolgesine atar.

h(107405723)=107405723 mod 111=14 oldugu goézoniine alinir ve 14 nolu
hafiza bolgesinin 064212848 nolu 6grenciye ait oldugu bilindiginden miiteakip ilk

bos hafiza bolgeside 15 oldugundan buradaki ¢akisma onlenmis olur.
3.4.2.Yan Rastgele Sayilar

Rasgele secilen sayilar bilgisayarlarin simulasyonunda gereklidir. Rasgele
secilen sayilarin Ozelliklerine sahip iiretilmis sayilar i¢in  farkli metodlar
mevcuttur. Sistematik metodlar yardimiyla iiretilen ayilar gercekten rasgele
olmadigindan olay1 bu sayilara yalanci rasgele sayilar denir.

Yalanc1 sayilarm iretiminde kullanilan en yaygin islem lineer benzerlik
metodudur. Bu metodta 4 tamsay1 secilir. Bunlardan m modiilii , a carpani , c
aralig1 ,(x0)? Asil sayryr gostermek iizere 2<a<m , 0<c<m ve 0<xn<m ?
seklindedir.Biitiin n’ler icin 0< xn<m aralifinda yalanci rasgele sayilarm {xn}

dizisini iiretmek i¢in (xn+1=(axn+c)) mod m benzerligi ardigik olarak kullanilir.
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Bu bagmt1 ayn1 zamanda indirgeme bagmtinin tammmudir. Ilerki boliimlerde bu
bagintidan bahsedilecektir. Birgok bilgisayar uzmami 0-1 arasindaki yalanci
rasgele sayilarin liretimine ihitya¢ duyar.Bu sayilart modiiller yardimiyla bir lineer
benzerlik bagmtis1 kurup iiretilen sayilar1 bolerek elde ederiz. Yani xn/m
sayilarini kullaniriz.Ornek olarak m=9 , a=7 , c=4 ve Xo=3 segilerek yar1 rastgele
sayilarin kiimesi asagidaki gibi tiretilir.

Ornek.1.9. xo=x, ve her bir terim bir dnceki terime bagli oldugundan 3,7,8,6,1
2,0,4,53,7,8,6,1,2,0,4,5,3...... dizisi tretilir. Bu dizi 9 tane farkl
saymin sonsuz tekrarindan ibarettir. Pek ¢ok bilgisayar bunu kullanir. En ¢ok
kullanilan * ifadesinde ¢’nin 0 oldugu bagintidir. Buna pure multiplicative
genarator denir. Ornegin 231-2 2 modiilii ve 7°5 =16807 carpani ile pure
multiplicative generator yaygin olarak kullanilir. Bu degerler ile 231 —2 tane
say1 tekrarsiz olarak {iretilir.

BOLUM 4

Sifreleme Algoritmalan ( Kriptoloji )

Temel Terminoloji:

Ozellikle internet teknolojisinin yayginlasmasiyla adini sikca duymaya
basladigimiz kriptoloji gitgide 6nem kazanmaktadir.

Bu bilim dali (i¢ ana kissmdan meydana gelir

Kriptografi, Kriptoloji, Kriptoanaliz

Kriptografi gizli mesajlasma, onaylama, dijital imzalar, elektronik para ve
diger uygulamalarin tim yonleriyle ilgilidir. Kriptoloji ise kriptografik metotlarin
matematiksel temelleriyle ilgilenen bir matematik dahdir

Kriptografik algoritmalarin aciklarini  bulup ortaya cikartmaya ise
kriptoanaliz denilmektedir.

Sifreleme (Encryption), Veriyi bir anahtarla sifrelemeye verilen addir.
Hedef, veriyi gerekli anahtar olmadan ¢ozllebilmesi imkansiza mimkin
oldugunca yakin sekilde kodlamaktir. Sifre Cézme(Decryption) ise sifrelenmis

veriyi ¢ozUp eski haline getirme islemidir.

T
gl

Trim CuATArs
warrings h

encryption decryption
plaintext ciphertext plaintext
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Farz edelim ki bir kisi diger bir kimseye bir mesaj gondermek istiyor ve
baska higbir kimsenin mesaji okumadigindan emin olmak istiyor. Ancak, bir
baska kimsenin mektubu agmasi veya elektronik iletisimi duymasi olasilhgi vardir.
Kriptografik terminolojide mesaj plaintext (diz-metin) veya cleartext ( temiz-
metin) olarak adlandinlir. Mesajin igeridini diger kisilerden saklamak igin
kodlamaya encryption (sifreleme) adi verilir. Sifrelenmis mesaja ciphertext
(sifreli-mesaj) denir. Ciphertext'ten diiz-metni elde etme islemine decryption
(c6zme) adi verilir. Veriyi sifrelerken ve c¢ozerken kullanilan matematiksel
metoda is esifreleme algoritmasi denilmektedir. Sifreleme ve ¢ézme genelde bir
anahtar(Key) kullanilarak yapilir ve sifreleme algoritmasi éyledir ki gézme islemi

ancak dogru anahtarin bilinmesiyle gergeklestirilebilir.
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6.4. Sifreleme Algoritmalarina Giris
1.17.3.Kriptoloji (Sifreleme)

Benzerlikler kesikli matematik ve bilgisayar biliminde ¢ok yaygin kullanilir.
Kongriiansin en oOnemli uygulamalarindan biri gizli mesajlar1 iceren
kriptolojilerdir. Kriptoloji’ yi kullananlardan biri Julius Caesor’dir. Caesor
alfabedeki (ingiliz alfabesi) her bir harfi ii¢ harf ileri kaydrarak gizli mesajlar
olusturmustur. Bu sifrelemenin bir Ornegidir. Yani gizli bir mesaj yapma
islemidir. Caesor’in bu sifreleme islemini matematiksel olarak ifade etmek igin
alfabedeki pozisyonuna bagli olarak her bir harfi 0’dan 25’e bir tamsayiya
esliyoruz. Yani A—0 , K—10 , Z—25 seklinde. Boylece Caesor’in sifreleme
metodu p<25 olmak lizere negatif olmayan bir p tamsayis1 yardimiyla f(p)
=(pt3) mod 26 seklinde tanimlanir. Burada f(p) bir tamsay1 olup {0, 1, 2,3,
...... ,25} kiimesinden deger alr.

Ornek.1.10: “MEET YOU IN THE PARK” mesajindan Caesar’m sifreleme
yontemini kullanarak gizli mesaj iiretebiliriz.
Co6ziim.1.10: ik olarak mesajin harflerini numaralara geviriz.

12 4 4 1 24 14 20 8 23 1 74 15 0 17 10

Her numaray: f(p)=(p+3) mod 26 fonksiyonuyla degistiririz.

15 77 22 117 23 11 16 22 10 7 18 3 20 13

Numaralar1 harflere ¢evirerek sifrelenmis mesaj PHHW BRX LQ WKH
SDUN olarak tiretilir. Caesar’in sifreleme yontemiyle sifrelenmis gizli mesajdan
orijinal mesaj1 elde etmek icin f*-1 fonksiyonu kullanilir. F*-1 fonksiyonu
{0,1,2.....,25} sayilarindan bir p tamsayis1 gonderir.

FA-1(p)=(p-3) mod 26

Orijinal mesaj1 bulmak icin alfabedeki her bir harf {i¢ harf geriye kaydirilir.
Sifrelenmis  mesajdan  orijinal mesaj belirleme isleminede  sifre
cozme(description) denir. Caesor’in sifreleme yOntemini genellestirebiliriz.
Bunun basit 6rnegi ;

f(p)=(p+tk) mod 26 olup bu tip sifreye kaydirma sifre denir. Boyle bir sifreyi
¢ozmek i¢inde *-1 (p)=(p-k) mod 26 kullanilir. (Burada k alfabedeki ilerletilecek
sayidir) Bununla birlikte Caesor’in bu sifreleme yontemi ¢ok gilivenli degildir.
Bunun giivenirliligini arttirmak i¢in f(p)=(ap+b) mod 26 fonksiyonu segilir.

Burada a ve b tamsayilardir.
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Ornek.1.11: f(p)=(7p+3) mod 26 fonksiyonunda k harfi hangi harfe karsilik
gelir.

Coziim.1.11: k=10.harf ise f(10)=(7.10+3) mod 26 =21=v

Boylece k’ya karsilik gelen v harfi bulunur.

Bilinen ilk sifreleme algoritmas: sezar sifresi adi verilen algoritmadir. Sezar adi verilen
general komutanlarina mesaj géndermek igin kullanmistir.

Bu algoritmada sifreleme her bir harfi belirli bir miktar kaydirarak gerceklestirilir. Cozme
isleminde ise bu islemin tersi yapilir. Bundan dolayr bu algoritmaya N Kaydirma algoritmas: da
denilmektedir

Sezar Sifresi:

01234567890123456789012345

ABCDEFGHIJKLMNOPQRSTUVWXY Z

NOPQRSTUVWXYZABCDEFGHIJKLM

n=13
0 Acik Metin: "SEZAR SIFRESI"
1 Sifrelenmis Metin: "FRMNE FVSERFV"

Bu tir basit sifreleme metodlarmi kwrmak i¢in (kriptoanaliz) fazla caba
gostermeye gerek yoktur, yeterince uzun bir sifreli metin elde oldugu zaman metinde
gecen harfler sayilarak hangi harfin ne miktarda ¢iktig1 hesaplanir, daha sonra her
dilde kendine has olan harf kullanim oranlar1 ile karsilastirilarak kelimeler desifre
edilir. Edgar Allen Poe'nin Golden Bug adli hikayesinde de ayni sekilde hikayenin
kahramani korsan hazinesinin yerini anlatan sifreli mesaji ¢ozmek icin bu metodu
kullanmuist1.

Gegmiste ilgilenilen kriptografik algoritmalar; algoritmanin gizliligine
dayanmaktaydi. GUnumizde kullanilmakta olan modern ve glgli sifreleme
algoritmalan ise artik gizli dedildir. Bu algoritmalar glvenliklerini kullandiklar
farkh uzunluk ve yapilardaki anahtarlarla saglarlar. Bitiin modern algoritmalar
sifrelemeyi ve sifre ¢bzmeyi kontrol icin anahtarlari kullanir. Bir anahtar ile
sifrelenmis bilgi, kullanilan algoritmaya bagl olarak, ilgili anahtar ile c¢ozilebilir.

Anahtar yapisi bakimdan, sifreleme algoritmalari iki grupta incelenebilir:
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6.4.1. Simetrik (Gizli) Anahtar Algoritmalan

Simetrik kripto-algoritmalar; sifreleme ve ¢bézmede ayni
anahtari kullanma prensibine dayali olarak cgalistiklarindan
“simetrik” olarak nitelendirilirler. Bu tip algoritmalarda tek bir gizli
anahtar kullanildigindan gizli anahtar algoritmasi diye de
adlandinlirlar. Bu algoritmalarda sifreli iletinin ¢dzulebilmesi igin
alicinin, kullanilan anahtar daha énceden bilmesi gerekir.

Thits quans
pATDgs have
s comea 0

and

EMD PGP

encryption decryption
plaintext ciphertext plaintext

Bu sistemlerin avantaji hizi, dezavantaji ise ortak anahtarlarn
belirlenmesi ve taraflara iletilmesindeki zorluktur.
Sekil.6.1 : Gizli Anahtar Algoritma
0 Cok Kullanilan Simetrik Sifreleme Algoritmalari

1. XOR Sifreleme

Oldukga sik kullanilan basit bir sifrelemedir. Buradaki islem aslinda tamamen bir bayti
baska bir bayt ile XOR islemine tabi tutmaktan ibaret. Sifrelenmis yaziy1 ¢c6zmek de ¢ok basit;
islemi tekrarlamak yeterli (Tabi dogru anahtar biliniyorsa). Eger anahtar bilinmiyorsa, sifreyi

kirmak zordur.

Karakter A XOR Dogruluk Tablosu
1000010 A B A XOR B
Anahtar P 1 L 0
1010000 : ? ,
0 1 1
Sonug q 0 0 0
0010010

XOR sifreleme tabiki bu kadar dedil. Bir mesajin herbir baytini tek bir
baytlik anahtar ile XORlanmasi ile yeterli oranda bir sifreleme elde edilemez. Bu
ylizden, bir anahtar sézclik ile XOR'lama yapmak ¢ok daha iyidir. Mesela;

'SIFRELEME RUTINI' ni ‘'password' so6zcigini kullanarak XORla

sifrelersek;
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sonucunu elde etmis oluruz. Sonucgta elde ettigimiz karakterleri sifreleme
s6zclgu ile bir kez daha xorlayarak sifreyi kaldirabiliriz.
XOR sifrelemenin en zayif yoéni ise sifirlardan olusan bir dizinin herhangi

bir anahtar ile XOR'lanmasi sonucunda sonucun anahtarin kendisi olmasidir.

DES - (Data Encryption Standard)

En bilinen ve yaygin bicimde kullanilan simetrik algoritma DEA (Data
Encryption Algorithm) dir. Bu algoritma DES (veri sifreleme standardi) olarak
da bilinir.

160’larin sonunda IBM’'de calisan bir arastirmaci olan Horst Feistel
baskanligindaki bir grup LUCIFER adi verilen bir sifreleme sistemi gelistirmistir.
173 yilinda ABD standartlar enstitisi NIST sivil kullanim igin bir standart
saptamak icin firmalari davet etti. Yapilan incelemeler sonucu amaca en yakin
¢6zUm LUCFIFER bulundu. 128 bitlik bir sifre anahtarina sahip LUCIFER Uzerinde
galisan ABD glivenlik tegkilati (NSA) uzmanlari bazi dizenlemeler yaptilar ve
anahtar uzunlugunu 56 bit’e indirdiler. Bu yeni algoritma 177 yilinda DES olarak
yayinlandi ve kisa bir slire iginde basta finans endulstrisi olmak Ulzere bircok
alanda da standart olarak kullanilmaya baslandi.
DES klasik sifreleme sistemleri icinde efsanevi bir yere sahiptir ve bugin bile
VISA, MASTERCARD, BKM, v.s. tim kart sistemlerinin sifreleme omurgasini
olusturmaktadir. DES te en kiliclik dedisikligin, ¢ok buyuk farklar yarattigi cig
etkisi (avalanche effect) bulunmaktadir. Yani tek bir bitlik bir dedisiklik bile
sonucu tamamen  dedistirmekte ve  dedisiklikler  6nceden  tahmin

edilememektedir.
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DES algoritmasi GiZLI ANAHTAR vyéntemini kullanan SIMETRIK bir
kriptodur. Yani her iki tarafta ayni anahtarlari bilmek zorundadir. Ayni anahtar
hem sifrelemeye, hem de ¢dézmeye yarar. BKM + 40 BANKA veya VISA +
Binlerce Banka icin zorda olsa uygulanabilir bir sistemdir. Ama anahtarlari

gizlemenin ve daditmanin zorlugu uygulamayi kisitlamaktadir.

3DES (Triple DES)

Standart DES’in 112 veya 168 bitlik iki veya (¢ anahtar ile artarda
calistinlmasi ile olusturulan bir sifreleme teknigidir. Anahtar alani 2''? veya 2168
sayisina ulasinca bugilin igin veya tahmin edilebilir bir gelecekte ¢6zllmesi
mimkin olmayan bir kod olmaktadir. Buna “strong crypto” denilir, en glgli
teknik glg olan ABD'nin bile cbzmesi mimkdn degildir.

Bu nedenle kullanimi ve yayillmasi sinirlanmak istenmektedir. ABD ve
bircok bati Ulkesi 40 bit" ten daha gugli kripto sistemlerin ihracini
kisitlamaktadir. 40 bit, birkac saniyede ABD glivenlik kurumu NSA tarafindan
cozllebilmektedir ve boylece “real-time” dinlemeyi olanakli kilmaktadir. 56-bit
bile buglin icin belirli bir siire gerektirmektedir. Siphesiz aninda ¢6zebilecek
glcte baz sistemler vardir ama sayisi sinirlidir ve maliyeti ylksektir. Bu nedenle
bu gliclin ciddi islere tahsis edilebilmesi igin 40 bit Uzeri sifreler kisitlanmaktadir.
Turkiye'de bankalara verildigi soylenen 128 bit glicindeki sistemler, sozde SET
ile galisan siteler, v.s. hepsi bir aldatmacadir. Bu sistemlerdeki tim sifrelerin
anas! firmalar tarafindan NSA’ ya teslim edilmektedir. NSA istedigi bankanin
bilgisayarina girerek kendi sifresiyle istedigi sifre anahtarini gekebilmektedir.
Baska tlrld bir firmanin ABD’den ihracat izni almasi mimkin degildir

Turkiye'de 128-bit sifreleme ile calistigini iddia eden veya SET oldugunu
Oone slren codu siteler 40-bit SSL ile calismakta oldugu bildirilmektedir. Bunu
ilgili siteye baglandidinizda gikan kapali anahtar Gzerine tiklayarak gorebilirsiniz.
128 bit goériinen siteler ise sanki 128 bitmis gibi géziiken ama aslinda anahtar
sahalarinin belirli bolima ABD tarafindan bilinen veya timui arkadan dolasilarak

Ogrenilebilen sitelerdir.

111



6.4.2. Asimetrik Kripto-Algoritmalar

Whitfield Diffie ve Martin E.Hellman 176 da iki farkli anahtara dayall
algoritma gelistirilebilecedini gosterdiler. Anahtarlardan biri acik (public), digeri
ise gizli (private key) olmalidir.

176 yilinda Stanford Universitesinden Diffie ve Hellman adl arastirmacilar
iki farkl anahtara dayal sifreleme sistemi ©nerdiler, bu sistemde bir tane
sifreleme icin(public key) ve bundan farkli olarak bir tanede sifre ¢6zmek

icin(private key) anahtar bulunur ve private key, public key den elde
edilemez.

public key private key
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Public Key: Public key otomatik olarak private keyden tiretilir. private keyin
tersine, adindan anlasildidi gibi,geneldir. Dinyanin her yerindeki kisi ve anahtar
sunucularina givenle godnderilebilir. Mesajlarin sifrelenmesinde alicinin public
keyi kullanihr. Ornedin herhangi biri size sifreli mesaj géndermek
istediginde,sizin  public keyinize ihtiyact vardir. Bu durumda Public
keyinizi,anahtar sunuculardan (Eger eklemisseniz),yada direk sizden elde
edebilir. Mesaj, public keyiniz ile beraber 6zel bir oturum anahtari ile kodlanarak
internet Gzerinde size glvenli bir sekilde gonderilir. Tabi bu mesaji acabilecek tek
kisi sizsiniz. Bunun igin private key dosyaniz bilgisayarinizda bulunmali ve bu
anahtarin sifresini bilmelisiniz.
Private key Kisi kendisine goénderilen sifrelenmis mesaji agmak igin private
keyini kullanir. Bu kisiye 6zel olmalidir,saklanmalidir.

Farkl yerlerde bulunan iki kullanicidan birinin digerine bilgi aktarmak
istedigini dusinelim. Bu durumda sifrelemede ihtiyac duyacadi anahtarlar,

gonderecegdi kisinin public-key’idir. Bu anahtari kullanarak sifreleme islemini
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yapar ve verileri karsi tarafa gonderir. Sifrelenmis verileri almis olan Kkisi ise,
sifreyi cozmek icin, kendisinin private-key’ ini kullanir.

Bu yontem private-key’ lerin karsilikli aktarilmasini gerektirmez. Boylece
ilk defa, gizli simetrik anahtar daditim problemi ¢ozlilmis oldu ve herkes
tarafindan gergeklenebilecek sayisal imza gibi yeni yéntemler mimkin oldu.

Burada da, private-key’ lerin kullanicilara nasil daditilacagi konusu
glindeme gelmektedir. Cunkl bu dadgitim islemi esnasinda da anahtarlar
istenmeyen ellere gecebilir. Bu is icin e-posta ‘dan yararlanilabilecedi gibi (
gerekli glvenlik 6nlemleri alinmak kaydiyla), telefonla da bu anahtarlar
sahiplerine aktarilabilir. Tabi tim bu islemler sirasinda givenlige azami derecede
dikkat etmek gerekmektedir.

Sifreleri kisilere atamanin bir baska yolu da, bir sunucu vasitasiyla
dagitma islemini yapmaktir. Bu durumda, sifreleri ele gecirmek isteyenlere direkt
bir hedef sunulmakta, burada saglanacak yeterli bir glivenlik mekanizmasi ile, bu
tehlike de 6nlenebilmektedir.

Her kullaniciya iki ayn anahtar atamanin temel sebebi, private-key ile
yasanan, verilerin karsilikh olarak aktarilmasi esnasinda zorunlu olan, private-
key’ lerin dedis-tokus’u isleminden kurtulmak, dolayisiyla bunun getirdigi
zorluklan bertaraf etmektir.

Goruldugu gibi public-key yaklasimi bize blylk bir avantaj getirmistir.
Ancak bunun da dezavantajlani vardir. Bunlarin basinda da, birbirlerine
sifrelenmis veri gdnderecek bilgisayarlarin her defa ylritmeleri gereken el
sikisma protokolleri, ilgili anahtarlar kullanarak bilgileri ¢6zme islemlerinin CPU
zamanindan cok fazla almasidir. Bu zaman ileti uzunlugu ile Ussel olarak artar.
Bu nedenle anonim anahtarla sifreleme yodntemi birgok uygulamada gizli
anahtarla sifreleme ydntemi ile birlikte kullanihr. Ornedin elektronik postalarin
sifrelenip godnderilmesinde en yaygin kullanilan yéntemler hem gizli hem de
anonim anahtar algoritma yéntemlerini igerenlerdir. (PGP)

Su an icin private-key yaklasimi ile ilgili olarak Gzerinde calisilan konularin
basinda, anahtar dedistirme islemini otomatik yaparak, zaman kaybini en aza
indirmektir.

RSA Algoritmasi

178 yilinda, Ronald L.Rivest, Adi Shamir ve Leonard Adleman yukaridaki
kriterleri saglayan bir algoritma onerdiler ve Metotlari genis capta kabul edildi.
RSA olarak bilinen ve dlinyada en yaygin bigimde kullanilan asimetrik algoritma,
ismini mucitlerinin bas harflerinden almistir. Bliylk sayilarin aritmetigine dayall

cok basit bir prensibi vardir.
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Sifreleme : y=x"mod n
Sifre Cézme : x=y'modn
n =p*q

Sekil 4.15 RSA Sifreleme ve cozme
% : agik metin e : acik anahtar
y . sifreli metin d : gizli anahtar
: agik modiil (public modulus)
p. q: gizli asal sayilar

—
—

Sekil.6.5: RSA

Sifreleme acglk metnin exponansiyelinin (Usstnin) alinmasi ve bunu
takiben bir modil alma isleminden ibarettir. Bu islem sonucunda sifreli metin
elde edilir ve ancak gizli anahtarin bilinmesiyle benzer bir islemle agilir.

Sifrelemeden o6nce, aclk metnin uzunlugu uygun bir dedere gelecek
sekilde ek yapilmalidir. Eklenecek alan kullanilan anahtar uzunluguna baglidir.

Anahtarlar, iki blylk asal sayidan uretilir

Dolayisiyla, algoritmanin glvenligi blylk sayl Uretme problemine
dayalidir. Iki asal sayinin carpimindan hareketle acik modiili hesaplamak ¢ok
kolaydir, bununla birlikte acik modili olusturan asal carpanlari bulmak oldukca
zordur. RSA algoritmasinin anahtar Uretim algoritmasi asagidaki basit 6rnekte

gorilmektedir.

RSA Anahtar Elde Etme Ornegi

1. Iki asal say1 sec¢ (p ve q) p=3,q11

2. Atk modiilii hesaple (public modulus) n=p*q=33

3. Anabtar tiretimi icin ara bir degigken hesapla (z) z=(p-1)*(q-1)
4. Actk anahtar (public key) “2” vi agagidaki =2*¥10=20

yontemle hesapla:

e<z ve gcd(z,e) =1, vani z ve e nin en biyiik

ortak bolem 1. Bu dzelligi saglayan birden fazla say e
olabileceginden biri secilir.

o |

5. Gizli anahtar “d” yi hesapla: d=3
(d*e) mod z=1
RSA kullanim 6rnegi
1. Acik metin “4” olsun x=4
2. Sifrele y=47 mod 33 =16
3. Sifrevi ¢z x =16 mod 33 =4

Sekil6.6 : RSA Anahtar Elde Etme Ornegi
Smartkartin RAM'| bliylk sayillarin eksponansiyelinin hesaplanmasi

durumunda yetersiz olacagindan “modiilo-tisleme” (modulo exponentiation)
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denilen, ve hesaplanan dederlerin asla moduli gegmesine izin vermeyen bir
yontem kullaniir. Ornedin x> mod n dederinin hesaplanmasinda yéntem cok
blyuk sayilarla ugrasilmasi gerekeceginden (x*x) mod n isleminde bigiminde
galismaz, bunun yerine ayni sonucu veren ( ( (x mod n)*(x mod n) ) mod n) yol
tercih edilir. Bu daha kliglk sayilarla ugrasilmasi demek oldugundan RSA igin
kullanilan bellek ve adim sayisi indirgenmig olur.

Saldirilan zorlastirmak igin anahtar uzunlugu mimkin oldugunca bulyilk
secilmelidir. Acik ve gizli anahtar uzunluklan farkh olabilir, agik anahtarin
uzunlugunun az oldugu durumlarda sayisal imzanin kontroll icin gereken zaman
onemli olglide azaldigindan genel olarak acgik ve gizli anahtar uzunluklar farkli
segilir.

Bir saldirgan acik moduli (public modulus) asal carpanlarina dodgru
bicimde ayirirsa anahtan elde edebilir. Kiglk bir sayi igin bu kolay olmakla
birlikte blylk bir sayl icin bu oldukca zordur. RSA anahtarlari bu ylzden
yeterince buylUk olarak secilir. RSA de (512 bit=64 byte) anahtarlar yeterince
blylk olarak kabul edilir. Bununla birlikte 768 bit ve 1024 bitlik anahtarlarda
kullanilir. Anahtar uzunlugu sifreleme ve ¢ézme zamanini dogrusal olarak degil
eksponansiyel olarak arttirmaktadir.

RSA hesaplanmasini 8-bitlik mikroislemcili bir smartkartta gergeklemek
bir kag dakikadan uzun sirecektir. Bu ylzden RSA hesaplamay! destekleyici
aritmetik birimler igermektedirler. Donanim destekli bir RSA algoritmasinin
program kodu 300 bayt uzunlugundadir. 768 bit ya da 1024 bitlik RSA igin 1
kbyte lik bir assembler kodun kartta yer almasi gerekir.

RSA butin gliciine ragmen uzun islem gerektirdiginden veri sifreleme igin
ender kullanilir. Asil kullanim alani sayisal imzalardir.

6.4.4.1. RSA ile Kredi Karti Sifreleme

Kredi Karti sifrelemede M kart humaramiz olsun ; M= 6882 3268 7966
6683,

Once bu sayi kiiciik sayilara ayrilir. Ornegin;

m1=688 m2 =232 m3=687 m4=966 m5=668
m6=3

teker teker her biri sifrelenir.

6887° (mod 3337) = 1570 = cl

Ayni islemleri diger m; dederleri igin yaptigimizda

C = 1570 2756 2714 2276 2423 158 dederini elde ederiz.
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Bu mesaj ag Uzerindeki terminale gonderilir. Mesajin sifre ¢ozimu
terminalde yapilir. Terminal misterinin bilmedigi gizli anahtar dederini (*d”) bilir.
Bdylece terminal yukaridaki mesajin sifresini ¢ozer.

C1 : 1570 (mod 3337) = 688 = m1

Bu yolla mesajin arta kalan kisimlari geri alinabilir.

6.4.4.2. Veri Alani Genis Rakamlarla RSA Ornegi

Aralarinda asal iki kiiciik rakam secilir (p,q) p=5 gq=17

Acgik modul hesaplanir (public modulus) n=p*q

Ara bir degisken hesaplanir (phi(n)) phi(n)= (p-1)*(g-1)=4*16=64

Bir sonraki adim sifreleme anahtari segmek .Bu 6rnekte e=13 dederi
kullanildr.

Mesaj olarak M=3 dederini kullanmay! 6ne surlyoruz. Fakat istediginiz
mesaj dederini secebilirsiniz.5 ‘ten kliclik bir dedger olmasi hesap makinesinden
kontroli mimkdin kilar.

Ornedin; Eder 120 ‘nin 13 ile bélimini bilmek istiyorsak hesap
makinemizi

120/13=9.23076923077 dederini elde etmek icin kullaniriz.

Sonra tamsayl kismini ondalik kisimdan (9 ) ayirmak igin cikarihr.

Sonunda sonug 13 ile garpilir. 13*%23076923077=3.0000000001 sonucu

elde edilir.

Birinci adim :Mesajin Ussl alinir. e=12 olsun
M~e =3713=1 594 323

Simdi n=85 ile béliminden kalan kisim bulunur. Sonug 63 olur.
M~e =3 13 =63 (mod n )

ikinci adim :Mesaji c6zmek.

Sonug N"5=63”"5 =992 436 543
Ve hesaplama ;

63/75=992 436 543 =3 (mod n)

Eder bu gercel sayilarla yapilacaksa hesaplamayi kolaylastirmak igin
birkag teknik kullanmali. Agik anahtar (e,n) ve gizli anahtar (d,n)
RSA Sifreleme Ornedi

p =61 <= first prime number (destroy this after computing e and d)
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53 <= second prime number (destroy this after computing e and d)

= 3233 <= modulus (give this to others)

17 <= public exponent (give this to others)

d = 2753 <= private exponent (keep this secret!)

Your public key is (p.q,e)

Your private key is d

The encryption function is: encrypt(T) = (T~e) mod(p.q)
= (t~17) mod 3233

The decryption function is: decrypt(C) = (C~d) mod(p.q)
= (C”~2753) mod 3233

To encrypt the plaintext value 123, do this:

q =
p.q
e =

encrypt(123) = (123717) mod 3233
= 337587917446653715596592958817679803 mod 3233
= 855

To decrypt the ciphertext value 855, do this:

decrypt(855) = (85572753) mod 3233 =

5043288895841606873442289912739446663145387836003550931555496756
gggé286120825599787442454281100543834986542893363849302464514415
2323917966547826353070996380353873265008966860747718297458229503
3285903581845940956377938586598936883808360284013250976862076697
2322325054282609347573513798806325648263933445309259438556242923
g?;;100169249169128091505960117876017134972543927921569670178990
§343071464689712796102771813783945869677289869342365240311693217
ggg§764372652131566583315871245975980304250314400683788324610178
§?32854745472520696889259958925443667014322054695431740022855009
5282244485597333306305160738530286321302913503745471467577767135
2296520291790505781532871558392070303159585937493663283548602090
2325070445565889631318011341220178269233441013301164806963340240
3269525886698765866900622402410208846650753026395387052663133584
;?39487615622712603732759736037523738836414808894843809615775704
gg?8794698006673487779588375828998513279307035335512750904399481
;821899338121732945853544741326805698108726334828546381688504882
2238783933346625445400661645218766694795528023088412465948239275
;884911332902568430650522925614273038983208900705151105525061899
2522779515797942971179547529630183784386291397787766129820738907
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7672023501139927158164273076407418989104868607481245493157953743
1244160143876506914586816402276027766869530903951314968310973245
2223459447725658788769269335391869235481851854242092306499640682
42191)8‘1‘1 13571088542442852112077371223831105455431265307394075927890
2%20431711333957522660344516452597631618427745904320113452893299
2%;0744053222747057289481214358683 178415597276496357090901215131
?g§5692097985183210411559693578488336653159513273446752439408757
3233849012691532284208094963079297247130442214243906590308142893
gg?5848308736874507897708692184529674114632115566786552833816480
2223418910069509165899085456798072392370846302553545686912355462
231573587906227458615721721 1107882865756385970941077632050978323
3?34641 102500470208485604082175094910771655311765297473803176765
2536731402889103288343185088447211644271390374041315564986995913
;§22108451137402243351859957665775396936281254253900685526245456
;§é8094374021288866697441097218453422181718089911537075455420339
éé45393664617929681653426522346399367423309701835339046236776936
3232264482173582384212515904381485247388968642443703186654196153
3139696490030395876065491524494504360013593927713395210125128572
2358875116015962961569027116431894637342650023631004555718003693
8222649100009072451837866895644171649072783562810097085452413546
giigl16133878065485451517616730860510806578293652410872326366722
3833794108643482267500907782651210137281583165313969830908873174
;Zg3598868429855980718512215970046508106068445595364808922494405
gé;2967459230889848486843586547985051154284401646235269693179937
3831785701170987516296546651302780099665800521782081393172323790
5324946826092008198103768484716787498913694997914824716345060937
é254122501537951668976018550875993133677977939527822273233375295
§§§2266535894820556651528946636903208328768043239061154935095459
4
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0667640225867084833760536998679410262047090571567447056531112428
3522888492989983560999636092141128497745861469604028702967070147
2333482829074841600836804586668550760461225209434980471574526881
§é§0859150148527635965034581536416565493160130613304074344579651
2830406224027889804282518909471629226689801668448096364518090510
3825130757037924595807447975237126676101147387874214414915481359
éZ§g949695641565386688389171544630561180536972834347021206348999
33;6401611039249043917980339897549176539592360851180765318470647
g?é§820741276478759273908749295571685366518591266637383123594589
é;8;583800022451509424457564874484086877530845395521730636693891
;283718478036277464317147085583049159895146776294392143100245613
??12993700055775133971728254911005600894089841671317091181655429
3210900832499783133824078696157849234186299168008677495934077593
8220781494380785499679894539936406368572269742236185841142504837
g:ié558027085917979559108652309975651838277952945756996574245578
2225444236857223681399021261363744082131478483203563615611346287
g122390184290974163862023205103971218498335528630868518428263461
22?2735863950404228151239950599598365379222728584742207167783667
gjgé380708657977421853595393166279988789721695963455346336497949
f%él766131620747726611310701232140371388227022172323308547267953
8233806225383545894802482004314472611596105260340690613093929072
1028494870016717296951770346790997944097506376492963567555800711
23;3760318292179035029048609097626628539662702439253689025633710
ég;;740450458306022867631421581599007916426277000546123229121299
2390769016902594646810414121420447240266165827568052416686147339
2335912700645630447416085291672187007045144649793226668732146346
1132588676083684030610695786990096521390675205017440767765104388
2141613184799113492438815282203846472926944608491529995881859885
5
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1514906630731177723813226751694588259363878610724302565980914901
3258482140113655678493410243151248286452917031410040012016364829
3252634905605379458508942440385525245547779224010461489075274516
?§33216373835681414904793203742633730187825405699611635201389698
§447863130977374915447842763453259399874170013816318116645377208
8338548500026968598264456218379411670215184772109339232185087775
3283326763114131296139849592613898790166971088102766386231676940
3233253807864344410051213802508179762272379721035216773268441464
?g40296105989902771053257045701633261343107641770004323715247462
ggg?189972784536294930363691490088106053123163000901015083933188
gé;?S16389310466665951378274989237455605110040164777168227162672
223?224246551264878454923504185216742638318973333243467444903978
ggé;972640546214802412412583384350170488532060147568786231809409
gg;i169092252022679880113408073012216264404133887392600523096072
3225549651580010347461179213076722454380367188325370860671331132
3852797552277184864847532612430280417794309093899237093805365204
gg?i726788496152777327411265709116613580084145421487687310394441
3323930853089688036560850477214459217250012650071706896942815462
3323883890421177398106487310801482873905815946222786727741861011
3276324797290412221194117388204526335701759090678628159281519822
é§65279685389251721872009007038913856284000733225850759048534804
2222983707328762593589142785431826658729460807238965229159902173
3233364773872657461040082255112418272009616818882849389467881046
3?32554172620978905678458109651797530087306315464903021121335281
32?3299040957642785731636412488093094977073956758842296317115846
2228245510902988239851795368412589144635279189730768383407369613
;223298563866827269104335751767712889452788136862396506665408989
ggﬁgl12002160777898876864736481837825324846699168307281220310791
5
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6466684015914858269999337442767725227540385332216852298590851548
1322965791633825738551331482345959163328144581843614596306024993
2;39792556123803901469066516367371885958277252568311989984646027
iég7976407705707481640645076977986995510618004647137808223250148
8335113783325107375382340346626955329260881384389578409980417041
g§é3846306286261061405961520706669524301843857503176293954302631
3318693640470589608346260188591118436753252984588804084971092299
2%2397011111118832730860376677533960772245563211350657211067587

5118681278634417572392152633338565383882400571010256494923394451
6595920399239221740024723414710970964562108299547746132289811812
3255658809385189881181290561427408580916876571111224763288658712
2232843812661191379246241126329907398678545587566524530561750989
1457811473577128360755400177426866096509330517210272306663573946
§§2§804591423775996522030941855888003949675582971125836162189014
2232493042474905369399277611426179640710012764328042870608353159
§g§§46326827861270203356980346143245697021484375IﬂOd 3233 = 123
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6.4.3. Algoritmasi acik Kriptografik Algoritmalarin Giicii
Teorik olarak, bir anahtar kullanan Algoritmasi acgik kriptografik algoritmalar,
olasi butln anahtarlan sirasiyla denemek yoluyla kirilabilir. Olasi anahtarlarin
denenmesi islemi de, anahtarin uzunludu arttikca glclesecektir. Ornedin 5 bitlik
(5 adet 0 veya 1'den olusan) bir anahtarin, en fazla 2~5=32 farkli anahtan
olabileceginden, bu anahtarlarin sirayla denenmesi, sifrenin goziilmesine yeterli
olacaktir. 32 bitlik bir anahtar igin 232 yani 10°9 deneme yapilmasi gerekir. Bu
bir amatorin kendi ev bilgisayariyla deneyebilecedi bir seydir. 40 bitlik anahtara
sahip bir sistem igin 27°40 adim gerekir ki, bu da birgok Universitenin ve hatta
bazi kilglk sirketlerin bile sahip olabilecedi bir gicle mumkindir. 56 bitlik
anahtarli bir sistem (DES gibi) oldukca fazla bir gaba gerektirir fakat 6zel bir
donanim yardimiyla bu da kinlabilir. Bu 6zel donanimin maliyeti oldukga fazla
olmasina ragmen,organize suglularin, biyutk sirketlerin ve hikimetlerin sahip
olabilecekleri bir glgctir. 64 bitlik anahtarli sistemler, blUyik hikimetlerce
kirllabilmektedir ve yakin zamanda organize suclular, blyltk firmalar ve daha
kiglk hikimetler tarafindan da kirilabilecektir. Saniyede 3 trilyon anahtari
deneyebilen bir makine ile (yaklasik 1 milyon dolar yatinmla elde edilebilecek bir
makine), 56 bitlik DES algoritmasini 3,5 saat iginde kirilabilir. Ayni makine 80
bitlik anahtar kullanan bir algoritmayi 6.655 yilda, 128 bitlik anahtar kullanan bir
algoritmay! ise 2.000.000.000.000.000.000 yilda kirabilir. Gelisen teknoloji ve
islemci hizlari ile bu tip islemlerin daha hizl gergeklestirilebilecedi acgiktir. 250
bitlik anahtar kullanan bir algoritmanin kirilmasi icin gereken cabayi hesaplamak
icin termodinamik yasalan kullanilabilir. Buna gore, bir bit islemi igin gerekli
minimum enerji kullanilarak yapilan hesaplamada, 250 bitlik tek bir anahtari
kirmak icin glinesin tahmin edilen 6mri boyunca disar verdigi tim enerjinin
gerekli oldugu ortaya cikar. Glinesin sadece bir yil boyunca disariya verdigi eneriji
ile yetinecek olursak, en fazla 12 bitlik bir anahtari kirmamiz mdmkidn olur.

Goraldugu gibi, teorik olarak kirilabilir kabul edilen algoritmalarin pratikte

kirilmasi, anahtar blyldikce imkansizlasmaktadir.
l:\zl:Jal1l:|t1a§:1 Sayi Degeri 10° sifre/s|10° sifre/s|10'? sifre/s
32 bit ~4x10° 36 dak 2.16 s 2.16 ms
40 bit ~10%2 6 giin 9 dak 1s
56 bit ~7.2x10% (1142 yil 1yll2ay |10 saat
64 bit 1.8x101! 292 000 yil 292 vyil 3.5 ay
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128 bit 1.7x10%®  |5.4x10%** yil [5.4x10%! yil [5.4x10'8 yil

Cift anahtarli kriptografide kullanilan anahtarlarin uzunluklar simetrik
anahtarli kriptografide kullanilanlardan genellikle ¢ok daha buyUktir. Agik
anahtar kriptografisini kirabilmek igin, dogru anahtari tahmin etmek dedgil, acik
anahtardan ona uygun gizli anahtari elde etmek gerekmektedir. Ornegdin RSA icin
bu, iki blylk asal carpani olan blyuk bir sayinin garpanlarina ayrilmasi anlamina
gelmektedir. Bu islem de teorik olarak yapilabilir olmasina karsin, pratik olarak
gergeklestirilmesi ginimiuiz teknolojisiyle imkansizdir.

Bir kripto sistemin glici genellikle en zayif noktasina esittir. Dolayisiyla,
algoritma secgiminden, anahtar dagitimina ve kullanim kosullarina kadar hig bir

sey goz ardi edilmemelidir.
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Kriptanaliz ve Kripto sistemlere saldirilar

Kriptoanaliz

- Sadece Sifreli Metin Saldirisi

- Bilinen Dlz Metin Saldirisi

- Secilen Diz Metin Saldirisi

- Ortadaki Adam Saldirisi
Kriptoanaliz ve Kriptosistemlere Saldirilar:
Kriptanaliz uygun anahtarlarin bilinmeden sifrelenmis iletisimlerin ¢dzilmesi
sanatidir. En énemli kriptanaliz tekniklerinden bazilari asagida verilmistir:
Cipher-text only (Sadece Sifreli Metin) Saldirisi:
Bu saldir tipinde, saldiriy1 yapan kisi mesajin igerigi hakkinda hig bir sey
bilmemektedir, ve sadece sifreli-metni kullanarak calismalidir. Uygulamada diiz
metne (plain text) - pek cok mesaj tirl sabit baslik formatlarina oldugundan -
iliskin tahminler yapmak genelde olasidir. Siradan mektuplar ve belgeler bile
kestirilebilir bir sekilde baglamaktadir. Ornedin, pek cok klasik saldirida
ciphertext’in frekans analizi kullanilmaktadir, ancak modern cipherlara karsi bu
yontem iyi calismamaktadir. Buna ragmen mesajlar bazen istatistiksel bir yanhlik
icermektedirler.

Bilinen Diiz-Metin Saldirisi:

Saldirgan ciphertext’in bazi kisimlarindan diiz metni tahmin edebilir veya
bolebilir. Geriye kalan is bu bilgiyi kullanarak ciphertext bloklarini ¢ozmektir. Bu
islem, veriyi sifrelemek icin kullanilan anahtarin belirlenmesi ile yapilabilir. En sik
kullanilan Bilinen Diiz Metin Saldirisi, blok cipher’lara karsi lineer kriptanaliz
saldirisidir.

Secilmis Diiz Metin Saldirisi:

Saldirgan bilinmeyen anahtar ile sifrelenmis istedigi her metni elde
edebilmektedir. Buradaki is, sifreleme igin kullanilan anahtari belirlemektir. Bu
saldiri igin iyi bir 6rnek, blok cipherlara karsi (ve bazi durumlarda hash
fonksiyonlarina karsi) uygulanabilen diferensiyel kriptanalizdir. Bazi
kriptosistemler, 6zellikle RSA, secilmis-diz metin saldirilarina karsi agiktir. Bu tip
algoritmalar kullanildidinda, uygulama (veya protokol) oyle tasarlanmalidir ki
saldirgan istedigi dliz metni sifrelenmis olarak elde etmeMElidir.

Ortadaki Adam Saldirisi:

Bu saldiri, kriptografik iletisim ve anahtar degisimi protokolleri ile ilgilidir. Fikir
sudur; iki kisi glvenli iletisim igin anahtarlarini dedis-tokus ederken (6rnedin
Diffie-hellman kullanarak), bir disman kendisini iletisim hattindaki iki kisi arasina
yerlestirir. Sonra bu diisman her iki kisi ile ayri bir anahtar degis-tokusu
gergeklestirir. Her iki kisi farkli bir anahtar kullanarak islerini tamamlayacaklardir
ki bu anahtarlar diisman tarafindan bilinmektedirler. Bu noktadan sonra
saldirgan uygun anahtar ile herhangi bir iletisimi desifre edebilecek ve bunlari
diger kisiye iletmek icin diger anahtar ile sifreleyecektir. Her iki tarafta gtivenli
bir sekilde konustuklarini sanacaklardir, ancak gergekte saldirgan konusulan
herseyi duymaktadir.

Ortadaki-adam-saldirisini engellemenin bir yolu dijital imzalan kullanabilen bir
aclk anahtar kriptosistemi kullanmaktir. Kurulum igin her iki tarafta karsi tarafin
acik anahtarini bilmelidir (ki bu bazen agik anahtar kriptosisteminin esas
avantajini baltalamaktadir). Paylasilan gizlilik olusturulduktan sonra,
taraflarkendi dijital imzalarini karsi tarafa gondermelidir. Ortadaki-Adam bu
imzalari taklit etmeye calisacak, fakat imzalarin sahtesini yapamayacadi igin
basarisiz olacaktir.

Bu ¢6zim, agik anahtarlarin givenli bir bicgimde dagitimi igin bir yolun varhgi
halinde yeterlidir. Boyle bir yol X.509 gibi bir sertifika hiyerarsisidir. Bu, érnegin,
IPSec (Internet Protocol Security) 'de kullanilmaktadir.
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Gizili anahtar ile kriptosistemin ciktisi arasindaki korelasyon kriptanaliz icin ana
bilgi kaynadidir. En kolay durumda, gizli anahtar hakkkindaki bilgi direkt olarak
kriptosistemden sizdirilir. Daha karmasik durumlar, kriptosistem hakkinda
gozlenen (6lcilen) bilgi ile tahmin edilen anahtar bilgisi arasindaki korelasyon
Uzerinde calismayi gerektirir. Bu sikga ¢ok ileri diizey saldiri durumlarinda
kullanilir. Ornegin, blok cipherlara karsi lineer (ve diferansiyel) saldirilarda
kriptanalist bilinen (secilmis) diiz metin ve gozlenen sifreli-metin Gzerinde calisir.
180 lerin sonuna dogru Adi Shamir ve Eli Biham tarafindan tanitilan direfansiyel
kriptanaliz, blok cipherlara (6zellikle DES 'e) karsi bu fikri (korelasyon fikrini)
tam anlamiyla uygulayan ilk saldiridir. Sonralari Mitsuru Matsui DES 'e karsi daha
etkili olan lineer kriptanalizi ileri sirmUstlr. Sonraqdan benzer fikirlere sahip
saldiri gesitleri gelistirilmistir.

Bu konuya iliskin belki de en iyi tanitim EUROCRYPT ve CRYPTO 'nun 190 i yillar
boyuncaki sayilarinda verilmistir.Calismaya, Mitsuru Matsui'nin DES'in lineer
kriptanalizi hakkindaki tartismasi ile, veya Lars Knudsen 'in budanmig
diferansiyeller fikri ile (6rnedin, IDEA kriptanalizi) baslayabilirsiniz. Ayrica Eli
Biham ve Adi Shamir'in DES'In kriptanalizi hakkindaki kitabi bu konu lizerine
"klasik" bir galisma olarak gértlebilir.

Korelasyon fikri kriptografide temeldir ve pek ¢ok arastirmaci bu tip saldinlar
karsisinda glvenligi saglamaya galismislardir. 6rnedin, Knoudsen ve Nyberg
diferansiyel kriptanalize karsi glvenligi saglamak Uzerine galismislardir.

SIFRELEME ALGORITMALARININ ANALIZi

Sifreleme algoritmalarinin analizi iki analiz yaklasimindan meydana gelir.
Bunlarin birincisi performans analizidir ki bir algoritmanmn zaman karmasikliginin
Ol¢iilmesi olarak belirlenmistir. Digeri ise sifreleme algoritmalarinin saldirilara karsi

dayanikliligmin arastirilmasi bilimi olan kriptanalizdir.

IV.1. SIFRELEME ALGORITMALARININ PERFORMANS ANALIZLERI

Sifreleme algoritmalarinin performanst ¢ok tartisilan bir konudur. Bu
tartigmalarin ¢ogu C ve assembler yiirlitmeleri iizerine odaklanmistir [36]. Bu
calismada ise kodlar delphi icerisine gomiilii assembler satirlariyla yapilmistir.

Bu boliimde DES, RCS5, MDS5, RSA sifreleme ve hash algoritmalarini delphide
gelistirilmis bagimsiz fonksiyonlarla yiirliterek analiz ettik. Farkli platformlar

iizerindeki performans 6l¢iim sonuglarii verdik.

IV.1.1. Performans ol¢iim yaklasim
Burada tartisilan ve degerlendirilen biitiin sifreleme algoritmalar1 Delphi’de

ayr1 ayr1 fonksiyonlar halinde kodlanmistir. Performans degerlendirmeleri ise daha
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cok algoritmalarin sifreleme, ¢6zme ve hash 6zeti hesaplama hizlar1 yani zaman

karmagikliklar: tizerine yogunlagsmistir. Hafiza karmasiklig1 degerlendirilmemistir.
Burada kullanilan performans analizi yontemi ise daha Onceki bdliimlerde

aciklanan deneysel analiz yontemidir. Ki bu yontem karmasik algoritmalarin

degerlendirilmesinde tercih edilen daha giivenilir bir yontemdir[11].

IV.1.2. Performans degerlerinin bagimhliklari

Algoritmalarin performansi 6l¢iiliirken algoritmanin harcadigi zaman yerine bu
algoritmay1 islemcinin kag¢ cycle da gergeklestirdigi dl¢iilerek islemci frekansindan
bagimsiz bir deger elde edilmistir. Fakat islemcilerin mimarisine gore bu cycle sayisi
degisebilir. Bunun icin algoritmalar yaygin kullanilan islemcilere sahip

bilgisayarlarda calistirilarak ayr1 ayr1 degerler elde edilmistir.

IV.1.3. Degerlendirme parametreleri
Yapilan 6lgmelerde su {i¢ kriter degerlendirilmistir. Sifreleme hizi, ¢6zme hizi

ve hash degeri hesaplama hizi.

IV.1.4. Degerlendirme platformlan
Performans 6lgiim sonuglar1 yaygin kullanilan ii¢ farkl platformda yapilmistir.
Bunlar Celeron, Pentium IV ve AMD islemcili 256 MB Rame sahip Windows XP

isletim sistemi kurulu bilgisayarlardir.

IV.1.5. Performans analizi
Sifreleme algoritmalarmin performans analizlerini yapmadan once performans

analizi yontemi hakkinda bazi genel konular1 belirtmeye ihtiya¢ vardir.

1V.1.5.a. Performans élgme

Performansi dlgiilen biitiin algoritmalar1 Delphi’de kodlanmistir. Hatta bir ¢ok
matematiksel doniisiimler de pascal kodlar1 arasinda assembler satirlar1 kullanarak
kodlanmistir. Bu kodlar bir yapilan simulator igerisinde kullanilarak algoritmalarin
istenilen verileri sifrelemesi ve ¢6zmesi saglanmistir. Bir algoritmanin performansini
Olemek i¢in algoritmanin sifreleme ile ¢6zme islemlerinden dnce ve sonra islemcinin
saat sayacinin degerleri alinir. Performans sonucu bu iki degerin farkini hesaplayarak

elde edilir. Bu sonu¢ islemcinin sifreleme ve ¢ozme islemi igin harcadigi cycle
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sayisidir. Algoritmanin hizi, cycle sayisii islenen bilgi miktarmna bolerek elde edilir.
(cycle / KByte)

Islemcinin cycle sayisin1 elde etmek i¢in Windows API fonksiyonlarindan
PerfCounter adli DLL fonksiyonu kullanilmistir. Bu fonksiyon kernel32.dll

dosyasindan almmustir.

1IV.1.5.b. Pentium III Mimarisinde Performans degerleri

Asagidaki tablodaki algoritmalarin performans degerleri Pentium III 1 GHZ
islemcisine sahip bir bilgisayarla elde edilmistir. Performans, her algoritmayla 1 KB
lik dosya 30 defa sifrelenip ¢oziilerek ve 32 KB lik dosyanin 30 defa 6zeti ¢ikarilarak

Olciilmiistiir. Bulunan sonuglar 30 iterasyonun ortalamasidir.

Tablo IV. 1 Hash Algoritmalarinin Pentium III Mimarisindeki Hesaplama Hizlar

Hash hizi
Algoritma Cycle / Kb
Message Digest 4 32,86
Message Digest 5 43,99
Secure Hash Algorithm 326,09
Secure Hash Algorithm 1 131,22
Ripe Message Digest 128 126,70
Ripe Message Digest 160 123,00
Ripe Message Digest 256 114,76
Ripe Message Digest 320 226,99
Haval-128 115,37
Haval-160 72,13
Haval-12 104,60
Haval-224 104,47
Haval-256 127,58
Sapphire 11-128 181,97
Sapphire 11-160 182,07
Sapphire 11-12 27417
Sapphire 11-224 251,67
Sapphire 11-256 314,92
Sapphire 11-288 181,97
Sapphire 11-320 182,73
Snefru-256 1.209,57
Square 377,50
Tiger 116,99
XOR-16 38,89
XOR-32 20,15
CRC-16 CCITT 42,34
CRC-16 Standard 4472
CRC-32 24,09
Sample Hash 14,79
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Tablo IV. 2 Sifreleme Algoritmalarimin Pentium III Mimarisindeki Sifreleme / Cozme Hizlar:

Mod ECB OFB CFB CBC CTR
Sifreleme Co6zme g  Sifreleme Cozme (0] Sifreleme Cbzme (0] Sifreleme Co6zme g  Sifreleme Cbdzme (0]
Cycle/ Cycle/ Cycle/ Cycle/ Cycle/ Cycle/ Cycle/ Cycle/ Cycle/ Cycle/ Cycle/ Cycle/ Cycle/ Cycle/ Cycle/

Algoritma Kb Kb Kb Kb Kb Kb Kb Kb Kb Kb Kb Kb Kb Kb Kb
3Way 334,83 365,65 349,60 4.424,87 442487 44128 442487  4.424,87 442487 34372 396,78 368,27 350,62 382,04 365,54
Blowfish 1171 117,38 117,27  1.426,80  1.409,54 1.417,54 1.403,88  1.409,54 1.408,40 129,04 156,97 141,63 139,88 138,88 139,40
Gost 256,84 241,91 249,23 2410,79  2.394,28 2.400,86 244451 2.410,79 242417 271,40 281,68 276,40 278,98 264,02 271,30
IDEA 371,88 377,50 374,67 349565 442487 3.910,12 349565  3.566,99 3.534,53 383,72 426,30 403,84 393,65 398,14 395,88
Q128 127,72 69,93 90,38  2240,80 221244 222795 222653 221244 222087 1371 95,69 112,75 142,22 84,93 106,35
SAFER-K40 294,25 29929 296,85 2987,73  2987,73 298518 3.177,86  3.177,86 3.180,75 305,83 33840 321,32 375,88 386,69 381,20
SAFER-SK40 294,25 297,25 29569  2.962,41 2.937,52 294992 312112  3.121,12 3.121,12 305,56 336,12 320,20 37547 382,88 379,18
SAFER-K64 358,53 360,01 3591 349565  3.461,04 347480 360376  3.603,76 3.592,65 364,89 395,88 379,76 44587 45576 450,70
SAFER-SK64 352,38 36224 357,25 3.603,76  3.60376 3.618,68 4.161,49  3.641,30 3.87544 374,27 400,88 387,20 44587 45576 450,64
SAFER-K128 565,64 57589 570,90 529644 529644 5312,54 554865 554865 5548,65 592,48 616,52 604,26 707,62 72374 71588
SAFER-SK128 566,56 57589 571,00 5377,92 529644 5336,87 6.59556  5730,57 6.100,61 580,67 610,06 59511 707,62 72374 71573
Sscop 33,60 30,10 31,75 426299 426299 427341 426299 426299 4257,79 3873 39,37 39,05 41,93 38,70 40,25
Shark 187,94 254,04 216,06 1.680,60  1.672,56 1.678,18 1.705,1 1.618,36 1.658,28 201,25 290,10 237,67 207,70 713,40 321,71
Square 102,09 118,98 109,89  1.899,81 1.869,33 1.883,43 1.879,38  1.859,39 1.870,33 112,44 144,03 12629 117,30 136,02 125,97
TEA 178,99 142,16 158,46  1.705,1 1.664,59 1.684,65 1.680,60  1.672,56 1.676,57 162,97 189,26 175,10 171,27 168,14 169,72
TEA extended 159,91 15359 156,69 1.774,44  1.811,22 179264 179264  1.82065 1.80560 172,37 14,64 182,84 183,88 175,57 179,63
Twofish 152,18 15564 153,91 286529 296241 291547 284199 293752 2898,55 160,06 181,22 170,00 167,34 170,85 169,07
Cast 128 1471 12129 132,99 1.506,75  1.468,76 1.487,51 1.456,52  1.438,54 1.448,07 160,50 163,04 161,79 167,34 144,57 155,13
Cast 256 225,96 22351 224,74 4.017,99  4.017,99 4.013,37 4.017,99  4.017,99 4.022,61 233,51 248,98 240,95 240,09 241,25 240,66
DES Single 8byte 308,80 259,51 282,04 260869 260869 2.610,64 2.628,31 262831 2628,31 279,88 301,87 290,46 290,82 284,43 287,49
leoEy?eDOUIOIe 492345  1.116,82 1.822,55 672240  6.59556 6.620,55 6.595,56  6.473,42 6.546,16 773,37 796,28 783,95 783,78 814,84 798,64
I136E|osyt20uIOIe 801,75 751,75 776,29  12.484,46  12.484,46 12.61,67 12.484,46 12.484,46 12.574,28 766,59 773,37 770,14 773,37 766,59 769,46
DES Triple 8byte 755,00 74853 752,08 659556  6.47342 6.533,92 647342 659556 6.521,73 769,97 792,66 780,98 929,69 1.072,29 995,34
DES Triple 16byte 755,00 755,00 755,16  12.484,46  12.484,46 12.61,67 12.946,85 12.484,46 12.665,40 764,91 778,54 771,50 769,97 769,97 769,29
DES Triple 24byte 768,27 764,91 766,25 142027  1.420,27 18.89540 142027  1.420,27 18.998,09 776,81 787,31 782,55 783,78 783,78 783,78
DESX 270,56 266,23 268,36 2.668,43  2628,31 264421 264822 266843 266031 28145 31323 296,44 290,58 289,14 289,85
Diamond I 584,56 59551 589,98 9.987,57  9.987,57 9.874,72 971014  10.281,32 9.959,12 592,48 61,80 60583 600,63 610,06 605,62
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Diamond Il Lite
FROG

Mars

Misty 1
NewDES

RC2

RC4

RC5

RC6

Rijndael
Sapphire Il
Skipjack
Sample Cipher
RSA

696,34
480,83
206,84
417,64
431,56
648,54
105,83
107,59
171,1

166,46
185,54
532,87
61,77

685,42
334,51
215,51
411,25
428,39
761,58
102,48
100,80
174,70
158,32
174,96
537,79
53,30

690,84
394,45
211,06
414,27
429,86
700,53
104,12
104,09
172,91
162,26
180,08
535,32
57,22

6.026,98
15.889,32
3.718,78
3.841,37
3.927,70
5.730,57
1.974,94
1.31,11
3.177,86
2.444 .51
6.242,23
4.788,56
7.768,11

5.924,83
16.645,95
3.718,78
3.841,37
3.927,70
5.638,14
1.963,85
1.309,23
3.177,86
2.410,79
6.242,23
4.788,56
7.768,11

5.975,47
16.035,09
3.726,71
3.824,56
3.927,70
5.702,53
1.969,38
1.314,15
3.172,10
2.427,53
6.253,40
4.788,56
7.837,78

6.026,98
15.889,32
3.718,78
3.841,37
3.972,33
5.638,14
1.986,16
1.324,11
3.207,02
2.479,18
6.242,23
4.788,56
7.768,11
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5.924,83
15.889,32
3.718,78
3.799,62
3.972,33
5.638,14
1.997,51
1.329,14
3.207,02
2.461,72
6.473,42
4.788,56
7.768,11

5.944,98
15.675,56
3.706,95
3.820,38
3.985,92
5.665,56
1.994,10
1.328,13
3.18,22
2.473,92
6.321,25
4.762,47
7.837,78

706,1
486,18
215,25
429,44
444,74
657,08
115,29
11,96

180,10
147,50
17,27

541,96
67,17

725,24
353,45
239,10
451,63
466,71
803,60
122,57
143,09
18,73

181,31
12,07

578,75
62,27

715,88
409,42
226,56
440,42
455,28
722,54
118,82
130,50
188,94
162,63
14,65

559,84
64,62

716,32
498,67
223,65
44417
459,95
676,14
148,00
130,63
189,26
156,06
18,17

559,30
70,96

716,32
352,03
231,65
438,60
456,95
796,28
118,10
132,01
13,88

173,14
188,34
560,20
62,74

716,62
412,81
227,60
441,54
458,51
731,77
131,36
131,31
11,57

164,15
13,16

559,39
66,60



1V.1.5.c. AMD Athlon IV Mimarisinde Performans degerleri

Asagidaki tablodaki algoritmalarin performans degerleri Amd Athlon IV 1 GHZ
islemcisine sahip bir bilgisayarla elde edilmistir. Performans, her algoritmayla 1 KB lik dosya
30 defa sifrelenip ¢oziilerek ve 32 KB lik dosyanin 30 defa 6zeti ¢ikarilarak olciilmiistiir.

Bulunan sonuglar 30 iterasyonun ortalamasidir.

Tablo IV. 3 Hash Algoritmalarinin AMD Athlon I'V Mimarisindeki Hesaplama Hizlar1

Hash hizi
Algoritma Cycle / Kb
Message Digest 4 30,56
Message Digest 5 42,10
Secure Hash Algorithm 68,34
Secure Hash Algorithm 1 67,50
Ripe Message Digest 128 100,83
Ripe Message Digest 160 112,36
Ripe Message Digest 256 99,76
Ripe Message Digest 320 129,85
Haval-128 78,66
Haval-160 76,44
Haval-12 111,72
Haval-224 111,72
Haval-256 133,93
Sapphire 11-128 309,90
Sapphire 11-160 316,92
Sapphire 11-12 312,11
Sapphire 11-224 314,92
Sapphire 11-256 314,36
Sapphire 11-288 313,79
Sapphire 11-320 316,63
Snefru-256 993,08
Square 325,78
Tiger 182,73
XOR-16 11,48
XOR-32 7,95
CRC-16 CCITT 24,90
CRC-16 Standard 22,91
CRC-32 24,56
Sample Hash 15,18
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Mod

Algoritma
3Way
Blowfish
Gost
IDEA
Q128
SAFER-K40
SAFER-SK40
SAFER-K64
SAFER-SK64
SAFER-K128
SAFER-SK128
SCOP
Shark
Square
TEA
TEA extended
Twofish
Cast 128

Cast 256
DES Single
8byte

DES Double
8byte

DES Double
16byte

DES Triple
8byte

DES Triple
16byte

DES Triple
24byte

Sifreleme
Cycle / Kb
112,18
224,22
364,89
116,21
562,00
535,32
639,06
633,27
1.040,37
1.040,37
30,73
177,90
112,18
128,99
156,76
203,47
137,30
212,76
243,77

672,24
668,38
668,38
668,38
776,81

246,35

Tablo IV. 4 Sifreleme Algoritmalarimin AMD Athlon IV Mimarisindeki Sifreleme / Cozme Hizlar:

ECB

Cozme
Cycle /
Kb

97,26
217,80
381,62
66,50
537,79
545,34
809,18
636,73
1.046,60
1.049,74
1,87
229,37
113,38
124,84
146,57
14,20
117,86
16,16
254,04

657,08
655,84
657,08
662,05
664,57

236,83

%}
Cycle /
Kb

104,1
220,95
373,11
84,59
549,98
539,87
714,27
635,23
1.043,48
1.044,41
24,13
200,39
112,78
126,88
151,48
18,74
126,84
204,16
248,78

664,07
661,80
663,06
665,20
715,88

241,55

OFB

Sifreleme Cdzme

Cycle /
Kb
3.884,05
1.173,04
2.068,43
3.461,04
2.032,35
4.315,62
4.369,56
5.140,66
5.140,66
8.129,42
8.129,42
2.377,99
1.450,48
1.899,81
1.324,11
1.618,36
3.427,11
1.299,50
3.461,04

2.18,52
5.730,57
10.923,90
5.826,08
10.923,90

16.645,95

Cycle /
Kb

3.884,05
1.165,22
2.056,26
3.566,99
1.997,51
4.369,56
4.315,62
5.140,66
5.140,66
7.944,66
8.322,97
2.377,99
1.409,54
1.879,38
1.309,23
1.546,75
3.495,65
1.339,33
3.461,04

2.18,52
5.730,57
10.923,90
5.730,57
11.276,29

16.645,95

%}
Cycle /
Kb

3.888,38
1.168,33
2.064,77
3.523,84
2.014,78
4.326,30
4.353,24
5.140,66
5.133,11
8.054,49
8.225,06
2.381,23
1.430,30
1.889,54
1.317,62
1.583,17
3.457,62
1.317,62
3.461,04

219,91
5.739,98
11.027,29
5.797,10
11.062,18

16.334,81

CFB

Sifreleme Codézme

Cycle /
Kb
3.841,37
1.176,99
2.056,26
3.236,71
1.997,51
4.539,80
4.539,80
5.296,44
5.461,95
8.525,97
8.525,97
2.444,51
1.444,48
1.879,38
1.314,15
1.546,75
3.461,04
1.354,90
3.530,96

2.184,78
5.730,57
11.276,29
5.924,83
11.276,29

16.645,95

131

Cycle /
Kb

3.927,70
1.169,11
2.056,26
3.297,78
1.997,51
4.481,60
4.481,60
5.377,92
5.548,65
8.525,97
8.525,97
2.394,28
1.421,00
1.899,81
1.309,23
1.546,75
3.495,65
1.324,11
3.461,04

2.18,52
5.826,08
10.923,90
5.826,08
10.923,90

16.645,95

%}
Cycle /
Kb
3.884,05
1.173,82
2.058,69
3.273,08
2.000,94
4.504,70
4.516,34
5.328,73
5.470,50
8.546,82
8.484,59
2.415,79
1.433,82
1.887,50
1.309,72
1.548,12
3.464,47
1.339,33
3.488,67

2.11,63
5.787,50
11.062,18
5.884,93
11.062,18

16.411,50

Sifreleme Cdzme

Cycle /
Kb
312,67
127,35
236,03
368,35
127,35
548,77
556,63
650,96
647,34
1.059,29
1.059,29
42,40
177,62
120,58
140,05
168,38
214,06
148,50
214,59

251,12
686,77
678,77
686,77
682,74

684,08

CBC

Cycle /
Kb
356,70
131,27
251,30
41,65
88,21
586,52
577,79
669,66
672,24
1.075,58
1.075,58
27,73
261,85
134,66
158,39
180,37
217,12
151,33
216,05

273,31
689,48
696,34
709,06
696,34

697,73

]
Cycle /
Kb

333,24
129,27
243,43
392,37
104,21
567,29
567,02
659,81
659,93
1.067,70
1.067,70
33,53
211,63
127,23
148,65
174,18
215,59
149,89
215,32

261,79
687,58
687,31
698,01
689,61

690,70

Sifreleme
Cycle /
Kb
323,67
140,11
248,80
386,69
135,28
561,10
588,49
662,05
660,80
1.069,01
1.072,29
49,93
189,47
130,14
157,25
178,35
220,96
160,13
225,38

260,48
697,73
692,21
699,13
692,21

693,58

CTR

Cozme
Cycle /
Kb

350,97
121,08
241,25
407,89
83,97
560,20
564,73
663,31
659,56
1.069,01
1.069,01
30,50
252,39
129,28
148,18
170,1
211,35
141,41
211,22

259,71
690,84
739,04
696,34
681,41

685,42

%}
Cycle /
Kb

336,90
129,93
244,93
396,92
103,62
560,47
576,17
662,81
660,18
1.068,68
1.070,32
37,87
216,41
129,73
152,57
174,16
216,07
150,18
218,07

260,09
694,27
715,00
697,87
687,04

689,75



DESX
Diamond Il
Diamond Il Lite
FROG

Mars

Misty 1
NewDES

RC2

RC4

RC5

RC6

Rijndael
Sapphire Il
Skipjack
Sample Cipher
RSA

743,76
694,96
617,61
223,65
416,64
323,07
463,61
179,72
113,75
13,02

161,84
349,91
508,83
63,13

62,40

731,31
722,24
358,90
211,99
410,29
318,37
410,29
178,81
91,20

173,14
172,80
330,09
493,04
42,60

48,44

737,48
708,77
453,98
217,69
413,54
320,73
435,27
179,26
101,24
182,56
167,15
339,71
500,88
50,87

54,54

2.269,90
12.053,96
5.826,08
1.420,27
3.841,37
3.641,30
2.841,99
4.064,71
3.149,23
1.201,25
3.266,96
2.730,98
10.923,90
4.424,87
6.991,30

2.240,80
12.053,96
5.826,08
1.420,27
3.758,76
3.679,63
2.81,07
4.112,53
3.121,12
1.189,00
3.361,20
2.709,81
10.923,90
4.369,56
6.854,21

2.252,35
12.053,96
5.855,36
1.5628,77
3.799,62
3.652,72
2.828,20
4.078,94
3.135,11
1.14,69
3.316,56
2.718,23
11.062,18
4.386,01
6.881,20

2.269,90
12.053,96
5.924,83
1.420,27
3.758,76
3.679,63
2.81,07
4.064,71
3.093,50
1.201,25
3.236,71
2.730,98
11.276,29
4.424,87
6.854,21

132

2.284,74
12.053,96
5.826,08
1.420,27
3.718,78
3.603,76
2.841,99
4.017,99
3.093,50
1.189,00
3.3291
2.774,32
11.276,29
4.369,56
6.854,21

2.281,76
12.137,67
5.865,18
1.5628,77
3.746,68
3.641,30
2.835,08
4.050,58
3.101,73
1.13,46
3.276,15
2.754,65
11.204,00
4.408,13
6.867,68

257,79
755,00
711,94
620,90
232,11
440,81
326,70
467,33
188,44
124,40
200,67
179,82
357,79
521,74
73,87

270,14
785,54
846,40
375,07
233,98
440,81
355,61
431,56
200,09
124,18
14,64

16,27

346,45
536,14
51,00

263,82
769,80
773,03
467,65
233,06
440,76
340,64
448,62
14,07

124,29
17,61

187,70
351,96
528,84
60,34

289,85
763,24
723,74
701,94
253,68
449,89
338,40
477,55
19,98

134,97
211,47
182,45
361,87
549,63
77,41

258,36
750,14
743,76
377,09
229,67
434,78
342,71
421,16
14,96

123,65
189,26
12,28

344,74
521,74
57,20

273,23
756,47
733,76
490,69
241,05
442,26
340,51
447,76
17,45

129,07
19,79

187,18
353,20
535,24
65,78



IV.1.5.d. Celeron Mimarisinde Performans degerleri

Asagidaki tablodaki algoritmalarin performans degerleri Celeron 1.7 GHZ islemcisine
sahip bir bilgisayarla elde edilmistir. Performans, her algoritmayla 1 KB lik dosya 30 defa
sifrelenip ¢oziilerek ve 32 KB lik dosyanin 30 defa 6zeti ¢ikarilarak Olgtilmiistiir. Bulunan

sonuglar 30 iterasyonun ortalamasidir.

Tablo IV. 5 Hash Algoritmalarimin Celeron Mimarisindeki Hesaplama Hizlar:

Hash hizi
Algoritma Cycle / Kb
Message Digest 4 28,88
Message Digest 5 35,66
Secure Hash Algorithm 71,31
Secure Hash Algorithm 1 63,22
Ripe Message Digest 128 84,50
Ripe Message Digest 160 80,1
Ripe Message Digest 256 74,60
Ripe Message Digest 320 102,57
Haval-128 118,18
Haval-160 51,63
Haval-12 68,95
Haval-224 71,22
Haval-256 83,71
Sapphire 11-128 114,35
Sapphire 11-160 113,90
Sapphire 11-12 112,58
Sapphire 11-224 112,80
Sapphire 11-256 118,78
Sapphire 11-288 112,26
Sapphire 11-320 113,68
Snefru-256 654,62
Square 218,21
Tiger 82,23
XOR-16 31,07
XOR-32 20,49
CRC-16 CCITT 34,08
CRC-16 Standard 21,88
CRC-32 23,65
Sample Hash 17,68

133



Mod

Algoritma
3Way
Blowfish
Gost
IDEA
Q128
SAFER-K40
SAFER-SK40
SAFER-K64
SAFER-SK64
SAFER-K128
SAFER-SK128
SCOP
Shark
Square
TEA
TEA extended
Twofish
Cast 128

Cast 256
DES Single
8byte

DES Double
8byte

DES Double
16byte

DES Triple
8byte

DES Triple
16byte

DES Triple

Sifreleme
Cycle / Kb
211,09
88,01
182,35
233,04
104,41
223,22
221,10
263,03
262,44
410,29
410,29
41,44
222,79
98,83
110,24
118,54
108,09
123,43
158,75

235,87
462,39
460,56
460,56

504,42
464,23

ECB

Cozme
Cycle /
Kb
222,37
74,55
148,81
223,65
45,97
216,58
216,58
267,25
259,51
416,15
429,97
23,06
274,82
109,82
88,81
94,20
96,30
77,53
142,45

163,20
448,16
448,16
444,74

441,37
473,67

Tablo IV. 6 Sifreleme Algoritmalarimin Celeron Mimarisindeki Sifreleme / Cozme Hizlar

%]
Cycle /

Kb
216,62
80,74
163,82
228,29
63,84
21,69
218,86
265,18
260,91
413,64
41,60
29,63
246,03
104,07
98,38
104,98
101,85
95,23
150,12

12,92

455,52
454,28
452,34

470,22
468,33

OFB

Sifreleme Codézme

Cycle /
Kb
2.589,37
882,74
1.474,96
1.974,94
1.324,11
1.942,03
1.879,38
2.118,58
2.18,52
3.236,71
3.427,11
2.533,08
1.040,37
1.153,68
1.013,23
1.069,01
1.713,55
896,32
2.377,99

1.5633,18
3.884,06
7.282,60
3.884,06

7.282,60
10.592,88

Cycle /
Kb
2.533,08
838,29
1.421,00
1.974,94
1.280,46
1.849,55
1.849,55
2.080,74
2.157,81
3.236,71
3.329,1
2.533,08
947,33
1.109,73
995,91
1.069,01
1.739,13
832,30
2.377,99

1.5613,27
3.884,06
7.282,60
3.884,06

7.282,60
10.592,88

%)

Cycle /

Kb
2.560,92
861,21
1.442,10
1.985,04
1.301,92
1.903,95
1.858,40
2.099,49
2.177,98
3.245,73
3.367,68
2.516,67
993,36
1.129,09
1.003,63
1.067,05
1.723,69
861,85
2.387,74

1.517,21
3.845,60
7.374,79
3.871,15

7.421,76

CFB

Sifreleme Cdzme

Cycle /
Kb
2.589,37
876,10
1.474,96
1.942,03
2.913,04
1.849,55
1.910,1
2.157,81
2.240,80
3.427,11
3.427,11
2.533,08
1.031,17
1.153,68
987,47
1.059,29
1.688,72
917,49
2.427,53

1.5633,18
3.884,06
7.282,60
3.884,06

7.282,60

10.889,88 10.592,88

134

Cycle /
Kb
2.533,08
850,52
1.456,52
1.942,03
1.294,69
1.820,65
1.849,55
2.157,81
2.18,52
3.329,1
3.329,1
2.479,18
995,91
1.099,26
987,47
1.040,37
1.765,48
844,36
2.427,53

1.493,87
3.884,06
7.282,60
3.758,76

7.282,60
10.592,88

%)

Cycle /

Kb
2.560,92
862,48
1.465,68
1.948,52
1.787,14
1.840,78
1.885,46
2.165,83
2.223,70
3.367,68
3.367,68
2.527,59
1.011,47
1.126,90
984,97
1.052,59
1.728,81
876,76
2.422,49

1.513,27
3.845,60
7.328,41
3.820,38

7.374,79

Sifreleme Cdzme

Cycle /
Kb
210,71
96,94
209,20
239,76
115,60
201,25
19,18
233,98
240,25
359,63
363,00
47,83
11,65
107,39
116,76
126,24
114,80
132,26
184,96

188,55
471,75
471,75
477,55

520,1

10.889,88 477,55

CBC

Cycle /
Kb
243,26
96,86
168,63
246,87
62,14
208,45
205,87
239,76
245,31
368,74
379,55
29,90
300,31
126,93
113,13
118,18
112,04
101,15
156,62

200,90
471,75
473,67
471,75

487,54
462,39

%}
Cycle /

Kb
225,90
96,88
186,67
243,11
80,83
204,68
202,51
236,83
242,96
364,13
370,97
36,80
233,93
116,35
114,90
122,10
113,41
114,65
169,61

14,59

471,75
472,13
474,63

503,77
469,85

Sifreleme
Cycle /
Kb
217,39
105,54
19,18
248,45
11,63
207,70
205,87
241,25
246,87
364,13
363,00
52,68
205,14
111,29
123,70
136,76
121,50
142,62
170,85

15,51

487,54
485,51
479,51

475,60
511,06

CTR

Cozme
Cycle /
Kb
233,51
88,41
161,16
236,35
57,15
15,83
15,51
230,28
232,11
356,34
364,13
29,60
317,50
120,25
107,69
110,03
106,61
94,35
150,16

173,91
477,55
513,31
462,39

466,09
462,39

%}
Cycle /

Kb
225,16
96,24
178,22
242,25
77,33
201,59
200,62
235,64
239,36
359,97
363,56
37,90
249,03
115,60
115,16
121,99
113,55
113,57
159,90

184,05
482,09
499,24
471,18

471,56
485,51



24byte

DESX
Diamond Il
Diamond Il Lite
FROG

Mars

Misty 1
NewDES

RC2

RC4

RC5

RC6

Rijndael
Sapphire Il
Skipjack
Sample Cipher
RSA

184,96
406,00
448,16
295,74
145,47
272,25
27417
374,67
79,43

87,61

129,47
113,24
127,35
330,09
53,04

174,43
41,14

444,74
211,86
134,24
248,45
256,09
467,96
66,28

64,70

109,72
126,79
112,47
315,78
36,84

179,51
412,76
446,61
246,82
139,63
259,80
264,88
416,60
72,26
74,43
118,79
11,61
11,46
322,77
43,47

1.596,1

6.132,72
3.641,30
8.963,21
2.240,80
2.284,74
2.330,43
3.149,23
1.226,54
826,39

1.974,94
1.493,87
3.641,30
2.841,99
4.660,87

1.574,62
6.132,72
3.641,30
8.963,21
2.18,52

2.284,74
2.284,74
3.066,36
1.201,25
820,58

1.974,94
1.438,54
3.641,30
2.841,99
4.660,87

1.581,03
6.165,17
3.687,39
9.174,94
2.21,46

2.293,73
2.316,53
3.107,24
1.211,24
824,06

1.978,30
1.465,68
3.618,69
2.848,94
4.660,87

1.574,62
6.132,72
3.758,76
8.963,21
2.240,80
2.284,74
2.330,43
3.149,23
1.252,92
826,39

1.974,94
1.633,18
3.641,30
2.774,33
4.660,87

135

1.633,18
6.132,72
3.641,30
8.963,21
2.18,52

2.330,43
2.330,43
3.066,36
1.213,77
863,12

1.910,1

1.438,54
3.641,30
2.774,33
4.660,87

1.5655,70
6.132,72
3.699,10
9.174,94
2.223,70
2.311,94
2.339,79
3.098,98
1.230,43
844,97

1.948,52
1.484,35
3.618,69
2.774,33
4.642,30

13,24

417,64
460,56
309,08
153,72
282,13
286,29
385,83
89,84

96,54

136,76
121,50
133,32
339,71
59,33

188,24
438,05
460,56
226,70
153,52
272,25
284,20
491,65
79,92

88,95

128,05
145,47
125,29
339,71
43,43

10,71

427,13
460,20
261,67
153,64
276,84
285,59
431,88
84,60

92,58

132,23
132,40
129,22
339,42
50,15

202,65
443,05
467,96
311,56
159,84
288,42
294,99
399,05
96,22

103,48
139,55
125,43
130,48
344,74
64,52

232,11
436,41
467,96
220,27
146,38
264,82
288,42
491,65
75,37

83,65

120,37
140,22
121,25
329,16
43,30

216,38
439,21
467,96
257,96
152,82
276,18
291,81
440,20
84,52

92,53

129,30
132,40
125,72
337,06
51,83



IV.1.6. Sonuclarin Yorumlanmasi

Bu ¢aligmada sifreleme algoritmalarmin ve hash fonksiyonlarin zaman karmasikligini
analiz ettik. Bu sonuglar islem hizi performans siralamasinin biiylikten kiiclige dogru hash
algoritmalari, stream sifreleme algoritmalari, blok sifreleme algoritmalari, asimetrik sifreleme
algoritmalar1 gseklinde oldugunu gosterir. Burada gosterilen performans sonuglarinin

algoritmalarin giivenirligiyle bir ilgisi yoktur.

IV.2. KRIPTOGRAFIK ALGORITMALARIN
KRIiPTANALIZLERI

Kriptanaliz daha 6nce belirtildigi gibi kriptografik tekniklerin giivenirligini 6lgmek
iizere onlarin agiklarmi arastiran matematik agirlikli bir bilim dalidir. Burada, bolim 1V teki
sifreleme algoritmalarinin kriptanalizleri yapilarak bir sifreleme algoritmasinin kriptanalizinin

nasil yapildig1 hakkinda bir fikir verilecektir.

IV.2.1. Sezar Sifresinin Kriptanalizi

Tablo IV. 7 Sezar Sifresinin Kriptanalizinde Brute Force Tablosu

W oo JdJo U WN P ZE

H
8]

UMD HHGRBPERZZ2000O0O W nmAcadI XKNRPTOQO

QUEHAIQXXEHHGREFRZZ000O0O T NnnHGOGSSE XKNPDTAQ

HHQXEHHOREPEFRZO0OO0UWOT NN HACGLIXKNDTIOQUO

QUEHAIQXXEHHGREFRZZ000O TN HAHGOGSSE XKNDPDWTAQ

UMD HHGRBPERZZ200M0O0O W nmAcadI XKNRPTOQOQ

MO N HAGSEXKNPEQQUOEHEQMXEIDEHHGXRERRZ OO
REREZ0000T NN HAOGSIXKNPOTQQOETQGMTHH G
HFRZOOMWOWnmHACCGSSESXKNPOQQUOERAQGMQTIHHG X
Ca<EXKNPDQQUOUEHEEQEHHOGRERZO0OHWOWnwn A
OWNNHAGSIXKNPHTOQQUEHEOIQIDHHGXRERZOO"
MO WnNnmHACGSESXKNPOHQQOEHAQXXIDHHG XRE X2 0 O
Ga<EXKNPDQQUOUEHEEQEHHOGRERZO0OHWO W nwn A




Sezar sifresi brute force adi verilen deneme yanilma yontemiyle kolayca kirilabilir. Bu
yontemde sifreli metinden alman bir 6rnek metni sirayla 1den 26’ya kadar kaydirarak 26
farkli agik metin elde edilir. Bunlardan dogru olani bulunarak kaydirma miktari tespit edilir ve

tiim metin ¢Oziilir.

IV.2.2. XOR Sifrelemenin kriptanalizi

XOR sifrelemenin kriptanalizi ise; sifirlardan olusan bir diziyi herhangi bir sifreli metin

ile XOR’lad1gimiz zaman sonucun anahtarm kendisi olmasidir.

IV.2.3. DES in Kriptanalizi
DES iizerine yaygin birkag kriptanalitik saldir1 vardir;

o BRUTE FORCE saldirist
o Diferansiyel kriptanaliz
o Lineer Kriptanaliz

1) BRUTE FORCE Saldirisi

Bir DES anahtarim1 ¢6zmek {izerine en basit saldir1 Brute Force saldirisidir. DES
algoritmasina yapilan Brute Force saldirisi, 56 bit gibi kiiciik anahtar uzunlugu ve hesaplama
glicii artan bilgisayarlardan dolayr etkilidir. 190’larin ortalarma kadar yiiksek hizli
bilgisayarlarin fiyatlarinin ¢cok asir1 ve satin almaya gii¢ yetmeyecek derecede olmasindan
dolay1 hacker’larin kapasitelerinin iizerindeydi. Hesaplama alanindaki ¢ok biiyiik gelismeler
ve yuksek performansli bilgisayarlarin daha ucuz ve satin alinabilir olmasindan dolayi, bugiin
genel amagli PC’ler basarili bir sekilde Brute Force saldirisini kullanabilirler. Cogu hackerlar,
kirma islemini ucuzlatmak ve hizlandirmak i¢in bugiin FPGA (Field Programmable Gate
Array) ve ASIC (Applicadion-Spasific Integrated Circuits) teknolojileri gibi gii¢lii kripto
islemci teknolojileri kullanmaktadirlar.

Brute Force saldirisiyla, bir sifreyi muhtemel biitiin anahtarlar1 deneyerek kirabilirsiniz.
Fakat, bir sifreyi kirmak i¢in gecen siire, anahtar uzunluguyla dogru orantilidir. Brute Force
saldirisinda anahtarlar rastgele {iretilip, dogru anahtar1 buluncaya kadar sifreli metine
uygulanabilir. Dolayisiyla sifreleme anahtar1 uzunlugu,bir anahtar secerken g6z Oniine
alnmas1 gereken temel bir faktdrdiir. Ornegin, 32-bit uzunlugunda bir anahtar durumunla
sifreyi kirmak igin gereken adimlarin sayisi yaklasik 2*°dir. Benzer sekilde 40 bit anahtar 2*
adim gerektirir. Bu kisisel bilgisayar1 karsisinda oturan bir kisinin bir haftada listesinden

gelebilecegi bir seydir. 56-bit anahtar1 profesyoneller, devletler tarafindan saglanan 06zel



donanimlar kullanarak birka¢ ayda kirilabildigi bilinmektedir. Bugiin 128-bit sifreleme,
mesajlar1 sifrelemenin en emniyetli ve en giivenilir yolu olarak g6z 6niine alinabilir.

I Ocak 199 da diinyanin her yerinden bilgisayar hastalarindan olusan bir grup DES ile
sifrelenmis bir metnin sifresini kirmak i¢in ortak bir caligma baglattilar. Sonug olarak 22 saat
15 dakikada anahtar1 buldular. Bu koalisyon Distrubuted.Net olarak bilinmektedir[20]. Bunun
icin diinya ¢apindaki aglardan internet {izerinde yaklasik 100 bin PC calisti. DES kirma
makinesi bu amag i¢in 6zel olarak tasarlanmisti. Brute Force hakkinda daha fazla bilgi i¢in
RFCs 2228 ve 2557[*]

2) Diferansiyel Kriptanaliz

Diferansiyel kriptanaliz saldirisi, acik metinlerinde bazi 6zel farkliliklara sahip sifreli
metin ¢iftlerindeki iliskiye bakar. Ayni anahtarla sifrelendiginde DESin farkli ¢evrimlerinden
yayilan bu farkliliklar1 analiz eder. Bu teknik sabit bir farka sahip agik metin ¢iftlerini seger. 2
acik metin belirli fark sartlarmi saglayincaya kadar rastgele secilir ve sifreli metinlerin
sonuglarinda farkl ihtimaller farkli anahtarlara tahsis edilir. Cok c¢ok fazla agik metin ciftleri
analiz edildiginde aday anahtarlardan bir tanesi thtimali en yiiksek olarak ortaya ¢ikar.

Diferansiyel kriptanaliz hakkinda daha fazla bilgi icin RFCs 2144[*]

3) Dogrusal Kriptanaliz

Dogrusal kriptanaliz saldiris1 193 te Mitsuri Matsui tarafindan icat edilmistir[20]. Bu
metot su kavram iizerine dayalidir. Eger siz acik metnin bitlerinin bazilarin1 beraber
XORlasaniz, sifreli metnin bitlerinin bazilarmi da XORlasaniz, sonra sonuglar1t XORlasaniz.
Anahtarm bitlerinin bazilarini1 XORlayan tek bir bit elde edersiniz.

Biiyiik miktarda boyle sifreli metin - acik metin ciftleri anahtar bitlerinin degerini
tahmin etmek i¢in kullanilir. Temel veriler ne kadar ¢ok olursa tahmin o kadar ¢ok giivenilir

olur.

IV.2.4. RSA‘ya muhtemel saldirilar
RSA genis bir sekilde yayginlasmasma ragmen bazi zayif noktalar1 vardir. RSA’nin

dayanabildigi baz1 bilinen saldirilar sunlardir:

a) Acik anahtarin carpanlarina ayrilmasi:

RSA halen giivenli goriinmektedir. 20 yildir zayifliklar1 arastirilmasia ragmen hayatta
kalmaktadir. Ve diinya ¢apinda yaygin kullanilmaktadir. RSA i¢in degerlendirilen bu saldirida
acik anahtar carpanlarma ayrilir. Eger bu basarilirsa acik anahtar ile sifrelenmis biitiin

mesajlar ¢oziilebilir.



b) Devir saldirisi:

Bu saldirida sifreli metin orjinal metin goriiniinceye kadar tekrar tekrar ¢oziiliir. Bu
devrin tekrarlanmasi sayisinin artmasi sifreli metni ¢ozebilir. Bu metot ¢ok yavastir ve ¢ok
biiyiik anahtar igin pratik saldir1 degil. RSA’nin biitiin bu zayifliklarma ragmen sifreleme i¢in
hala bir endiistriyel de facto standart olarak sayilmaktadir. Ozellikle internet {izerinde
iletilen veriler icin...

¢) Zamanlama saldirisi:

RSA’ nin ¢6zme isleminin yliksek hesaplama maliyetini kendi ¢ikar1 i¢in kullanir.
Saldiran, ¢6zme islemi i¢in istatistiksel zaman analizleri gergeklestirir.4 ayr1 sifreli metnin

¢oziilme isleminin zaman sapmasi tahmin i¢in yeterlidir.

IV.2.5. RC4’iin Kkriptanalizi
RC4’e brute force saldiris1 256 bayta kadar degisen anahtar uzunlugundan dolay:

pratik degildir. Fakat RC4’iin anahtar uzunlugunun kiigiik se¢ilmesi algoritmay1 giivensiz
yapacaktir.

RSA Data Security firmasi RC4’lin diferansiyel ve dogrusal kriptanalize karsi
koyabilecegini iddia etmektedir[37]. Amerika RC4’iin 40 bit’e kadar anahtar uzunlugu ile
thracma izin vermektedir. 40 bit uzunlugu olan RC4 brute force saldirisma karsi
dayaniksizdir. Bununla beraber ge¢mis arastirmalar RC4’lin anahtar siralama algoritmasinda
bazi zayifliklar bulundugunu haber vermektedir[38].

2001 yilinin baslarinda RC4’e dayali bir algoritma olan WEP’e karsi bir saldiri
kesfedildi[38].

4 ila 6 milyon paket elde edilerek yaklasik 15 saniyede gizli anahtarin bulunmasi
miimkiin olmaktadir. Saldir1 basit olarak bir bilinen agik metin saldirisidir ve RC4’iin su
ozelliklerini kullanir.

e Farkl baslangic vektorii ve ayni1 anahtar ile liretilen anahtar akimi ile sifrelenmis

bircok mesaj

e Sifrelenmis mesajlar i¢cin agik metnin ilk iki sekizlisi ile baglangic vektorleri

bilinmektedir.

IV.2.6. Affine Sifresinin Kriptanalizi

Affine sifresini kirmak i¢in harflerin kullanim istatistigiyle saldir1 yontemi kullanilir.



Bu yontemde bir dildeki harflerin tekrar frekanslariyla sifreli metindeki harflerin tekrar
frekanslar1 karsilastirilir. Bazi istatistiksel analizlerle hangi harfin yerine hangi harf
kullanildig1 tahmin edilebilir.

Asagidaki sifreli metnin affine yontemiyle sifrelendigini farz edelim.

“hxo rboexmop fbapu c¢ jahhjo gpsqjoluo ap cpl hxo eopasbe hcgo pspo skh es ah
citkmkjchoe hxbskux hxo wocbe jsqojj vboealoph sr xcbncbl“

Bu sifreli metindeki tekrar eden harf frekanslarini hesaplarsak Sekil 1V.1°deki grafik
elde edilir.
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Sekil IV. 1 Sifreli Metnin Harf Kullanim Grafigi.

Ingilizce bir metindeki harf kullamm frekanslar1 ise Sekil IV.1’deki grafikte

gosterilmistir.
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Sekil IV. 2 ingilizce Metinlerin Genel Harf Kullanim Grafigi.



Ik grafikte goriildiigii gibi sifreli metinde en ¢ok tekrar eden harf o harfidir ve sira
degeri 14 tiir. Bu iki grafik incelendiginde Ingilizcide en gok kullanilan e harfi sifrelendiginde
o harfi elde ediliyor. E’nin sira degeri ise 4 tiir.

C=a*P + b MOD 26 fonksiyonuna gore sifrelendigini bildigimizden bu degerlere gore
fonksiyonumuzdan su denklem elde edilir.

14 =a*4 + b MOD 26

Amacimiz a ve b degerlerinin bulunmasidir. Ve bunun iki yontemi vardir.

a) L. Yontem

Biitiin a ve b degerlerini deneyerek bulmaktir. Bu yonteme brute force saldiris1 denilir.
Literatiirde bu yontem tercih edilmemektedir.

b) II. Yontem

Iki bilinmeyenli bir denklem gibi ¢ozmek. Bu ydntemde iki tane denklem elde etmek
gerektiginden dolay1 diger harf frekanslarii kullanarak baska bir denklem daha elde etmemiz
gerekir.

O harfinden sonra sifreli metinde en ¢ok kullanilan harf h’dir ve Ingilizce harf kullanim
frekans grafiginde, sifreli metindeki h harfini elde etmek i¢in kullanilacak a¢ik metin harf
adaylar1 t,n,o,r,1,a,s’dir. Bunlarin her birisi tek tek h’yi elde etmek i¢in kullanildigim farz
ederek bir tane daha denklem elde edilir ve denklem sistemi ¢oziilerek muhtemel a ve b
degerleri bulunur. Bunlardan uygun olan a , b ¢ifti deneme ya