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Sunu Icerigi

Bilgi Guivenligi Kavrami ve Kapsami

Risk ve Tehditler

Saldir1 ve Saldirgan Kavramlari / Gelisimler
Saldirgan Amaglar1 ve Agdaki Hedetler

Saldir1 Yontemleri ve Onlemler
Gortilebilecek Zararin Boyutu
Genel Giivenlik Onlemleri
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Bilgi Guvenligi Kavram

Bilisim tirtinleri/cihazlar ile bu cihazlarda islenmekte
olan verilerin butunlugu ve surekliligini korumay1
amaclayan calisma alanidir.
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Bilgi Guvenliginin Amaci

> Veri Butunliiginiin Korunmasi
> Erisim Denetimi
> Mahremiyet ve Gizliligin Korunmasi

> Sistem Devamliliginin Saglanmasi
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Cert/CC Yillara Gore Rapor Edilen Olay Sayisi
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Tehdit Thrleri

Dahili Tehdit Unsurlari Harici Tehdit Unsurlari

 Bilgisiz ve Bilingsiz Kullanim o Hedefe Yonelmis Saldirilar

o Kotii Niyetli Hareketler o Hedef Gozetmeyen Saldirilar

~ % 80 ~ % 20
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Dahili Tehdit Unsurlan

> Bilgisiz ve Bilingsiz Kullanim

e Temizlik Gorevlisinin Sunucunun Fisini Cekmesi

o Egitilmemis Calisanin Veritabanini Silmesi

> Kotlu Niyethh Hareketler

o Isten Cikarilan Calisanin, Kuruma Ait Web Sitesini Degistirmesi

o Bir Calisaninin, Agda “Sniffer” Calistirarak E-postalar1 Okumasi

o Bir Yoneticinin, Gelistirilen Uriiniin Planin1 Rakip Kurumlara Satmasi
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Harici Tehdit Unsurlar:

> Hedefe Yonelmis Saldirilar
o Bir Saldirganin Kurum Web Sitesini Degistirmesi
o Bir Saldirganin Kurum Muhasebe Kayitlarini Degistirmesi

o Bircok Saldirganin Kurum Web Sunucusuna Hizmet
Aksatma Saldiris1 Yapmasi

> Hedef Gozetmeyen Saldirilar
o Virls Saldirilar1 (Melissa, CIH — Cernobil, Vote)
o Worm Saldirilar1 (Code Red, Nimda)
o Trojan Arka Kapilar1 (Netbus, Subseven, Black Orifice)
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Saldir1 Kavram

Kurum ve sahislarin sahip olduklar1 tiim deger ve
bilgilere izinsiz erismek, zarar vermek,
maddi/manevi kazang saglamak 1¢in bilisim

sistemler1 kullanilarak yapilan her turli hareket
dijital saldir1 olarak tanimlanabilir.
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Saldirgan Turleri

> Profesyonel Suglular
> Geng¢ Kusak Saldirganlar
> Kurum Calisanlar

> Endustr1 ve Teknoloji
Casuslari

> Dis Ulke yonetimleri
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Saldir1 Kalitesi ve Saldirgan Yeteneklerinin Gelisimi
(CERT/CC)
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Saldirgan Kaliteleri ve Tahmini Sayilar

Cok Tehlikeli Yiizlerce

Yirtici :
Binlerce

Baslangic :
Diizeyinde Milyonlarca

Orta Seviye - Onbinlerce

Carnegie Mellon University
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Saldirgan Motivasyonu

> Maddi Menfaatler

> Rekabet Avantaji
o Politik
o Ekonomik/Ticari

> Bk Kaynaklara Erisme Istegi

> Kisisel Ofke veya Intikam

» Merak veya Ogrenme Istegi
> Dikkatsiz Davranislar
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Agda Bulunan ve Potansiyel Risk Iceren Sistemler

i
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Guvenlik Duvari

Diger Aglar

Yerel Ag
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Saldir1 Yontemleri

Hizmet Aksatma Saldirilar

Dagitik Hizmet Aksatma Saldirilar

Ticari Bilgi ve Teknoloji Hirsizliklar

Web Sayfasi Icerigi Degistirme Saldirilar:
Kurum Uzerinden Farkli Bir Hedefe Saldirmak
Viriis , Worm , Trojan Saldirilari

[zinsiz Kaynak Kullanimi
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Saldirilarda Sikca Kullanilan Teknikler

Sosyal Miihendislik

Ag Haritalama

Uygulama Zayifliklar

Yerel Ag Saldirilan

Spoofing

Hizmet Aksatma Saldirilar1 (Dos , DDos)

Viriis, Worm , Trojan Kullanimi
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Sosyal Miuhendislik

> Insan iliskilerini veya insalarin
dikkatsizliklerini kullanarak kurum hakkinda
bilgi toplamak olarak tanimlanabilir

Amag¢ kurum yapisi, kurumsal agin yapisi,
calisanlarin/yoneticilerin kisisel bilgileri,
sifreler ve saldirida kullanilabilecek her tiirli
materyalin toplanmasidir

Kuruma calisan olarak sizmak, calisanlarla
arkadas olmak, teknik servis yada destek
alinan bir kurumdan artyormus gibi gorunerek
bilgi toplamak, bilinen en 1y1 6rnekleridir
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Sosyal Miihendislik — Onleme Yéntemleri

Telefonda kuruma ait bilgiler, karsidaki kisinin dogru kisi
olduguna emin olmadan verilmemelidir

Calisanlar1 kuruma dahil ederken 6zge¢misleri, aliskanliklar
ve egilimlert mutlak incelenmelidir

Kurum ¢opleri (bliro malzemeleri, not kagitlari, bordolar vs.)
tamamen kullanilmaz hale getirilmeli daha sonra atilmalidir

Sistem yOneticilerinin, kurumsal bilgiler1 posta listelerinde,
arkadas ortamlarinda ve benzeri yerlerde anmasi onlenmelidir

Onemli sunuculara fiziksel erisimin oldugu noktalarda
biometrik dogrulama sistemler1 (retina testi, parmak 1z1 testi
vs.) ve akilli kart gib1 harici dogrulama sistemleri
kullanilmalidir
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Ag Haritalama

> Hedef agda bulunan bilesenler1 ve bu bilesenlere
erisim haklarini saptamak 1¢in yapilmaktadir

> Aktif sistemlerin belirlenmesi, isletim sistemlerinin
saptanmasi, aktif servislerin belirlenmesi ve bu
bilesenlerin ag lizerindeki konumlarinin belirlenmesi
g1bi asamalardan olusur

> Saldirgan, hedef agin yoneticisi ile ayni bilgi
seviyesine ulasana kadar bu siire¢ devam etmektedir

> Otomatize edilmis yazilimlar ile yapilabilmektedir
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Ag Haritalamada Ulasilmak Istenen Bilgiler

Hedef agdaki tiim bilesenler

Hedef aga ait olan alan adi, IP araligi ve internet erisim
hattinin ait oldugu kurumlar, kisiler, bitis siireleri

Hedef agdaki aktif bilesenlerin isletim sistemleri, stirimleri,
yama seviyesi

Sunucu sistemler lizerinde ¢alisan servisler, kullanilan
uygulamalar ve yama seviyeleri

Hedef agdaki tiim bilesenlere ve servislere erisim haklarinin
belirlenmesi

Hedef agdaki tiim giivenlik uygulamalari, erisim listeleri,
stirtimleri, yama seviyeleri

Hedef agdaki aktif bilesenlerin agdaki yerlesimi
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Ag Haritalamada Kullanilan Teknikler

> Sosyal Miihendislik
Ping Taramasi (Ping Sweep)
Port Tarama (Port Scanning)

[sletim Sistemi Saptama (Os Fingerprinting)

> Servis Ac¢ilis Mesajlarim1 Yakalama (Banner Grabing)
> Yol Haritas1 Belirleme (Tracerouting)

> Guvenlik Duvar: Kural Listesi Belirleme
(Firewalking)

> Saldir1 Tespit Sistemi Saptama/Inceleme
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Ag Haritalama — Onleme Yontemleri

Guivenlik Duvari tizerinde, agin devamliligi i¢in gerekli
olmayan, internetten aga yonelik her tiirlii IP paketini
engelleyecek kurallar belirlemek

Giivenlik Duvarimi uygulama seviyesinde kullanmak veya
agdaki isletim sistemlerini ele vermeyecek sekilde
yapilandirmak

Guivenlik Duvari tizerinde, agdaki bilesenlerden, internetteki
sistemlere ICMP hata mesajlar1 gonderilmesini engellemek

Sunucu ve servis sunan uygulamalardaki tiim acilig/hata
mesajlarimi degistirmek, yok etmek

Saldir1 Tespit Sistemlerini gerekli olmadik¢a tepki vermeyecek
sekilde yapilandirmak
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Uygulama Zayithklar:

> Servis sunan uygulamalardaki yapilandirma yada
programlama hatasi sebebiyle olusur ve sistemde
komut ¢alistirmaya yada servisin durdurulmasina
sebebiyet verir

> Varsayilan yapilandirmay1 kullanmak, zayif sifreler
belirlemek ve erisim haklari1 belirlememek en cok
karsilasilan yanlis yapilandirma ornekleridir

> Klasor disina gegebilmek, bellek tasirmak, yazilimda
erisim sinirlamasi bulundurmamak ve normal dis1
isteklere kars1 onlem almamak 1se en sik karsilasilan
programlama hatalaridir
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Uygulama Zayifliklar1 — Onleme Yontemleri

> Uygulamalarin yeni surimlerini kullanmak,
yayinlanan tiim yamalar1 uygulamak

> Varsayilan yapilandirmayi degistirmek ve
kuruma/servise 6zel bir yapilandirma benimsemek

> Kolay tahmin edilemeyecek sifreler segmek ve
uygulamaya 0zel erisim haklarinin belirlenmesini
saglamak

> Uygun sekilde yapilandirmak sartiyla, uygulama
seviyesinde glivenlik duvarlari, uygulama gecitler1 ve
saldir1 tespit sistemler1 kullanmak

Giivenlik Riskleri ve Saldir1 Yontemleri — Nisan 2002




Siyah Sapka Guvenlik Cozumleri

Yerel Ag Saldirilar:

> Yerel agda bulunan kullanicilarin, sahip olduklari
haklar1 kot niyetli kullanmasi sonucu olusmaktadir

> Amag genelde diger calisanlarin e-postalarini
okumak, yoneticilerin sifrelerini yakalamak, kuruma
veya farkli bir ¢alisana ait bilgilerin incelenmesi
olmaktadir

> Paket yakalamak, oturum yakalamak, oturumlara
miidahale etmek en sik kullanilan saldirilardir
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Yerel Ag Saldirilarinda Kullanilan Teknikler

> Sniffer kullanarak paket yakalamak

> Switch’l1 aglarda ARP Spoofing yaparak paket
yakalamak

> Yakalanan paketlerin ait oldugu oturumlari
yakalamak ve miidahale etmek

> SSH ve SSL oturumlarin1 yakalamak, guvenli
sanilan oturumlardan veri calmak
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Yerel Ag Saldirilar1 — Onleme Yontemleri

> Hub kullanilan aglarda Switch kullanimina ge¢mek

> Switch’ler1 her porta bir MAC adresi gelecek
yapilandirmak, kalitel1 Switch’ler kullanarak MAC
adresi tablosunun tasmamasini saglamak

> Ag uzerindeki tim 1stemcilerde statik ARP tablolar
olusturmak ve degisiklikler1 1zlemek

> SSH / SSL kullanilan oturumlarda en yeni stirimler1
ve en yeni sifreleme algoritmalarini kullanmak

> Gerekli goriilen durumlarda harici dogrulama
sistemleri kullanmak
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Spoofing

> Basitce kaynak yaniltma olarak tanimlanabilir

> Genelde hedeften ek haklar kazanmak, saldir1 sucundan farkl
kisilerin/kurumlarin sorumlu olmasini saglamak, kendini
gizlemek veya dagitik saldirilar diizenlemek i¢in
kullanilmaktadir

> Cesitli protokollerde, dogrulama sistemlerinde ve uygulamaya
ozel 1slemlerde uygulanabilmektedir
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Spoofing Teknikleri

MAC adreslerinin fiziki olarak degistirilmesi veya ethernet
paketlerindeki degisiklikler ile MAC Spoofing yapilabilir

ARP protokoliindeki paketlerde IP/MAC adresleri eslesmesini
yaniltarak ARP Spoofing yapilabilir

[P Paketlerindeki kaynak IP adresini degistirerek IP Spoofing
yapilabilir

DNS sunucularin ele gecirerek veya sorgulara sahte cevaplar
vererek DNS spoofing yapilabilir

Web sunucudan alinmis cookie’nin kopyalanmasi suretiyle
kimlik yaniltmasi yapilabilir

Parmak 1zi sistemlerinde, daha dnce alinmis parmak 1zi 6rnegi
kullanilarak yapilabilir
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Spoofing — Ornek Spoofing Islemi

Yerine Gecilecek Sistem

Devre Disi Kal

Saldirgan
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Spoofing — Onleme Yontemleri

> Harici dogrulama sistemler1 kullanmak

> IP, DNS, ARP, MAC adresleriyle dogrulama
kullanan servisler1 devre dis1 birakmak

> Statik ARP tablolar1 kullanmak, Switch’lerde her
porta bir MAC adres1 eslesmesini saglamak ve
Swtich’ler1 tablo tasmalarindan korumak

> Ters sorgular aktif hale getirmek (RDNS, RARP vb.)

> Dogrulama bilgilerinin (sifre, dosyalar vb.) istemci
sisteminde tutulmasini engellemek
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Hizmet Aksatma Saldirilar:

> Protokol, isletim sistemi veya uygulamada bulunan
zayifliklarin sonucunda, sunucunun servis veremez
hale getirilmesidir

> Hedef bir sunucu, servis, uygulama veya agin devre
dis1 birakilmasi olabilir

> Tek merkezli yada ¢ok merkezli olarak yapilabilir
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Dagitik Hizmet Aksatma Saldirilarn

Saldirgan ._ Saldirilacak Sistem

Daha Once Ele Gegirilmis Sistemler
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Hizmet Aksatma Saldirilar1 — Onleme Yontemleri

Uygulama ve isletim sistemlerinin yaymlanmis tim
giincelleme/yamalar: uygulanmali, yeni stirimlerle hizmet
verilmelidir

Uygulama seviyesinde gliivenlik duvarlar1 kullanilmali ve
uygulamalara yonelik tek merkezli saldirilar takip edilmelidir

Guivenlik Duvari tizerinde, agin devamliligi i¢in gerekli
olmayan, internetten aga yonelik her tiirlii IP paketini
engelleyecek kurallar belirlenmelidir

Dagitik saldirilardan korunmak i¢in, internet servis
saglayicisina 1ki yonlendirici 1le baglanilmali ve bir1 devre disi
kaldiginda diger1 devreye sokulmalidir (Kismi olarak ¢oziim
saglamaktadir)
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Viriis, Worm ve Trojan Tehlikeleri

Viriis, Worm ve Trojan’lar hedef gézetmeksizin
bulasan ve genelde sistemin isleyisini durdurmaya
calisan kii¢iik yazilimlardir

Viriis’ler e-posta, veri tasima ortamlar (disket, cd, dvd
vb.) ve web sayfalar ile yayilabilir (Melisa, CIH)

Worm’lar, Viriis’lerin kullandiklar1 yontemlere ek
olarak, uygulama/isletim sistemi zayifliklar1 ile
saldirilar diizenleyebilir ve bu sekilde de yayilabilir
(Code Red, Nimda)

Trojan’lar ancak ilgili uygulama calistirildiginda etkili
olmaktadir (Netbus, Subseven)
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Viriis, Worm ve Trojan’lar1 Onleme Yéntemleri

> Anti-Viris sistemleri, tiim 1stemci ve sunuculari
koruyacak sekilde kullanilmalidir

> Worm saldirilarini engelleyebilmek i¢cin Saldir1 Tespit
Sistemler1 (eger mumkiin 1se Guvenlik Duvari)
tizerinde onlemler alinmalidir

> Internet iizerinden kurumsal aga gelen FTP, HTTP,
SMTP, POP3, IMAP gibi protokollere ait paketler
Ant1-Viris sistemleri tarafindan incelenmeli,
mumkiin 1se Anti-Virus ag gec¢idi kullanilmalidir
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Web Sayfasi Degisimleri — NY Times 15/2/2001
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Web Sayfasi Degisimleri — Yahoo 7/2/2000

GO0 Eids | 60 Famnily | G0 Money | GO Sports | G0 Home ¥ |

o CiENT
3 LCiO
NE\N' S i ABECUT S0 METWORE | GIGH IM | FREE E-MAIL al AREHEWE

< O =

READY WHEN YOU ARE

e \\/cbh Under Attack

1.1.“! s — Five Leading Web Sites
WORLD a1 AR ki 4 Suffer Dutages After
BUSINESS T 1 Coordinated Attacks This
TECHNOLOCY o il YWeek

SCIENCE -

HEALTHBLIVING

E5PH SPDRTS

ENTERTATNMENT
WEATHER.com
REFERENCE
LOCAL
ABCHEWS ONTY

w Feb. & —A l:lEﬂl after takig down Yahoo!,
computer attackers knocked four more hurh-
: pruhlr. Weh sites offline, r:usu‘m; the l:n:nul:l]mn;
prospect that an individual or a group 1s tt‘V:IIlE STOCES#

to wreak haw:n. across the Web. FUNDS
& ". g lI:“.'I:‘ tu] ﬂ TEe r By Hame
hours on thn: dan

Giivenlik Riskleri ve Saldir1 Yontemleri — Nisan 2002




Siyah Sapka Guvenlik Cozumleri

Web Sayfasi Degisimleri — nukleer.gov.tr 29/11/99
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Web Sayfasi Degisimleri — healt.gov.tr 11.27.1999
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Web Sayfasi Degisimleri — tk.gov.tr 4/11/2001
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Web Sayfasi Degisimleri — tapu.gov.tr 4/7/2001
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Saldirtya Ugrayabilecek Degerler

» Kurum Ismi, Giivenilirligi ve Markalari

» Kuruma Ait Ozel / Mahrem / Gizli Bilgiler

> Isin Devamliligin1 Saglayan Bilgi ve Siirecler

» Uciincii Sahislar Tarafindan Emanet Edilen Bilgiler

» Kuruma Ait Adli, Ticar1 Teknolojik Bilgiler
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Goriilebilecek Zararin Boyutu

> Miisteri Magduriyeti

> Kaynaklarin Tiketimi

> Is Yavaslamas1 veya Durdurulmasi
» Kurumsal Imaj Kayb1

> Uciincii Sahislara Kars1 Yapilacak Saldir1 Mesuliyeti
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Giivenlik Thtiyacinin Sinirlari

Saldiriya Ugrayabilecek Degerlerin, Kurum
I¢in Arzettigi Onem Seviyesi Giivenlik
[htiyacinin Sinirlarin1 Belirlemektedir.
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Genel Giivenlik Onlemleri

Bir Glivenlik Politikas1 Olusturulmali

Tum Ag Sorun Kaldirabilecek Sekilde ve Politikada
Belirlendigi Gib1 Yapilandirilmali

Diizenli Olarak Yedekleme Yapilmali ve Yedekler Kontrol
Edilmeli

Gerek Duyulan Gilivenlik Uygulamalar1 Kullanilmali
o Giivenlik Duvan
o Saldir1 Tespit Sistemi
e Anti-Virls Sistemi

Ag Diizenli Olarak Denetlenmeli ve Izlenmeli
Calisanlar Politikalar ve Uygulamalar Konusunda Egitilmeli
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Kaynaklar

CERT — http://www.cert.org

SANS — http://www.sans.org

Security Focus — http://www.securityfocus.com

Siyah Sapka — http://www.siyahsapka.com

Dikey8 — http://www.dikey8.com

Olympos — http://www.olympos.org

Gilivenlik Haber — http://www.guvenlikhaber.com

Alldas.org — Defacement Archive - http://defaced.alldas.org/?tld=tr
Attrition.org — Defacement Archive  — http://www.attrition.org/mirror/attrition/tr.html
Security Space — http://www.securityspace.com
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Sorular ?
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Tesekkurler ....
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