Veri Sifreleme Teknikleri Kriptoloji (Cryptology)

Kriptoloji (Cryptology)

Kriptolojinin temel olarak ayrildidi iki dah vardir: Kriptografi(Cryptography) ve Kripto analiz(Cryptanalysis).

Kriptoloji basit anlamda sifreli belgeler, gizli yazilar bilimidir. iki ayri ana dali vardir: Kriptografi ve Kripto analiz. Kriptografi,
metin sifrelemekte kullanilan tekniklerin timdna inceleyen bilim dalidir. Kripto analiz, ise sifrelenmis bir metnin sifrelenmemis
diz metin haline getirebilmek i¢in yapilabilecek her tirlu saldirilari ve tirlerini inceleyen bilim dalidir. Kaba tabiriyle, kriptografi
bilimi ile sifrelenen metinler, kripto analiz bilimi ile kirllmaya caligilir.

Kriptolojinin taringesine baktigimizda uzun yillar geriye gitmemiz gerekmektedir. M.O. 1900'1(i yillarda firavunlarin
mezarlarindaki yazitlarda kullanilan semboller bilinen ilk kriptografik déntstimlerdir. Daha ¢ok siki askeri disiplinleri ve
talimleriyle taninan Kuzey Yunanistandaki tarihi bir sehir olan Sparta’ da M.O. 475 yilinda bilinen ilk kriptografik iletisim araci
‘skytale’ gelistiriimistir. M.O. 60’ yillarda ise Julius Ceaser askeri anlamda sifreli metinleri kullanan ilk kisidir. Daha sonraki
makalelerimizde daha detayli olarak anlatacagimiz Ceaser sifrelemesi o zamanlara dayanmaktadir. Bilinen en eski bilimsel
kripto analiz eseri, inlG Yunan bilim adami alKalkashandi tarafindan 1412 yaziimigtir. Ardindan birinci dinya savasi yillarina
kadar bu alanda pek bir gelisme kaydediimemistir. 1917’de Edward Hugh Hebern tarafindan Rotor machine adi verilen bir
sifreleme araci gelistiriimistir. 1971°de de IBM tarafindan Lucifer adi verilen sifreleme semasi olusturulmustur. 1975’'te DES,
1976’da da Diffie and Hellman sifreleme teknikleri gelistiriimistir. Burada ismi gegen sifreleme yéntemleri daha sonraki
makalelerimizde ¢ok daha detayli olarak iglenecektir.

Kriptografiyi temel olarak ¢ ayr sinifa ayirmak muamkun. Birincisi diiz metni belirli sifreleme algoritmalari ¢cergevesinde geri
doénlsimu olacak sekilde sifrelemektir. Harflerin yerlerinin degistirimesi ya da her harfin bagka bir harfle degistiriimesidir. Bir
drnek ile agiklamak istersek, DOTNET kelimesini TTEDON ve ya EPUOFU seklinde sifreleyebiliriz. ikinci ydntem olarak da,
gdnderen ve/veya alici tarafindan bilinen anahtarlar kullanilarak metinleri sifreleyebiliriz. DES, IDEA vs.. Uglincii ydntem
olarak da metinleri bloklar halinde ve bir butin olarak sifreleyebiliriz. Block Cipher ve Stream Cipher.

Kripto analizinde kullanilacak stratejiler kullanilan sifreleme planina ve elimizdeki bilgilere gére degismektedir. Asagdidaki
tabloda sifrelenmis metin Uzerine yapilabilecek saldin gesitleri listelenmisgtir:

Saldin turi Kripto analiz icin bilinenler

Sifreleme algoritmasi
Desifre edilecek sifreli metin

Sifreleme algoritmasi
Sifrelenmemis Metin Desifre edilecek sifreli metin
Bir ya da daha fazla sifrelenmemis metin 6rnegdi cifti

Sifreleme algoritmasi
Belirli Sifrelenmemis Metin Desifre edilecek sifreli metin
Sifreli metin ve bu metne karsilik gelen sifrelenmemis metin 6rnedi

Sifreleme algoritmasi
Belirli Sifrelenmis Metin Desifre edilecek sifreli metin
Sifrelenmis ve desifre edilmis anlamli metin

Sifreleme algoritmasi

Desifre edilecek sifreli metin

Sifrelenmis ve desifre edilmis anlamli metin

Sifreli metin ve bu metne karsilik gelen sifrelenmemis metin 6rnegi

Sadece Sifrelenmis Metin

Belirli Metin

Kriptolojiden bahesedip de ikinci Diinya Savasinin kaderini degistiren Enigma’ dan bashetmemek olmazdi. Rotor Machine
prensibine dayanan Enigma, Alman Arthur Scherbuis tarafindan gelistiriimis bir sifreleme aracidir. Kauguk, lastik gibi elektrigi
iletmeyen bir maddeden yapilan Rotor bir buz hokeyi diski boyutlarindadir. Bu disk veri girigi ve ¢ikisi i¢in iki ayr levhadan
olusmustur. Hem veri girisi levhasi hem de veri ¢ikisi levhasinda diski gevreleyen esit olarak baglanmis 26 baglantisi vardir.
Veri girigi levhasindaki 26 baglanti rotorun veri ¢ikisi levhasindaki 26 baglanti noktasina rastgele baglanmaktadir. Makinenin
tim gizemli kismini da zaten rastgele olusturulmus bu baglantilar saglamaktadir. ikinci Dinya Savasinda ingilizler Almanlarin
enigma ile sifrelenmis belgelerini gdziimleyemediler. Bir ingiliz baskiyla bir enigma aracinin ingilizlerce bulununcaya kadar
enigmanin sirri gdzillemedi. Enigma ile sifrelenmis bilgileri kirmayi basaran ingilizler Aimanlarin siiphelenmemesi igin bir
sonraki Aiman saldirisina izin verdiler. Aimanlar ne oldugunu dahi anlayamadan ingilizler savasi lehlerine gevirmeyi
basardilar. Bu da kriptolojinin ve sifreleme mekanizmalarinin énemi Uzerine sizlere bir fikir verebilir.

Burada bahsedilmesi gereken énemli bir diger terim de “Giivenli Sistemler” dir. iki gesit glivenli sistem vardir:

-Kosulsuz Glvenli Sistemler(Unconditionally Secure Systems)
-Matematiksel olarak Glvenli Sistemler(Computationally Secure Systems)



Eger sifrelenmis metin, boyutu ne olursa olsun, sifrelenmemis metni olusturmak i¢in yeterli bilgiyi igermiyorsa bu tur sistemler
Kosulsuz Guvenli Sistemler olarak adlandiriimaktadir. Sifrelenmis metni kirmanin maliyeti sifrelenmemis metnin degerinden
fazlaysa ve/ve ya sifrelenmis metni kirmak igin gereken zaman bilginin gegerlilik stresinden fazlaysa da, bu tir sistemler
Matematiksel olarak Glvenli Sistemler olarak adlandirilir.

Ayrica sunu da belirtmekte yarar var ki, bu ve bundan sonraki makalelerimizde gececek olan diiz metinden (plain text)
kastimiz, sifrelenmemis metindir.

Klasik Sifreleme Teknikleri
Doékiuman mahiyetinde olan bu yazida klasik sifreleme tekniklerini anlatmaya calistim.

Steganography(Metni Gizleme): Soézllklerde tam karsiligini bulamayacaginiz kadar eski bir kelime olan David Kahn “The
Story of Secret Writing” adli eseriyle bugiinkii anlamini kazanmistir: Sifrelenmemis diz bir metni ¢esitli dontsimler kullanarak
diger kisilerce anlasilamaz bir metin haline getiriimesi islemidir. Verilebileecek en basit 6rnek, bir metnin tim harflerinin baska
bir metnin igindeki kelimelerin ilk harflerine gizlenmesidir. Ornegin; “Sezen Aksu ve ask sarkilar benim igin tim tesellilerden
iyidir.”

Ancak her durum igin bdyle bir mesaji olusturmak zor ve zaman alici bir iglemdir. Olusturulacak mesajdaki kelimelerin anlamli
bir batlnluk olugturacak sekilde bulunmasinin ancak ¢ok Ust dizey bir yapay zeka uygulamasiyla bilgisayar ortamina
aktariimasiI mumkundur. Hala daha “natural language processing” (bilgisayarlarin konusma dillerini anlayabilmesi olarak
basitge tanimlanabilir) konusunda muikemmel bir sisteme ulasilamamis olmasi kadar dnemli bir nokta da kirilmasinin gok
kolay olmasidir. Tarihgesine goére c¢esitli teknikler kullaniimistir. Bazilari:

Character marking(Harf isaretleme): isminden de anlasilabilecegi lizere, dnceden belirlenmis bazi karakterlerin daha derin
(daha koyu degil) olarak yazilmasi manti§ina dayanir. isaretli harfler ancak belirli bir agiyla parlak bir 1s1ga tutuldugunda
g6rulebilir.

Invisible ink (Gériinmeyen murekkep): Belirli bir sicakliga ulasmadan ya da kimyasal bir islemden gegiriimeden
gbrilemeyen 6zel bir murekkep ile yazilir.

Pin Punctures (igne delikleri): Belirli harflerin (izerinde gdzle gorillemeyecek kadar kiigiik delikler agilarak gergeklestirilir.
Deliklerle isaretlenmis araglar parlak bir 1siga tutularak okunur.

Her ne kadar bu teknikler gok eski gibi gdziikse de steganography tekniginin gagdas drnekleri de bu tekniklerin eslenigi
durumundadir. Cagdas 6megi olarak bir CD deki bilgilerin her byte’inin son bitini kullanarak sifreleyebiliriz. Ornegin
olusturulabilinecek en buyuk ¢ézunurlikteki 32 bitlik resmlerin kaydedildig bir CD’yi ele alalim. Burada biraz teknik bilgi
verelim. Bir resmin 32 bit olmasi; her pixelinin 32 bitlik renk kodlariyla goésterimesi demektir. En sonuncu bitin degismesi
resmin genel icerigini ve renklerin ihmal edilebilir 6lgllerde degistirir. Bu sayede 700 MB’lik bir CD’de yaklasik 12 MB’lik bilgi
saklayabilirsiniz. Buna benzer bir sifreleme gok yakin bir zamanda kullaniimigtir.

Substitution techniques(Yerine koyma teknikleri): DGz bir metindeki harflerin yerine baska harflerle, sayilarla ya da
semboller koyarak yapilan sifreleme tlrtdir. Eger diiz metin ardisik bitler olarak gorilebiliyorsa, gesitli bit
patternlerinin(émeklemlerinin) degistiriimesi de bu teknige dahil edilebilir.

Caesar Cipher(Sezar Sifrelemesi), bilinen en eski yerine koyma teknigidir. Unlii Roma imparatoru Julius Caesar tarafindan
gelistiriimigtir. Sezar sifrelemesinde mantik her harfi kendisinden sonra gelen tglncu harfle gembersel olarak degistirmeye
dayanmaktadir. Ornegin;

duz metin: “Bilgisayarlarin sifreleri kinldi” o
sifrelenmis metin: “DLOIUOCBCTOCTKO ULHTGOGTL NKTKOGK”

Sezar sifrelemesi 3 dnemli zayifigi vardir. Sifrelenmis metinden hangi dilin kullanildigi rahatlikla anlasilabilir. TUrkce igin
distindugumuzde sadece 28 ayri sifreleme gelistiriimis olabilir. Sifreleme ve desifreleme algoritmalarinin biliniyor ve kolaylikla
uygulanabiliyor olmasi da diger zayif oldugu yonudur. Sezar sifrelemesi ile sifrelenmis bir metin “Brute Force” bir saldiri ile
kirilabilir. Brute Force, kelime anlami olarak kaba kuvvet demektir. En zayif ama en kesin saldiri ydntemidir. Sezar sifrelemesi
gibi algoritmalarin bilindigi ydntemlerde olasi butliin kombinasyonlarin denenmesi demektir. Daha sonralari cokca
bahsedecegimiz “Brute Force” saldiralarin nasil gerceklestiriecegdi ve bu saldirlardan nasil korunabilecedimizi kodlariyla
birlikte agiklayacagiz. Simdilik 28 ayri sifrelemenin de denerek diiz metnin ele gegiriimesi olarak bilmeniz yeterli olacaktir.

Sezar sifrelemesindeki 28 ayr sifrelemenin yetersizligi agiktir. monoalphabetic Ciphers(Tekli alfabeye dayanan sifreleme),
Sezar Sifrelemesindeki mantigi biraz daha gelistirilerek, her harfe rastgele bir harfin eslestirimesi mantigina dayanmaktadir.
Yani A ile eslenen harf arasindaki iligki diger hi¢ bir harf arasinda yer almamaktadir. Bunun basit bir drnegini her haftasonu
gazetelerin ilavelerinde verdikleri “Sifreli bulmacalar” da gérmekteyiz. Orada harfler yerine rakamlar veriimektedir.
Cozulebiliriligini arttirmak i¢in sifrelenmemis metin Uzerine bir kag 6rnek ve sifrelenmemis metnin icerigi hakkinda bilgi
veriimektedir.



monoalphabetic Cipher’lar ile Turkge i¢in “29!<st1:metricconverter ProductlD="-1"" w:st="on">-1"</st1:metricconverter> ayri
sifreleme s6z konusudur. ilk bakista gok giivenli izlenimi yaratmasina kargin monoalphabetic cipherlar da kirilabilmektedir.
Hala daha sifrelemenin yapildidi dil rahatlikla tespit edilebiliyor. Sifrelemenin yapildidi dil Uzerine istatiksel bir aragtirma
yaparak kisa surede kirmaniz mimkandur. Her dilde belirli karakterlerin tekrarlanma frekanslari belirlidir. Elimizdeki
sifrelenmis metinde en cok tekrarlanan karakterler ile sifrelemenin yapildigi dildeki en yiksek frekansli karakterleri
eslestirdiginizde tahmin ettiginizden ¢ok daha kisa bir sirede kirabilirsiniz. Zaten eslestirmelerden sonra elimizdeki sifreli
metnin haftasonu gazetelerinde verilen bulmacalardan pek bir farki kalmiyor.

monoalphabetic tekniginin biraz daha gelistirmenin bir diger yolu da sifreleme boyunca farkli “yerine koyma teknikleri”
kullanmaktir. Bu tur yaklagimlarin genel adi Polyalphabetic Ciphers(coklu alfabeye dayanan sifreleme)’ dir. Bu tir sifreleme
mekanizmalarinin gogunda iki ortak 6zellik vardir:

1. Onceden tanimlanmis bir monoalphabetic yerine koyma kurallari kimesi vardir,
2. Bir anahtar verilen déndstirme iglemi igin hangi kuralin kullanilacagdini belirler.

Multiple-Letter Encryption(Coklu Harfle Sifreleme): Verilen diiz metindeki ikili harflere tek bir birim olarak ele alan ve
isleyen sifreleme teknigine dayanan Playfair multiple-letter encryption i¢in en gok bilinen ydontemdir. Digraph(tek sesi temsil
eden iki harf) olarak alinan harfler yine digraph olarak sifrelenir. Playfair algoritmasi ingilizce i¢in 6zellesmis bir sifreleme
algoritmasidir. 5x5’ lik bir matris kullanilarak yapilir. Playfair, ingiliz bilim adami 1854’te Sir Charles Wheatstone tarafindan ilk
defa ortaya atilmistir. Ancak Playfair'e destek veren ve savunan Baron Playfair of St. Andrews ismiyle anilmistir. Playfair ile
ilgili yapacaginiz hemen hemen her arastirmada karsiniza ¢ikacak klasik ve aciklayici bir 6rnek vardir. Bu 6rnek de Lord
Peter Wimsey tarafindan Dorothy Sayer's Have His Carcase adli eserinden alinmistir.

Yukarida verilen drnekte anahtar kelime “monarchy” dir. Matris anahtar kelimede gec¢en harflerin disindaki harflerin soldan
soga ve yukaridan asagiya dogru sirayla yazilmasiyla olusturulmustur. | ve J harfleri bir harf olarak sayilmistir. Metin her
seferinde iki karakter alinarak ve agagidaki dort kural uygulanarak sifrelenirler.

1. Tekrarlanan karakterler onceden kabul edilmis bir doldurma karakteriyle birbirinden ayrilirlar. Kural olarak olmasada genel
olarak X karakteri kullanilir. Ornegin, “balloon” kelimesi “ba Ixlo on” seklinde ikililere ayrilarak sifrelenecektir.

2. Matriste ayni satira diigen diiz metin karakterleri igin kural, her harfi bir sagindaki harf ile degistirmektir. Ornegin, AR
digraphi, RM olarak sifrelenecektir. (Matristeki gembersellige dikkat edin).

3. Matriste ayni sutiina diigsen diiz metin karakterleri igin kural, her harfi bir altindaki harf ile degistirmektir. Ornegin, MU
digraphi, CM olarak sifrelenecektir. (Matristeki gembersellige dikkat edin).

4. Eger yukaridaki Ug kosuldan hig biri de karsilanmiyorsa, her diz metin karakteri, kendisiyle ayni satirdaki, eslenigi
karakterle ayni suttindaki harf ile degistirilir. Ornegin, HS digraphi BP olarak, EA digraphi da IM/JM olarak sifrelenecektir.

monoalphabetic sifrelemelere gére cok daha glvenilirdir. Her seyden énce, monoalphabetic sifrelemede, (ingilizce igin)
sadece 26 harf varken, burada (ingilizce igin) 26x26=676 ayri digraph vardir, bu sayede tek bir digraphin ¢éziilmesi biraz
daha zorlagsmistir. Bununla beraber karakter tekrarlanma frekansinin olusturulacak sifreli metni etkilemez. Bu sebeplerden
turt, uzun sire playfair'in kirlmasinin imkansiz oldugu distiniildd. 1. Diinya Savasinda ingiliz Ordusu ve Il. Diinya
Savasinda da U.S. Ordusu ve muttefikleri tarafindan kullaniimistir. Bu kadar guvenli oldugu sanilan Playfair sifrelemesinin
kirimasi aslinda tahmin edilen ¢cok daha kolaydir. Sifrelenmemig diiz metnin dili ve yapisi hakkinda bir ¢ok bilgiyi sifrelenmig
metinden elde edebiliyoruz. Genellikle bu sifreleme teknigi ile sifrelenmis metinlerin kiriimasi i¢in bir kag yuz karakterlik sifreli
bir metin yeterli olmaktadir. Oysa bir sifreleme tekniginin tam anlamiyla guivenli bir sifreleme teknigi olabilmesi igin ne kadar
sifrelenmis metin oldugunun édnemi olmamalidir. Elimizde on binlerce karakter sifrelenmis metin olsa bile, bu bizim sifreyi
kirmamiza yetmemelidir.

Not: Her ne kadar playfair sadece ingilizce icin gelistiriimistir dediysek de, Tirkge igin de ayni ydntemi uyarlamak mimkiinddir.
Ancak bununla ilgili hi¢ bir resmi kaynakta belgelenmis bir yazi bulunmamaktadir. O ylzden Turkge igin yoktur diyebiliriz,
ancak yapilamaz diyemeyiz.

Encryption Sifreleme Teknigi

System.Security.Cryptography namespace’i glivenli sifreleme, desifreleme ve diger guvenlik hizmetlerini gergeklestiren
hashing, rasgele sayi tretimi ve mesaj dogrulama gibi sifreleme servislerini igerir. Daha dnceki makalelerimizde bahsettigimiz
gibi sifreleme genel olarak;

-Gizlilik(Confidentiality)

-Veri Bitunlagu(Data Integrity)

-Kimlik Dogrulama(Authentication)

guvenlik servislerini saglamak icin kullanilir. .NET ile saglanan sifreleme tekniklerini 4 ayri gruba ayirmamiz mimkuandar:



Simetrik Sifreleme (symmetric cryptography): Private-key encryption olarak da bilinir. Her iki tarafin da bildigi tek bir ortak
anahtar kullanarak sifrelemeyi ve desifrelemeyi gergekleyen sifreleme teknikleridir. DES, RC2, Rijndael ve TripleDES(3DES)
Cryptography namespace’i altinda yer alan sifreleme teknikleridir. Bu sifreleme tekniginin en 6nemli dezavantaji her iki tarafin
tek bir anahtar Gzerinde anlagsmasi ve sadece bu anahtari kullanarak sifreleme/desifreleme islemini gerceklemesidir. Bu
teknikte hic bir taraf, karsi tarafin gergekten karsi taraf olup olmadigini bilememektedir. Hatta dyle ki iki tarafda olmasi
gereken kigiler olmayabilir. Genellikle simetrik sifreleme diger sifreleme tekniklerinde transfer edilecek anahtarlar gibi her iki
taraf icinde ortak ifadelerin sifrelenmesi gerektiginde kullanilir.

Asimetrik Sifreleme (asymmetric cryptography): Public-key encryption olarak da bilinir. ikili anahtar kullanarak sifreleme
ve desifrelemenin gergeklendigi sifreleme teknigidir. Bu sifreleme tekniginde herkesin 2 anahtari vardir. Bunlardan biri
public’tir, yani herkesce bilinir. Digeri ise private’dir ve sadece sifrelemeyi gergekleyen tek bir taraf tarafindan bilinir. Bu iki
anahtarin rasgele secilmis iki anahtar seklinde degildir. ikisi de birbirini biitiinleyen iki anahtar seklindedir. .NET Framework
DSA ve RSA algoritmalarini kullanmaktadir.

Cryptographic signing: Verinin gercektende belirli bir kisi ya da gruptan geldiginin anlasilmasi igin taraflarin verileri kendi
imzalari ile gifrelemesi prensibine dayanir. Bu iglem hash fonksiyonlarini da kullanmaktadir. Veriyi génderenin ve alanin
gercekten de kendilerinin oldugunu kanitlamalarini saglar. Génderen kendi private anahtari ile sifrelerken génderenin public
anahtarini bilen herhangi biri veriyi génderenin gercekten de génderen olup olmadidini anlayabilir ancak alicidan bagka kimse
gOnderilen bilgiyi desifre edemez. Yine .NET Framework DSA ve RSA bu tur sifreleme teknikleri igin kullanmaktadir. Bir
onceki sifreleme teknigi ile kullanim ayriliklarini daha sonraki makalelerimizde detayli olarak irdeleyecegiz.

Cryptographic hashes: Herhangi bir boyuttaki bir bilgiyi sabit uzunluktaki bir byte dizisiyle eslestirir. Hashler istatiksel olarak
tektir(unique), yani iki farkli byte diziliminin ayni hash degerine sahip olamaz. Hash islemi genellikle tek yonli fonksiyonlarla
gerceklenir. Tek yénli fonksiyonlar, matematikteki tersi alinamayan fonksiyonlardir. Ornek olarak bir sayinin belirli bir sayiya
g6re modunun alinmasini verebiliriz. 25 ve sayisinin mod 10 daki karsihgi 5 iken mod 10 daki karsiligi 5 olan sayi sadece 25
degildir. Yani sifrelenmis metni kaybettik! Geri dontsimuz yoktur. Verdigimiz 6rnekten de dikkat edecediniz Gzere iki farkl
sayl ayni hash degerine karsilik geldi. Oysa demin farkl iki byte diziliminin ayni hash degerine sahip olamayacagini
soylemistik. Bu noktada kendimizle ¢elisiyor gibi olabiliriz. Ama glinimizde kullanilan hig¢ bir hash fonksiyonu verdigimiz
ornekteki kadar basit ve dar alanli degildir. HMACSHA1, MACTripleDES, MD5, SHA1, SHA2, SHA3, SHAS .NET
Framework’te yer alan bu tir sifreleme teknikleri 6rneklerindendir.

Yukarida saydigimiz sifreleme tekniklerinin .NET ile ger¢ceklenmesini bu yazi dizimizin ilerki makalelerinde bulabilirsiniz. Yine
sifreleme teknikleri kadar 6nemli bir noktada "Random Number Generation" rasgele sayi Gretimidir. .NET Framework
RNGCryptoServiceProvider sinifi ile bu sorunun Ustesinden gelmeyi bilmistir.

Simdiye kadar bahsettigimiz sifreleme tekniklerine ek olarak ¢ok basit anlamda galisan kendi sifreleme teknigimizi
gelistirebiliriz. Sizlere daha énceki makalelerimizde bahsettigimiz sifreleme tekniklerinden Ceaser sifreleme teknigini
gercekleyen ve kullanan bir web servisi uygulamasini gelistirelim.

Ceaser Cipher

Ornek Ceaser Cipher uygulamamiz icin éncelikle bir web servisi uygulamasi baslatalim. Bu ve bundan sonraki érneklerimiz
bizim kullanacagimiz isim konvansiyonu dogrultusunda web servisimize SYCryptologyServices adini verelim. Ve bu web
servisi projesine "CeaserCipher.asmx" isimli bir web servisi olusturalim. Asagidaki kod pargagiklarini da sirasiyla kodumuza
ekleyelim;

private byte CeaserCipherincrement=2;

[WebMethod]

public string CeaserCipherEncrypt(string plainText) {
StringBuilder sb=new StringBuilder();

for (int i=0;i<plainText.Length;i++)

{

byte b=(byte)plainText[i];
b+=CeaserCipherincrement;
sb.Append((char)b);

}

return sb.ToString();
}

Ekledigimiz bu fonksiyon kendisine génderilen plainText'in her karakterinin ASCII karsilidinin degerine 2 ekleyerek plaintext'i
sifrelemektedir. Hatirlayacaginiz Gizere Ceaser Cipher sadece 26 harf (izerinden g¢aligiyor ve toplami 26’y1 asan karakterlerin
26’ya gore modu alinarak sifreleme islemi gergeklenmekteydi. Bosluk sayi vb 6zel karakterlerinde sifrelenmesine olanak
tanimak igin biz ASCII karsihdina 2 ekledik. Mod’unu almak yerine degiskenimizi byte tanimladik. Bildiginiz Gzere byte [0..255]
araligindaki sayilari ifade etmektedir. Toplami 255 sinirini asan sayilarda mod alma islemi programlama dili tarafindan
otomatik yapiimaktadir. simdi de sifrelenmis bu metni desifreleyecek web fonksiyonunu gelistirelim:



[WebMethod]

public string CeaserCipherDecrypt(string encryptedText) {
StringBuilder sb=new StringBuilder();

for(int i=0;i<encryptedText.Length;i++)

{

byte b=(byte)encryptedText[i];
b-=CeaserCipherincrement;
sb.Append((char)b);

}
return sb.ToString();
}

Ekledigimiz bu fonksiyon kendisine CeaserCipherEncrypt fonksiyonu ile sifrelenmis olarak gdnderilen metnin her karakterinin
ASCIlI karsiliginin degerinden 2 ¢ikartilarak plaintext’i elde etmektedir. Yukarida da bahsettigimiz gibi, Ceaser Cipher’dan
farkli olarak 256 karakter Gzerinden galigsan bir web metodu gelistirmis olduk. Herhangi bir metni bu web servislerini kullanarak
sifreleyebilir ve desifreleyebiliriz. Bunlari web servis olarak gerlistirerek herkesin her uygulamasindan bu fonksiyonlari
kullanmasina olanak tanimis olduk. Ornegin bu web servisini bir "Managed C++ console" uygulamasindan bile gagirabilirsiniz.
Bu tir basit ve sistemi ¢cok fazla yormayan bir sifreleme teknigini, kullanicilarin log on olmadan girdiklerinde sitenizden
yararlanamamalari i¢in kullanabilirsiniz. Bunun igin yapmaniz gereken ASP.NET kullaniciya gdnderilen tim response’i bu
metotlari kullanarak sifrelemek ve desifrelemektir.

Bu yazimizda System.Security.Cryptography namespace’i altinda yer alan sifreleme tekniklerinden bahsettik. Bundan sonraki
yazilanimizda bu sifreleme tekniklerinin her birini detayli olarak inceleyecegiz ve her birine iligkin bir 6rnek uygulama
gelistirecegiz. Ayrica bu yazimizda Ceaser sifreleme teknigine benzer bir sifreleme ve desifreleme gercgeklestiren bir web
servisi gelistirdik. Siz de daha dnceleri sizlerle paylastigimiz sifreleme teknikleri igcin benzer uygulamalar gelistirebilirsiniz.
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