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Ozet:Sifreleme Algoritmalarmm Smiflandirilmast ve Bir Kredi Karts Uygulamas:

Bilginin giivenli iletimi yani iletim esnasinda bilginin gizliliginin ve bitiinliigingn
korunmast &nemli bir gereksinim haline gelmistir. Ozellikle, e-ticaret ve e-devlet
projeleri, internet lizerinden askeri, dzel ve resmi yazigmalar, ulusal giivenlik, internet
bankacihigi v.b. gibi alanlarda bilginin giivenligini saglamak amaciyla gesitli
algoritmalar ve bunlart kullanan donanim ve yazmhmlar gelistiriimistir.

Giinliik hayatta kargilastifimz uygulamatardan da anlagilacaBi gibi bilgi giivenligi
denilince akla ilk gelen, sifreleme ve sifreleme algoritmalandir. Bu nedenle
calismamizda, literatiirde yaygm olarak kullamlan sifreleme  algoritmalart
sinflandiriimigtir. . Siuflandirma isleminde;  algoritmalarm  anahtar  kullanip
kullanmamas:, sifreleme - ¢bzme islemlerinde kullamlan anahtar sayist ve
algoritmalarin gizlilik yada anonimligi g6z oniine almarak bunlarm genel yapisi
incelenmistir. Sifreleme ve gdzme islemi bir kredi karti uygulamasinda gosterilmistir,
Anahtar Kelimeler: Kriptoloji, ifreleme, dijital imza, RSA, PGP, algoritma.
Abstract:Classification of Encryption Algorithms and A Credit Card Application

The secrecy and completeness in the communication of information has become an
important necessity in modern communication systems. In order to provide the
security of information, various algorithms, hardware and software systems based on
these algorithms have been developed. These systems have been used in many
business areas such as e-trade, e-state projects, military, private or formal e-mails,
international security, the internet banking, etc. where the secrecy of information is
important,

The secrecy of information requires encryption and encryption algorithms. Therefore,
in this study, we classified commonly used encryption algorithms existed in literature.
In the classification process, some features of the algorithms such as whether they
use key or not, the number of keys used in encryption — decryption, and the privacy or
publicity of information was considered. These algorithms were structurally analyzed
and examined. Finally, they were used in a sample credit card application.

Keywords :Cryptography, digital signature, PGP, security algorithms

104



3. ULUSLARARAST JLER! TEKNOLOJLER SEMPOZYUMU, 18-20 AGUSTOS 2003, ANKARA

1.Giris

Elektronik iletisim, giiniimiizde kagit fizerinde yaz yazarak yaptlan her tiirli}
iletigimin yerine gegmeye adaydir. Cok uzak olmayan bir gelecekte kisi, kurulus ve
toplumlar, &zel, kamusal ve resmi haberlegmelerini elektronik iletisim aglan
itzerinden yapabilecekler.

Elektronik iletigimin artmasiyla beraber bagta finans kurumiar olmak lzere bircok
kurulug ticari iglemlerini elektronik iletigimin en yaygin araci olan Internet'e tagimaya
baglamigtir. Ornegin, bankacilik sekttrii internet tizerinden para yatwma iglemi hari¢
her tiirli faaliyeti gergeklegtirebilen sanal subeler kullanmaktadilar. Boylece,
bilgilerin herkese agik bir ag Uzerinde dolagmasinin dogurdugu hakis tedirginlik
giindeme gelmis, bu konu yogun bir sekilde tartisiimaya baglanmgtir.

Internet’in iletisim teknolojisinin en yogun kullamldifn platform olmas: yiiziinden
parasal iglemlerinin giivenilirligi oldukca Snemli bir hal aliyor. Para transferleri
swrasinda Snemli bilgilerin Internet tizerinde bunu kotii amaclarla kullanabilecek
insanlarn eline gegmemesi, gecerse bile kullanamayacagr sekilde olmasi sorunun
bitylik bir oranda ¢Oziilmesi demektir. Bunun igin, para akisi sirasmda kullamlacak
olan bu tiir bilgilerin belirli mantiklarla gifrelenmesi gerekir.

Yine bilgi teknolojilerinin giin gegtikce artarak hayatin igine girigi, her adimmzin
ilgili yada ilgisiz birileri tarafindan izlenebilecegimiz ihtimalini giindeme
getirmektedir.

Kredi kart: girketleri, kredi kartlarimz ile yaptigimz tiim alisverigleri takip ediyor; bu
sayede bizler ile yada aligveriy yaptifimz magazalar ile kendileri igin daha karli
anlasmalar yapmayi hedefliyor. Kredi kart: sirketleri ile ilgili gizlilik problemlerimiz
bu kadarla sirh kalmiyor. Sirket bize ait bilgileri, aligverislerimize iliskin olanlar
dahil olmak tizere, istedigi kigi ve kuruluglara verme hakkina da sahiptir. Kredi karti
bagvuru formuna eslik eden sdzlesmenin bir maddesi bizleri bunu peginen kabul
etmeye zorluyor. Size hi¢ tammadigmiz firmalardan dogum giinii yada bayram tebrik
kartlar gelmiyor mu?

Internet'te gezerken izlendiginizi hi¢ diisiindiiniiz mii? Web sitelerinin sizin web
istemcinize gdnderdigi cookie'ler aracilifi ile sitenin en son hangi kismuni ve ne
zaman ziyaret ettifinizi takip etmesi ve kayit altma almas: miimkiindiir. Web'de bir
gok belgeye yada programa erismeden web sunucu tarafindan Gnce bir form
doldurarak kigisel bilgilerinizi vermeniz isteniyor. Bu formlar aracilift ile kisisel
bilgilerinizi ne kadar sik agifa vurdugunuzun farkinda misiniz?

ABD'de uluslararas: ihalelere girecek Amerikan girketlerinin rakiplerin ticari sirlarm:
calmak icin de internet sistemini kullandift one siiriiimektedir. Iddiaya gére, ABD
firmalarinm katilacag: ihalelerde rakip sirketlerin iletisimi dinleyerek milyarlarca
dolarlik kazang sagladig iddia edilmektedir. Ingiltere diginda Avrupa Birligi, bu aga
kargt engetleme caligmalarm: yogun sekilde siirdiiriiyor.

Bundan bagka, E-devlet projesi, devletle olan iligkilerimizde, biirokrasiyi azaltarak
biiyilk yararlar saglamasina karsm internet lizerinde dolasabilecek gizli Devlet
bilgileri ve askeri bilgilerin gizlilizi de bilgi giivenliginin Snemini gdstermektedir.
Buraya kadar, anlatilanlar internet’te bilgi gitvenlifinin ne kadar Snemli oldugunu
agik bir sekilde gostermektedir. Ayrica, bu bilgilerden su sonucu da qikartmak
miimkiindiir
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“Sirketler, finans kurumlan, deviet kurumlar, kigiler ve internet’te bilgi transferi
yapan Szel yada tiizel kigilerin intemet’te bilgi giivenlizi ve gifreleme teknikleri
konusunda ciddi bir sekilde bilgi sahibi olmaya ihtiyaglar vardir.

2.Bilgi Giivenligi Sorunlar

Bilgi giivenliginden bahsedildiginde akla gelen sorunlar bilginin gizliligi, biitiinligi
ve inkar edememedir, Bilgi gizliligi; verinin alicist diginda hig kimse tarafindan
okunamamasr, bilgi biitinléigii; verinin degismeden alicisina ulasmasi ,inkar edememe
ise; gbnderenin gtnderdigi bir mesaj: daha sonra inkar edememesi, etse bile alicin
gbnderenin bu mesaji pdnderdifini Gelincli kisilere ispat edebilmesi anlammna
gelmektedir .

Bilgi gizliligi ve biitinligiinde kargilagitan en bityiik sorun bilginin agik kanallardaki
veri akigt swasinda yada yetkisiz erisimler ile elde edilerek okunmasi veya
degigtirilmesidir. Omegin, internet iizerinde veri akigr sirasinda yada bilgisayar
internete bagliyken, bilgilerin gesitli teknik agiklar deperlendirilerek kotit amagh
kullantm igin ele gegirilme tehlikesi bulunmaktadir. Internet kullamcisimn
verebilecegi bilgilerin arasinda kendi giivenligi ve mahremiyeti acisindan sakincals
olabilecek kredi kart1 bilgileri, kullanicr isimleri sifteler, adres ve telefon numaralars
bulunmaktadir. Bu bilgiler genellikle, elekironik ticaret veya finansal islemler
( bireysel bankacilik) sirasinda internete agilir ve ele gegirilme olasthiklar belirir.
Elektronik ticaret ve finansal iglemlerin yiiritildigt siteler internefiten bilgi
ahgverigini sifreleyerek gergeklestirdikleri zaman genel olarak giivenlidirler.
Sifrelenmis bilgi internet izerinde iletilirken ele gegirilse bile, sifrenin kirilmas gok
bityitk bir yatuim ve oldukga uzun bir zaman dilimi gerektirdiginden giivenli oldugu
kabul edilebilir

ik bakista pek tnemsenmeyen ama bazi uygulamalarda elzem olan diger bir gitvenlik
sorunu ise inkar edememe (non-repudiation) sorunudur. Ozeliikle dogrudan parayla
ilgili uygulamalarda ortaya ¢ikan bu sorun, gbnderenin génderdigi bir mesaji daha
sonra inkar edememesi, etse bile alicmin, gbnderenin bu mesaji gonderdigini iigiincil
kigilere ispat edebilmesi zorunlulugundan kaynaklanmaktadir. Kerberos gibi uzaktan
erigimde kullanilan 6zel anahtar tabanls sistemlerin inkar edememeyi saglamasy, ortak
anahtar kavrammdan dolayr imkansizdir. Ciinkii, gonderici gonderdizi bir mesajin
alicr tarafindan uyduruldugunu iddia edebilir, alicr da ayni anahtan bildigi igin bu
durumun aksini ispatlayamaz. A¢ik anahtar tabanli sistemlerde ise sifreleme anahtari
ite sifreyi ¢8zme anahtan farkli anahtarlar oldugundan inkar edememe saglanabilir,
Bunun en giizel Srnegi dijital imzalardir.

Dijital imza, veriyi génderenin ve alanin kim oldugunun kanttlanmasina imkan tamr.
Yani, imzalannus bir dokiimam yollayan kisi onu yolladizint inkar edemez ve alicr da
aldigini inkar edemez.

Kriptoloji Kavramlan

Ozellikle internet teknolojisinin yayginlagmastyla adint sikga duymaya basladigimiz
kriptoloji gitgide &nem kazanmaktadir. Bu bilim dalt Kriptografi, Kriptoloji ve
Kriptoanaliz olmak iizere i¢ ana kissmdan meydana gelir.

Kriptoloji sifreleme algoritmalarimin  matematiksel temelleriyle ilgilenen bir
matematik dalidir. Kriptografi ise bu algoritmalars kullanarak yapilan gizli
mesajlagma, onaylama, dijital imzalar, elektronik para ve difer uygulamalarn tiim

106



3. ULUSLARARASI ILERI TEKNOLOHLER SEMPOZYUMU, 18-20 AGUSTOS 2003, ANKARA

yonleriyle ilgilidir. Kriptografik algoritmalann agiklarint bulup ortaya ¢ikartma ve bu
agiklarin giderilmesiyle ilgilenen dala ise kriptoanaliz denilmektedir. Sifreleme
(Encryption), veriyi alicindan bagkasmin okuyamayacag: sekilde kodlamaya verilen
addm, Sifre Cozme(Decryption) ise alicinin kodlanmis veriyi ¢tziip eski haline
getirmesi islemidir.(Sekil-1)

Sekil-1, Sifreleme ve sifre pozme

Farz edelim ki bir kisi diger bir kimseye bir mesaj gondermek istiyor ve bagka higbir
kimsenin mesaji okumadigindan emin olmak istiyor. Ancak, bir baska kimsenin
mektubu agmas: veya elektronik iletigimi duymast olasiifn vardir. Kriptografik
terminolojide mesaj plaintext (diiz-metin) veya cleartext (agtk-metin) olarak
adlandirtlir. Mesajm igerigini diger kisilerden saklamak igin kodlamaya encryption
(sifreleme) adr  verilir. Sifrelenmis mesaja ciphertext (sifreli-mesaj) denir.
Ciphertext’ten diiz-metni elde etme islemine decryption {sifre ¢tzme) adi verilir.
Veriyi sifrelerken ve ¢dzerken kullanilan matematiksel metoda ise sifreleme
algoritmas! denilmektedir. Sifreleme ve ¢tzme genelde bir anahtar(Key) kullamlarak
yapilir ve sifreleme algoritmast ¢bzme iglemi ancak dogru anahtarin bilinmesiyle
gerceklestirilebilir,

3. Sifreleme Tekniklerinin Tasnifi

Sifreleme teknikleri algoritmalarina, anahtar sayisina ve sifrelenecek mesajin tipine
gore smiflandinlmigtir. Smiflandirmada’ biltlin sifreleme  algoritmalarini tek tek
incelemek yerine her bir algoritma tiiril igin en yaygmn olarak kullanilan ve en temel
yaptya sahip birkag algoritma Srnek olarak verilmigtir.

3.1, Sifreleme Tekniklerinin Algoritmalarma ve Anahtar Sayisma Gore Tasnifi
Tarihi siirece bakildiginda sifreleme teknikleri nce agik yada gizli algoritma
kullanmalarina gore ikiye ayrihrlar,

3.1.1. Algoritmas Gizli Olan Sifreleme Teknikleri

Literatiirde bulunan en ilkel sifreleme algoritmalar: sadece alic1 ile gbnderen arasinda
bilinen ve birbirinin tersi olan gizli bir algoritmaya dayanmaktadir. Bu tip algoritma
ilk defa Sezar tarafindan generallerine mesaj géndermek igin kullamlmistir. Her bir
karakteri belirli bir miktar kaydirma prensibine dayanmaktadir. Bu sifreleme tiiriiniin
diger Srnekleri ise Yer degistirme ve Alfabe degistirme sifreleridir.

3.1.2. Algoritmast Agik Olan Sifreleme Teknikleri
Sifreleme algoritmalarmimn genis bir kullanim alanma sahip olabilmesi igin standart
hale getirilmesi gerekir. Gizli algoritmaya dayall sifreleme sistemleri, algoritmanin

gizliliginin saglanmas: zorunlulugu nedeniyle sadece sinirlt bir kullamm alanina
sahiptir ve standart hale getirilmesi miimkin degildir. Ozellikle, bankalar ve

107



3" INTERNATIONAL ADVANCED TECHNOLOGIES SYMPOSIUM, AUGUST 18-26, 2003, ANKARA

elektronik ticaret siteleri gibi yaygin iletisim aglarma sahip kuruluglar igin gizli
algoritmaya dayal: sifreleme sistemleri uygun degildir. Ayrica, sifreleme sisteminin
giincellenmesi gerektiginde gizli algoritmaya dayali sifreleme sistemleri esnek bir
yapiya sahip olmadiklarindan eski sistemin tzmamen kaldinhp yerine yenisinin
kurulmasi gerekir.

Iste bu standart hale getirme ve giincelleme gereksinimini karstlamak igin algoritmas:
herkes tarafindan bilinen sifreleme sistemleri tasarlanmistir. Bu tip sifreleme
sistemlerine, agik metin sadece gonderen ile alici tarafindan bilinen bir anahtarla
sifrelendigi igin bir anahtara dayah sifreleme sistemi denilir. Modern gifreleme
tekniklerinin bliytk bir ¢ogunluu agik algoritmaya sahip teknikler kullanmiriar,
Anahtara dayal sifreleme sistemleri anahtar sayisina gbre simetrik ve asimetrik
sifreleme teknikleri olarak ikiye aynihr;

3.1.2.1. Simetrik Sifreleme Teknikleri

Hem sifreleme hem de ¢Szme islemi icin tek bir anahtar kullanilir, Ayni zamanda bu
teknik; sifreleme isleminde kullanilan anahtar), génderen ve alicidan bagka kimsenin
bilmemesi gerektigi icin, gizli anahtar, anonim anahtar yada 6zel anahtar sifreleme
olarak da adlandirilir. Ayrica sifreleme ve ¢dzme iglemlerinde tek bir anahtarla
birbirinin simetrifi olan algoritmalar kullanarak gergeklestirildiinden  simetrik
sifreleme teknikleri olarak da bilinirler. Bu sifreleme teknigini kullanan algoritmalara
rnek olarak XOR §ifreleme, DES, 3DES, IDEA, DESX, SKIPTACK, RC2, RC4,
RCS5 algoritmalan verilebilir.

Bunlarin en meshuru Veri Sifreleme algoritmas: (Data Encryption Algorithm) olarak
da bilinen DES’tir. DES 64 bit blok boyutu olan bir blok gifrelemedir. 64 bitlik
diizyaz: bloklarim 56 bithik anahtarlar kullanarak 64 bitlik sifreli yazi bloklarina
gevirir.Simetrik sifreleme tekniginde gizli anahtarin taraflar arasmnda iletilmesi
problemi bulunmaktadir. Bu gizli anahtar taraflar arasinda iletilirken istenmeyen
kisiler tarafindan ele gegirilebilir.

3.1.2.2. Asimetrik Sifreleme Teknikleri

Simetrik sifreleme tekniginde bulunan anahtar dagitrm problemini ¢Ozmek igin
sifreleme ve ¢dzme islemlerinin her birisi icin ayn ayn anahtar kullanma prensibine
dayanan bir sifreleme sistemi gelistirilmigtir. Bu sistemde sifreleme islemi herkes
tarafindan bilinen anonim anahtarla yapihir. Bundan dolay: bu sistem anonim anahtar
sifreleme sistemi olarak adlandinlir. Sifreleme ve ¢ézme islemi birbirinin simetrigi
olmayan (yani aynist olan) algoritmalarla gerceklestirildiginden dolay1 da asimetrik

sifreleme sistemi olarak bilinir.

Asimetrik sifreleme algoritmalarina Srnek olarak RSA, DSA, Diffie-Helman,
EiGamal verilebilir. Bunlardan en meshuru ve en yaygmn olarak kullamlant RSA dir.
RSA algoritmastnin biiyiik sayilarin modiiler aritmetigine dayal ¢ok basit bir prensibi
vardir. Gliciini ise bilyiik sayilan asal garpanlarina ayirma probleminden alir,

Asimetrik gifreleme tekniginde sifreleme ve ¢8zme islemi simetrik sifreleme
teknigine gbre daha fazla zaman almaktadw. Bu zaman sifrelenecek mesajm ve
anahtarlarin boyutlarma gore tissel olarak artar ve kirilmas: daha zordur.
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3.2. Sifrelenen Mesaj Tipine Gore Sifreleme Tekniklerinin Stiftandirlmas

Sifreleme sistemlerinde, algoritmanin gizliligi ve anahtar kullammndan bagka
mesajm hangi bigimde sifrelenecegi de Snemlidir ve bu kritere gre sifreleme
teknikleri iki kisma ayrili.

3.2.1. Stream Sifreleme Teknikleri

Bazi algoritmalar stream sifreleme teknigini kullanmaktadirlar. Bu algoritmalar
mesaji bit bit yada bayt bayt ele alip gifrelerler. Bu algoritmalarin en dnemlileri RC4
ve SEAL algoritmalaridir.

3.2.2. Blok Sifreleme

Bazilan algoritmalar ise blok sifreleme teknigiyle mesaji bit bloklar halinde ele alip
sifrelerler. Algoritmalarin biiyitk coguniugn Blok sifreleme kullamirlar.

Blok sifreleme stream sifrelemeye gtre daha giivenlidir, Ciinkit blok halinde
sifrelenen verilerin icerisinden karakterleri tahmin etmek miimkiin degildir, Fakat
sifreleme ve ¢zme igleminin zaman karmagiklif: daha fazladsr.

Blok sifreleme teknifinde giivenligi artirmak igin degisik modlar bulunmaktadir:
Elektronik Kod Kitabt (ECB-Electronic Code Book)

Sifre-Blogu Zincirleme (CBC-Cipher Block Chaining)

Sifre Geri besleme Modu (CFB-Cipher Feedback Mode)

ECB modda her blok diferlerinden bagimsiz olarak sifrelenir. ECB kullamminda
diizyaz kahplar gizli degildir, Sifre kiricilar tarafindan tahmin edilebilitler.

CBC modda sifreli yazi blogu, bir diizyaz: blogu ile sifrelenmemiy onceki diizyaz:
blouna sifreleme uygulanarak elde edilir. Bu biitin dizyaz: kaliplarni gizler. Bir
baslangig vektéril (IV) islem igin 'tohum' (seed) olarak kullanithir.CFB kullanmmnda
ise gifre nesnesi byte iireteci olarak gahgir. Ayrica, bu mod stream sifrelemede de
kullan:maktadir.

4. Sifreleme Algoritmalarmm Performans Kriterleri

Bir sifreleme algoritmasimin performansini su kriterlere gore belirleyebiliriz.

a} Kirilabilme siiresinin uzunlugu.
b) §ifreleme ve ¢bzme islemlerine harcanan zaman (Zaman Karmagikhigi ).
¢) Sifreleme ve ¢bzme igleminde ihtiyag duyulan bellek miktart (Bellek
Karmagiklig).
d) Bu algoritmaya dayal gifreleme uygulamalarinm esnekligi.
¢) Bu uygulamalarin dagrimindaki kolaylik yada algoritmalarin standart hale
getirilebilmesi.
Algoritmamn kurulacak sisteme uygunlugu.
Teorik olarak simetrik anahtar kutlanan Algoritmas: agik sifreleme algoritmalart, olas:
biitlin anahtarlart sirasiyla denemek yoluyla kinlabilir. Olasi anahtarlarin denenmesi
iglerni de, analtanin uzunluBu arttikca giiclesecektir.
Tablo. 1°de anahtar uzunluguna gore sifreyi deneyerek bulma zamanlan verilmigtir.
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Tablo - 1 : Anahtar uzunluguna gére sifreyi deneyerek bulma zamanlan

AAnahtar Uzunlugu Say1 Degeri  10° sifrefs 10° sifre/s 10'? sifre/s
32 bit ~4x10° 36 dak 2.16 s 2.16 ms

40 bit 10" 6 giin 0 dak s

56 bit 7.2x10'¢ 1142 yil Iyl2ay 10 saat

64 bit 1.8x10'" 292 000 yii 292 yil 3.5 ay

128 bit 1.7x10% 5.4x10% yil 5.4x10%' yil 5.4x10" yii

Tablo-1'de goriildligii gibi, teorik olarak kinlabilir kabul edilen algoritmalarin
pratikte kirtlmas, anahtar biyiiditkge imkansizlagmaktadir.Agik anahtarli sifreleme
tekniklerinde kullamilan anabtarlann uzunluklan simetrik anahtarl  sifreleme
tekniklerinde kullamlanlardan genellikle gok daha biiyiiktiir. A¢tk anahtar sifrelemeyi
kirabilmek igin, dogru anahtar tahmin etmek degil, agtk anahtardan ona uygun gizli
anahtari elde etmek gerekmektedir. Ornegin RSA igin bu, iki buyiik asal garpani olan
bityiik bir saymnmn garpanlarina ayrilmast anlamina gelmektedir. Bu iglem de teorik
olarak yapilabilir olmasma karsin, pratik olarak gergeklestirilmesi giiniimiz
teknoloisiyle imkansizdur,

Asimetrik sifreleme algoritmalan simetrik gifrelemeden daha dayamikli olmasma
rafmen sifreleme ve ¢ozme zamannin biyilkligi nedeniyle sifreli veri iletisiminde
kullamlmazlar bunlarin yerine simetrik sifreleme algoritmalar: tercih edilir. Bunun
yanmnda dijital imza ve kimlik dogrulama sistemlerinde simetrik anahtar algoritmalari
yetersiz kalmaktadir, Ciinkii aym anahtan bir gok kisiye dagitmak bilgiyi kimin
gonderdigini sisteme kimin girdigini tespit etmeyi saglamaz. Fakat bu sistemlerde
asimetrik gifreleme yontemleri hem glicinden hem de ¢ift anahtarl! yapiya sahip
olmasindan dolay: daha uygun olmaktadir,

Sonug olarak; bir algoritmamn diger algoritmaya karg: distiinliigii yapilan uygulamaya
gbre degigmektedir. Yapilan uygulamaya hangi algoritmanin uygun oldugunu bulmak
igin yukanda yapilan siniflandirmada her bir sifreleme tiiriiniin avantajlan ve
dezavantajlart yazilmugtirBizim uygulamamizda sadece algoritmalarda sifreleme ve
¢tzme islemine harcanan zaman karsilagtirilmgtar.,

5. Sifreleme Uygulamalarmin Tasnifi

Sifreleme uygulamalan tipik olarak ii¢ dala aynhr:

5.1, Gizliligi Saglayan Sifreleme Uygulamalan

Bu tip uygulamalar bilginin sahibi haricindeki kisiler tarafindan okunamamasint
saglarlar, Buna Srnek olarak gizli mesajlagmayi ve sifreli e-mail géndermeyi saglayan
PGP yazihmm verilebilir.Ayrica elektronik abg veriste kullami, web server, banka

arasimdaki iletisimin gizliligini saglayan SSL ve SET giivenlik protokolleri
kullamimaktadir.
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Bu tip verilerin sifrelenerek iletisimini saglayan uygulamalarda sifreleme ve ¢bzme
islemlerinin harcadigt zaman Snemli oldugu igin simetrik sifreleme algoritmalart
kullantlir. Bu uygulamalarda asimetrik sifreleme algoritmalar daha fazla giivenlik
saflasa da iglem zamanmmn biiyiikHigiinden dolay: tercih edilmemektedir.

5.2. Veri Biitiinliigiinii Saglayan Uygulamalar

Bu uygulamalar bilginin sahibine defismeden gittigini garanti ederler. Bunlara dijital
imza kullanarak imzali mesaj gonderen uygulamalar (6rnegin PGP) verebiliriz.
Dijital imzalar mesaj yada dkiimlerin igeriginin degisip degigmedigini sorgulamayi
miimkiin kilar.

5.3. inkar Edememeyi Saglayan Uygulamalar

Bu uygulamalar bilgiyi gonderenin, gonderdigini inkar edememesini saglarlar. inkar
edememeyi saglayan uygulamalar dijital sertifika ve dijital imza sisternini kullanirlar,
Omegin SSL ve SET ile iletigimi saglayan bir web sitesinden yapilan ahs veris dijital
sertifikaya dayal olarak gergeklestifinden dolay: inkar edilemez.

Ozel anahtar tabanl: sistemlerin inkar edememeyi saglamast ortak anahtar
kavramindan dolay: imkansizdir. Ciinkii, gonderici gonderdigi bir mesajin alicy
tarafindan uyduruldugunu iddia edebilir, alict da ayni anahtar bildigi icin bu durumun
aksini ispatlayamaz. Agik anahtar tabanli sistemlerde ise sifreleme anahtan ile sifreyi
¢bzme anahtan farkll anahtarlar oldugundan inkar edememe saglanabilir. Bunun en
giizel 6rnegi dijital imzalardir.

5.4. Pogrulama Uygulamalan

Bu uygulamalar kargisimdaki nesnenin gegerli nesne oldugunu dofirulamay: saglarlar.
Bunlara kredi karti bilgilerinin dogrulugunu saglamada ve bir sisteme girigi
denetlemede kullanilan asillama sistemleri verebiliriz. Bunlar da dijital sertifika
sistemlerini kullanirlar.Dijital imza ve dijital sertifika sistemleri ancak asimetrik
sifreleme algoritmalarn ile gergeklestirilebilmektedir.

6.Kredi Kart: Uygulamasi

Bu uygulamanin amaglarindan biri simetrik ve asimetrik sifreleme algoritmalarinda
gifreleme ve gzme iglemlerinin nasil meydana geldigi hakkinda bir fikir vermektir,
Diger bir amaci ise gifreleme algoritmalanmin sifreleme ve ¢dzme zamanlarimin
kargilagtirilmasidir, Bu iki 6zellik literatiirde bulunan uygulamalarda bulunmaktadir,
Bizim uygulamamamizin kendine 6zgii 5zelligi ise hem simetrik algoritmalar hem de
asimetrik algoritmalarin ifreleme ve ¢8zme iglemlerinde harcadiklar: zamani
karsilagtirabilmesidir,
Uygulamamizin ana penceresinde kullamlacak sifreleme algoritmasinin secildigi bir
agilr kutu bulunuyor. Bu kutudan segebilecegimiz algoritmalar sunlardir

Tablo ~ 2 : Uygulamada kullanilan sifrleme tiirleri

Algoritma Ads Tiirii

SkipJack Simetrik
Blowfish Simetrik
CryptAP1 Simetrik
Twofish Simetrik
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XOR Simetrik
Gost Simetrik
TEA Simetrik
RC4 Simetrik
DES Simetrik
RSA Asimetirk

Sifrelemek istedigimiz kredi karti numaras; ilgili kutuya yazilir. Secilen algoritmanin
kullanacag: anahtarlar sifreleme anahtarlart kisminda belirlenir. Bu kisimdaki
kutulardan genel anahtar ve modiil sadece Asimetrik algoritma olan RSA secildiginde
kullamlir Sifrele butonuna basildiginda kredi kartr no sifrelenerek gifrelenmis kredi
kart: no kutusuna yazibr, C6z butonuna basildifinda ise sifrelenmis kredi karti no
¢oziilerek ¢oziilmiis kredi karti no kutusuna vazlir. (Sekil.2)

Kargilaghr butonuna basildiginda 1000  karakterlik rastgele bir bilgi biitin
algoritmalarla tek tek sifrelenip cozillerek bunlarn saniyede sifreleyip ¢ozditkleri
bilgi miktar: sifreleme tekniklerinin performans: olarak bir émek tizerinde denenmis
ve agafidaki tabloda gosterilmigtir, (Sekil.3) Bu tabloya bakilarak asimetrik sifreleme
algoritmalarinin simetrik sifreleme algoritmalanindan literatiirde de belirtildigi gibi
yaklagik 10 kat yavas oldugu sonucuna varabiliriz. Fakat bu sonug karakter sifreleme
igin gegerlidir. Blok sifrelemede bu oran daha da biiyiiyecektir.
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A : Rl

It R 3 e
Sekil.3.Sifreleme tekniklerinin performans) 8rnegi

7.8onug ve Oneriler

Bilgi giivenligi kapsaminda degerlendirilen biitiin kavramiar bu giivenligi saglayacak
sifreleme tekniklerini kullamriar. Bilisim teknolojilerindeki gelisime paralel olarak
bilgi glivenligi disiplinler aras1 bir konu oldugundan giin gegtikce Snemi artmaktadir.
Bu nedenle, ¢ahsmamizda sifreleme tekniklerinin uygulama alanlar, algoritmalan ve
anahtar yapilarina gore bir tasnif caligmast yapilmistir. Bu tasnif galigmasmmn bu
alanda galigmak isteyenlere yon vermede dnemli bir katk: saglayacag1 inancindayiz.

Avrupa ve Ametika’da bagh bagma bir bilim dah olan kriptoloji kapsaminda
sifreleme algoritmalan lisans, yiiksek lisans ve doktora sevivesinde ders olarak
okutulmasmna kargin tilkemizde sadece birkag Universitenin bilgisayar boliimlerinde
okutulmaktadir.Bundan dolay:, sifreleme algoritmalart adinda bir dersin &zellikle
teknik programlarda (Elektronik, Bilgisayar v.s) iki doénemlik ders olarak
okutulmastmin geregine inantyoruz,

Caligmamizda yapilan uygulama ile de pratife aktanlacak daha genig kapsamli
¢ahgmalara ve verilecek ders igerigine bir fikir vermenin yaninda gok giincel bir konu
olan sifreleme tekniklerine ilgiyi arthrmak amaglannmstir.
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