1. BOLUM

1. GIRiS
Giinliik hayatta karsimiza c¢ikan ve gercek hayat problemleri olarak isimlendirilen
problemlerin (¢gizelgeleme, siralama, atama, gezgin satici, sirt ¢antasi vb.) bazilarim1 ¢6zmek
icin etkili algoritmalar gelistirilmesine kargin evet veya hayir cevabi gerektiren ve NP-Sinifi
problemleri olarak adlandirilan TSP(travelling salesman problem), KP(knapsack problem) ve
bunun gibi problemler modellemesi kolay fakat ¢6ziimii zor bir yapidadir. Yani, bu
problemleri ¢dzmek i¢in etkili algoritmalar gelistirmek giinlimiiziin gelisen teknolojisine

uygun olarak énem kazanmustir.

Dolayisiyla bu tip problemleri ele almak icin algortimalar ve onlarin performans
analizini iyi irdelemek gerektigi ortadadir. Hem bu sebepten hem de 6zellikle son on yilda
bilgisayar teknolojisindeki hizli gelismeye paralel olarak finans sektorii, elektronik ticaret,
bilgi giivenligi ve giivenlik sistemleri bilisim sektoriinde ¢ok 6nemli bir role sahip olmasi

¢aligmamizin ikinci boliimii bu bahsedilen konularin genel bir tasnifinden ibarettir.

Kredi kartlarindan cep telefonlarina, ulusal giivenlikten kisisel bilgisayarlarin
sifrelenmesine kadar her sektdrde karsimiza gilivenlik sistemleri ve bilgi giivenligi
c¢ikmaktadir. Bu nedenle; bilgi giivenligini saglayacak algoritmalarin (sifreleme, siralama,
arama algoritmalar1 vb.) ve bunlarin performansi son yillarda tiim bilim dallarinin kapsamina
alinmasina ragmen Ozellikle matematik, bilgisayar ve elektronik ana bilim dallarinda bu
konuyla ilgili kiirsiller ve programlar agilmistir. Bunlari dikkate alarak bu c¢aligma,
algoritmalar ve performans analizi olarak isimlendirilmis ve bu baslik altinda asagidaki gibi

genel bagliklar detayl olarak incelenmistir.

1. Algoritmanin tanimi ve algoritmalar ile ilgili temel kavramlar
Algoritmalarin performans analizi ve kodlanmasi

Algoritmalarin karmagiklig1 ve buna ait semboller

Fonksiyonlarin biiylime oranlari ve O, 0, @ sembollerinin anlatilmasi

Modiiler aritmatik ve ilgili kavramlar

A

Algoritma tipleri ve performanslarinin incelenmesi



7. Benzerlik ve uygulamalari

8. Dijital Imza Projelerinin (RSA, Rabin, EIl Gamma vb.) detayli incelenmesi ve
orneklerle desteklenmesi

9. Algoritmanin tanim1 ve matematikteki yeri

10. Algoritmalarin performans analizi ve kodlanmasi

11. Algoritmalarin karmagiklig1 ve buna ait semboller

12. Dijital imzalar ve sifreleme algoritmalari

13. RSA, DSA ve ilgili imza projeleri

14. Kriptografinin tanimi ve temel terimler

15. Ulusal bilgi giivenligi

16. Gizli ve agik anahtar uygulamalar

17. Giivenlik metotlarinda Smart Kart uygulamasi

18. Elektronik ticarette giivenlik

19. Oturum temelli giivenlik yontemleri

20. Internette iletisim giivenligi ve PGP

Onsozde anlatildig: gibi algoritmalarin ve performans analizlerinin énemine binaen bu
calismanin ikinci bdliimiinde algoritmanin tanimi ve temel bilgiler ele alimmistir. Bu
baglamda algoritmalarin yapisi, karmasikligi, performans 6l¢iim ¢esitleri, karmasiklik siniflari

ve genel olarak algoritmalarin matematikteki yeri ve 6nemi vurgulanmustir.

Algoritmalarin matematikteki yeri ve onemini daha iyi kavrayabilmek icin iiciincii
boliim “Matematik Alt Yapi1” olarak isimlendirilmis ve bu baglik altinda fonksiyonlarin
biiylime oranlari, modiiler aritmatik, say1 teorisi ve uygulamalar1 belli bir hiyerarsi géz oniine
alimarak sunulmustur. Ozellikle bu béliimde indirgeme bagmtilar1 ve onun uygulamalari

dikkat cekicidir.

Ucgiincii boliimde bu alt yapt hazirlandiktan sonra dordiincii boliimde belli bash
algoritma tipleri anlatilmis ve bunlarin performans analizi incelenmistir. Ele alinan belli bash
algoritma tipleri ve performans analizleri, arama algoritmalari, siralama algoritmalar1 ve

indirgeme algoritmalar1 olarak siralanmistir.



Dijital Imza Projeleri ve buna iliskin sifreleme algoritmalar1 ¢ok kapsamli bir konu
oldugu i¢in tek basina bir boliim olarak besinci béliimde incelenmistir. Bu boliimde 6zellikle
RSA Dijital imza Projelerinin etkinligi vurgulanmustir. Sifreleme algoritmalarini avantajlart

ve dezavantajlart agiklanmustir.

Altinct  boliimde Kriptografinin tanimi, iilkelerin kiptografi politikalann  ve
iilkemizdeki durum incelenmistir.Yedinci boliimde yapilan ¢alismanin elektronik ticaretteki

yerinin genel bir incelemesi ve internette giivenlik ele alinmistir.

Ekler kisminda ise ilk ek olarak kitabimizda gecen konularin detaylarinin
bulunabilecegi internet adresleri, , ikinci ek olarak ¢alismamizda ele aldigimiz belli bagh
konulara ait temel terimlerin anlamlarini igeren kiigiik bir sozliik, ti¢lincii ek olarak belli bagh
baz1 algoritmalar kendi kodlamasina gdre ve son ek olarak bir RSA 6rneginin sifrelenmesi ve
sifrenin ¢6zimii verilmistir.

Sonug¢ olarak, hem kendi alanindaki ilk tiirkge kitap olmasi hemde okulumuzun
Bilgisayar programinda okutulan Algoritma dersinin kaynak ihtiyacin1 karsilamasi
bakimindan bu ¢alismanin bagta 6grencilerimize olmak iizere bu konuda lisans,yiiksek lisans
ve doktora calismalar1 yapanlara 1sik tutacak bir nitelikte olduguna inaniyoruz ve bu

calismanin daha genis kapsamli olmasi i¢in ¢alismalarimiza devam ediyoruz.
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2. ALGORITMALAR

2.1. Algoritmanin Tanimi, Matematikteki Yeri ve Onemi

Endiistri ve hizmet sektorii organizasyonlarmin karmasikligmin artan bir yapida
olmasi, biiyiik 6lcekli optimizasyon problemleri i¢in ¢oziimleri ve mevcut verimliligi devam
ettirmede yeni alternatiflerin belirlenmesini gerektirir. Bu biiyiik 6lcekli optimizasyon
problemlerinin formiilasyonu, kompleks matematik modellere yol agar ve bu modellerin
¢ozlimil yalnizca ¢ok giiclii hesaplama kaynaklari kullanilarak elde edilebilir.

Boyle bir matematik uygulamanin kesikli bir yapida olmasi gerekir. Bundan dolayi,
algoritma fikri bu tip uygulamalarda onemli bir rol oynar. Algoritmanm kesikli bir yapiya
sahip uygulamalardaki rolii, matematigin klasik branslarinda bir fonksiyon bilgisinin énemi
gibidir. Matematikte yeri ve 6nemi bdylesine net olan algoritmalara genel anlamda bir
prosediir gozii ile bakilabilir. Bu anlamda, bir algoritma i¢in yaygin olarak kullanilan
tanimlardan bazilar1 sunlardir:

e Algoritmalar, problemleri ¢6zmek i¢in adim adim prosediirlerdir.

e Algoritma, bilgisayarda problemlerin bir sinifin1 ¢6zmek i¢in bir metoddur.

e Algoritma, bir mekanik kural veya otomatik metod veya bazi matematiksel islemlerin
diizenlenmesi i¢in programdir.

e Algoritma, sorularin herhangi verilen bir sinifina cevaplar bulmakta kullanilabilen bir
hesaplama prosediirii (niimerik olmasi gerekmeyen) i¢in etkili komutlarin kiimesidir.

e Algoritma, acik olarak tamimlanmis olan ve herhangi bir bilgisayara icra edilen bir
prosediirdiir.

Algoritma icin bu tanimlar1 verdikten sonra, algoritmanin, matematikteki yeri ve Onemini

sOyle Ozetleyebiliriz:

Her algoritmanin biinyesinde aritmetik ve mantiki adimlari bulundurmasi, tersine
matematiksel ¢oziim isteyen ve analitik yapida olmayan biitiin problemlerin bir algoritma ile
ifade edilmesi ve algoritmalarin c¢alisma siirelerinin fonksiyonel bir yapida olmasi,
algoritmalarin matematikteki yeri ve 6nemini belirtir .
2.2.Algoritmalar Sistemi

Bir algoritma, belirli bir problem i¢in tatmin edici bir ¢éziime yakinsamay1 saglayan
bir prosediirdiir. Endiistrideki problemlerin bazilar1 ¢ok kompleks oldugu icin, Yoneylem

Aragtirmasinin standart modelleri, bu tip problemler i¢in uygun degildir. Bu durum,;



e Problemi tarif etmek i¢in gereken verinin ¢ok fazla oldugu

e Problem i¢in dogru bilgi toplamanin zor oldugu durumlarda ortaya cikar.

Buna karsilik algoritmalar, matematik terimlerle kurulan bir problemin ¢oziimii igin
prosediirlerdir. Degisik algoritmalar arasinda bazi temel farkliliklar vardir.
2.2.1. Algoritma Tipleri

Algoritmalar, gerek yapilari, gerekse calisma durumlarma gore farkliliklar gosterirler

ve sekildeki gibi alti tipe ayrilirlar.

Algoritmalar
|
| |
Ardisik Algoritmalar Direkt Algoritmalar
(Ardisik Olmayan)
|
| |
Yakinsak Algoritmalar Heuristik Algoritmalar

|
Yaklasik Algoritmalar

|
Sonlu Algoritmalar

Yol Yapili Algoritmalar

Agac Yapih Algoritmalar

Sekil 2.1. Algoritma Sisteminin Agag Diyagramla Gosterimi
a) Direkt (Ardisik Olmayan) Algoritmalar
Iterasyonlarda calismayan algoritmalar, direkt algoritmalar olarak adlandirilir.
y=ax’, (a>0) polinomunun tiirevi y’= abx** bunun basit bir rnegidir.
b) Ardisik Algoritmalar
Belirli alt prosediirlerin pek ¢ok kez tekrarlandig1 algoritmalardir ve ardisik olarak

calisirlar. Algoritmalarin ¢ogu ardisik olarak caligir.

¢) Yakinsak Algoritmalar
Aranilan ¢6zlime dogru yakinsayan ardisik algoritmalardir.

d) Yaklasik Algoritmalar



Bazi yakinsak algoritmalar kesin ¢oziimii elde edemezler, fakat bu ¢6ziime yaklasik
bir degeri kesin ¢6ziim alirlar. Yaklasik algoritmalar sonlu degillerdir; fakat herbir ileri
iterasyon onlar1 kesin ¢oziime biraz daha yaklastirir. Yaklagik algoritmalara Degisken Kesen
Metodu, Arama Teknikleri vb. ¢ok bilinen birka¢ 6rnek verilebilir.

e) Sonlu Algoritmalar

Bu algoritmalar, iterasyonlarin sonlu bir sayisinda kesin ¢6ziimii garanti eden yakinsak
algoritmalardir ve kendi arasinda yol yapili ve agac yapili olmak iizere ikiye ayrilirlar.

1. Yol Yapih Algoritmalar: Sonlu algoritmalarin pek¢ogu yol yapisina sahiptir; bu
yol yapisinda bir iterasyon bir Onceki iterasyonu iterasyon dizilerinde farkli dallar
tiretmeksizin takip eder.

Boyle algoritmalarin  Ornekleri, Tamsayr Programlamada Kesme Diizlem
Algoritmalarinin  pekcogu, Sebekelerde Maksimum Akis Algoritmalari, pekgok En Kisa Yol
Algoritmalar1 ve Lineer Programlamanin Simpleks Algoritmalar ve herhangi pivot teknigi ile
matris tersleridir.

2. Agac Yapil Algoritmalar: Diger sonlu algoritmalarda iterasyon dizileri, pekgok
paralel dallar iceren bir agag¢ seklindedir. Bir ¢ok aga¢ arama algoritmalari bu siifa aittir. Bu
arama algoritmalarinin bazilari, Dinamik Programlama, Dal ve Smir, Sinirli Saymm, Kapali
Sayim, Dal ve Cikarma, Dal ve Atma vb. olarak siralanabilir.

Yaklasik algoritmalar bu yol yapisina dogru yonelir. Diger yandan heuristikler ise bir
yol yapisi ile son bulabilen indirgenmis bir agag¢ yapisi olarak gézoniine alinabilir.

2.3. Algoritmanin Yapisi

Bir problemi ¢ozmek i¢in adim adim uygulanacak bir prosediir olarak tanimlanan

algoritmanin tipik adimlar;

1. Atama adimlari, (Bir degiskene bazi1 degerlerin atanmasi gibi)
ii. Aritmetik adimlar, (Toplama, b6lme, ¢ikarma, carpma gibi)
iii. Mantiki adimlardir.  (iki saymin karsilastiriimasi gibi)

Genel yapis1 bu sekilde kisaca 6zetlenen algoritmalar, belirli bir hata kabiilii iginde

yaklasik cevap verirler; uygun programlama dili se¢ildiginde genellikle hizl ¢alisirlar.



Bir algoritmanin sahip oldugu adimlarin sayis1 (ki bu, algoritmanin gereksinimi olan
zaman biiyiik dl¢tide belirler) problemin bir 6rneginden digerine farklilik gosterir. Problemin
baz1 “iyi” ornekleri, bu algoritma yardimiyla hizli olarak ¢oziilebilirse de, problemin bazi
“kotii” orneklerini bu algoritma yardimiyla ¢ézmek cok uzun zaman alabilir. Bu, ilgili
algoritmanin performansina bagli bir faktordiir. Bu performansin nasil Olgiilecegi
Boliim 2.6 da incelenecektir.

2.4. Algoritmalarin Karmasikhgi

Bir algoritmanin karmasikligi, bu algoritmanin ¢aligma zaman ile ilgili bir kavramdir.

Bir algoritmanin c¢alisma zamani olarak da isimlendirilen algoritmanin gereksinimi olan

zaman, verinin hem yapisina hem de boyutuna baglidir.

Biiyiik problemler ¢ok daha fazla ¢dziim zamani gerektirirken; verideki farkliliklara
bagli olarak aymi boyuttaki degisik problemler belirgin olarak farkli ¢6ziim zamanlar
gerektirirler. Bir algoritmanin karmasiklik fonksiyonu, problem uzayr boyutunun bir
fonksiyonudur ve verilen boyutun zamaninin herhangi bir problem 6rnegini ¢dzmek icin
algoritma tarafindan ihtiyag duyulan en genis zamani belirtir. Bir baska deyisle, zaman

karmasiklig1 fonksiyonu, problemin boyutu arttik¢a ¢6ziim zamaninin gelisme hizini dlger.

Burada dikkat edilmesi gereken konu, zaman karmasikligi fonksiyonunun, verilen bir
problem uzayi boyutunda herhangi bir problem Ornegini ¢6zmek igin gereken caligma
zamanini, ¢6zim icin gerekli en biiyiik caligma zamanini 6lgerek hesapladigidir. Karmasiklik
fonksiyonu, algoritmanin performansinin G&lgiimiinde, problemin giris verisinin uygun

Olciilmesine bagl olarak bir performans garantisi saglar.

Bu nedenle zaman karmagikligi fonksiyonu ayni zamanda bir algoritmanin en koti
durum karmagiklig1 veya sadece karmasiklig1 olarak bilinir. Bir algoritmanin en kotii durum

analizinde bu detayli bir sekilde anlatilmistir .



2.5. Polinom ve Ustel Zaman Algoritmalar:

Bir algoritmanin etkinligi, en k&tii durumda algoritma i¢in gereken adimlarin sayisin
sayarak ve bunu problem uzayi boyutu olan n’nin bir fonksiyonu olarak, n biiyiidiik¢e ¢aligma
zamaninin davranigini saptamaktir. Algoritma icin gereken adimlarin sayist n’nin bir polinom
fonksiyonu oldugunda, “O” sembolu kullanilir ve algoritmanin ¢alisma zamani O(nk)’olarak
gosterilir. Burada, k, biiyiik n’ler igin diger terimler anlamsiz oldugundan, polinomun en
biiyiik derecesidir.

Bir baska deyisle, eger bir algoritmanin zaman karmasikhig1 fonksiyonu O(n),(k eN)
(fonksiyon k.nci derecedendir) ise bu algoritmaya Polinom Zaman Algoritmas1 denir ve
algoritma O(n“)’dir denir. Ornegin, k=1 ise algoritmaya Lineer, k=2 ise algoritmaya karesel
algoritma denir.

Giris verisi bir polinom fonksiyon ile siirlandirilan bir ¢alisma zamanina sahip olan

bir algoritma genellikle “iyi”” olarak adlandirilir. Bu algoritma ile ¢oziilen problemlere de
“kolay” denir. Diger yandan, calisma zamani bazi ¢>1 i¢in en az " kadar hizla artan bir

algoritmaya “Ustel Zaman Algoritmas1” denir.

Nlogn gibi ne polinom ne de istel bir fonksiyon ile smirlandirilmamis yari tstel
fonksiyonlar olmasma karsilik en kot durum kriteri bir polinom fonksiyon ile
stmirlandirilmamig herhangi bir algoritmaya kolaylik icin “Ustel Zaman Algoritmasi” denir.
O(2n),0(n!), O(n'") iistel zaman algoritmalarina Grnek olarak gosterilebilir. Polinom ve
iistel zaman algoritmalar1 arasindaki farklilik, saniyede 10° islem diizenleme kapasitesine
sahip bir bilgisayarin farkli algoritmalar1 icra etme zamani ile hesaplama giicii arttiginda en
biiylik ¢oziilebilir problemin problem uzay1 boyutunun karsilastirilmasiyla ortaya ¢ikar.

Asagidaki tabloda bazi polinom ve iistel fonksiyonlarin problem uzayinin boyutunun

n’ye bagli biiylime oranlar1 verilmistir.

Tablo 2.1. Baz iistel ve polinom fonksiyonlarin biiyiime oranlari

n| logn n"? N’ n’ 2" n!
10 332 316 10° 10° 10° 3,6x 10°
100| 664 10 10* 10° 1,27 x 107 9,33 x 10"’
1000| 997 31.62 10° 10° 1,07 x10°" 4,02 x 107
10000 1329 | 100.00 10° 10 # 0,99 x 10°°"° 2,85 x 1077




Asagidaki sekilde de problem uzaymin boyutu olan n’ye gore f(n) hesaplama

adimlarinin sayist, O(n%),0(n%) ve O(2") algoritmalar igin gdsterilmistir.
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Sekil 2.1. Problem uzayinin boyutu n’ye gore bir algoritmay1 gergeklestirmede f(n) hesaplama

adimlarinin sayisi.

Gerek Tablo 2.1 gerekse Sekil 2.1 den de anlasilacagi gibi genelde polinom zaman
algoritmalar1 iistel zaman algoritmalarina gére daha kiiglik derecelere sahip olduklarindan
daha iyi diizenlenirler.

2.6. Algoritmalarin Performans Ol¢iimii

Bir algoritmanin performansi, o algoritmanin performansmin nasil odlgiilecegi
sorusundan dogar. Bu sorun, bir problemin ¢6ziimii i¢in ortaya konulan algoritmalar arasindan
“en 1yi” algoritmay1 segme ile ortaya c¢ikar. Bir algoritmanin performans 6l¢iimii igin ii¢ temel
yaklagim yaygin olarak kullanilir: Bunlar deneysel analiz, olasilik (ortalama durum) analizi

ve en kotu durum analizidir. Simdi bu analizleri kisaca agiklayalim:



10

2.6.1. Deneysel Analiz
Deneysel analiz, Omek problemlerde denenmis bir algoritmada hesaplama
deneyiminde dayanir. Bu analizin amaci, pratikte algoritmanin nasil davrandigini tahmin
etmektir. Bu analizde, algoritma i¢in bir bilgisayar programi yazilir ve problem 6rneklerinin
bazi siniflar1 lizerinde programin performansi test edilir .
Bu nedenle deneysel analiz, arastirmaci ve uygulamacilarin en ¢ok giivendigi
analizlerden biridir ve bilimsel yaklasimdan ¢ok, uygulamaya yoneliktir .
Deneysel analizin baslica dezavantajlar1 sunlardir:
1. Bir algoritmanin performansimin, programi yazan programcinin teknigi kadar
kullanilan bilgisayara, derleyiciye ve programlama diline bagli olmasi.
ii. Bu analizin ¢ok zaman almasi ve diizenlenmesinin pahaliya malolmasi
iil. Algoritmalarin karsilastirilmasi; farkli algoritmalarin problem Orneklerinin farkli
sinirlarim1 daha iyi diizenlemesi ve farkli deneysel ¢alismalarin birbirini tutmayan
sonuglar vermesi anlaminda sik¢a kesinlik tasimamasidir. Bu analizin baslica avantaji,

giincel problemler icin kesin ve gecerli olmasidir .

2.6.2. Olasilik (Ortalama Durum) Analizi

Bu analiz son zamanlarda yogun bir sekilde kullanilmaya baslanmistir. Bu analizin
amaci, algoritmanin almasi beklenen adimlarinin sayisini tahmin etmektir. Olasilik analizinde,
problem ornekleri igin bir olasilik dagilimi segilir ve algoritma igin beklenen asimptotik
calisma zamanlarini iireten istatistik analiz kullanilir .

Olasilik analizinin baslica dezavantajlari sunlardir:

1. Belirli analizin, problem 6rneklerini temsil etmek igin segilmis olasilik dagilimina
kesin olarak bagli olmasi ve olasilik dagilimindaki farkli se¢imlerin algoritmalarin
yapisindan kaynaklanan avantajlar nedeni ile ilgili farkli degerlendirmelere yol
acabilmesi.

1i. Pratikte karsilagilan problemler icin uygun olasilik dagilimlarin1 belirlemenin
genellikle zor olmasi.

iii. Olasilik analizinin, algoritmanin en basit tipini degerlendirmek icin bile oldukca
yogun matematik alt yap1 gerektirmesi ve bu analizin tipik olarak c¢ok kompleks

algoritmalar i¢in basarilmasinin olduk¢a zor olmasi.
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Bir algoritmanin performansinin 6nceden tahmini, o algoritmanin olasilik analizine
dayanmasina ragmen, analistin problem Orneklerinin biiylik bir ¢ogunlugunu ¢ozmesini
gerektirmesi ve sonuglarin dagilimi hakkinda bilgi saglamamasi, bu analizin ragbet
gormemesine yol agar.

2.6.3. En Kotii Durum Analizi

En kotli durum analizi, 6zel bir H heuristigi ile bir P probleminin Orneklerine
uygulandiginda ortaya ¢ikan optimalden sapma ile ilgili analizdir. Bu analiz, verilen bir
algoritmanin herhangi bir problem 6rnegi iizerinde alabilecegi adimlarin sayisina bir iist sinir
getirir.

En kotii durum analizinde diger iki analizde bulunan dezavantajlarin ¢ogu yoktur. Bu
analizin iki dezavantaji, bir algoritmanin performansini belirlemek i¢in pratikte son derece
nadiren ortaya g¢ikan anlamsiz 6rneklere izin vermesi, ve bir algoritmanin en koti durum
ortalama performansinin Onceden bilinmemesidir. En kotii durum analizi, hesaplama
cevresinden bagimsizdir ve diizenlenmesi diger analizlere nisbeten kolaydir. Ayrica bu analiz,
bir algoritmanin adimlari (¢alisma zamani) {izerinde bir {ist sinir saglar.

Bu nedenlerden dolay1 bir algoritmanin performans 6l¢iimii i¢in bu {i¢ analizden
bilimsel literatiirde en popiiler olani en kétii durum analizidir. Performans garantisi, en kotii
durum orani olan r ile ifade edilir. Buna gore, bazi r>1 i¢in Cp(l) ve C(l) sirasiyla bir | € P
minimizasyon problemi 6rneginin heuristigi ve optimal ¢6ziimii olmak iizere;

Cu(D=r.C»O 3r>1) §))]
ile ifade edilir. Ayrica heuristigin performanst en kot durum bagil hatasi e=r-1 ile

degerlendirilir. ¢ ve r ikilisi ¢ok kullanilir ve duruma gore bunlardan 6nemli olani segilir [4].
2.7. %07, “Q)”, “®” Sembolleri

O, £, @ sembolleri, arastirmacilarin algoritmalarin analizinde kullandig1 sembollerdir.

Simdi sirastyla bunlari tantyalim:

“0O” : Eger C ve N sayilar1 i¢in, bir algoritmanin gereksinimi olan zaman en fazla her n >ng
i¢in c.f(n) ise bu algoritma O(f(n)) ¢alisma zamanina sahiptir denir.
Yani, O sembolii algoritmanin performansi iizerinde bir iist sinir1 belirtir. Problem

uzay1 boyutu olan n’nin yeterince biiyiik degerleri i¢in algoritmanin ¢alisma zamaninda bir {ist
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siir belirlendiginde O(f(n)) karmagsiklik 6l¢iimii ¢alisma zamaninin asimptotik bir biiyiime
oranina sahip olmasina yol agar .
“€)” : Q sembolii, algoritmanin ¢alisma zamani {izerinde bir alt sinir1 belirtir. Eger bazi ¢’ ve
Np sayilar1 ve her N >ng i¢in bir algoritmanin ¢alisma zamani baz1 problem 6rneklerinde en az
c’.f(n) ise bu algoritma £ (f(n)) olarak isimlendirilir. “O” ve “(F’ sembollerini kisaca su
sekilde Ozetlenebilir :

Eger bir algoritmanin ¢alisma zamani, O(f(n)) ise sabit bir ¢ sayisi i¢in problemin
herbir 6rnegi en ¢ok c.f(n) zamaninda g¢alisir. Benzer sekilde, eger bir algoritma (Xf(n))
zamaninda ¢alisirsa, problemin bazi Ornekleri ¢’ bir sabit olmak iizere en az c’.f(n)

zamaninda caligir.
“@” : @ sembolu bir algoritmanin performansi lizerinde hem alt hem de {ist smnir1 belirtir.

Yani eger bir algoritma hem O(f(n)) hem de (Xf(n)) ise bu algoritma @&(f(n)) olarak
isimlendirilir.
Bir algoritmanin performansinin alt veya {ist sinir1 algoritmanin ¢alisma zamaninda bir

iist sinir veya bir alt sinir belirleme anlamindadir .

2.8. Optimizasyon

Optimizasyon, en basit anlami ile eldeki kisithh kaynaklarin en uygun sekilde
kullanilmasi olarak tanimlanir.

Matematiksel bir terim olarak ifade etmek gerekirse optimizasyon, kisaca bir
fonksiyonun maksimize (en biiyiikkleme) veya minimize (en kiigiikleme) edilmesi olarak
tanimlanir.Bagka bir ifade ile, optimizasyon, “en iyi amag¢ kriterinin en iyi degerini veren

kisitlardaki degiskenlerin degerini bulmak™ seklinde tanimlanir.

Pratikte bir optimizasyon problemi ii¢ evrede ¢oziiliir. Bunlar;

1. Gergek hayat problemleri igin iyi bir model veya formiilasyonun bulunmasi. Ornegin;
a) model i¢in matematik ¢oziimler, uygulamaya uygun olmalidir ve
b) matematik ¢coziimler elde edilebilir olmalidir.
¢) lleri siiriilen model igin bir ¢6ziim iiretecek etkili metodlarin bulunmast,

ii. Coziim metodlariin uygulanmasi,
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ii. Sonuglarin yorumlanmasidir.

Gergek hayat problemlerinin modellenmesi bir sanat olup, ¢cok kompleks problemlerin
bunlarla ilgili temel modellerin anlagilmasina baglhdir.
2.8.1. Birlesik Optimizasyon Problemleri - BOP

Birlesik Optimizasyon (Combinatorial Optimization), kesikli nesnelerin se¢imi, ya da
bir optimal dizinin, grubun veya siralmanin bulunmasindaki matematik ¢alismadir.

Birlesik optimizasyon, uygun coziimlerin sonlu bir sayisi ile karakterize edilen
problemlerle ilgilenir. Birlesik optimizasyonda karsilasilan tipik problemler sunlardir: Verilen
konumlarda imkanlarin en uygun kullanimi, miisterilerin en iyi gruplamasi, makineler de
islerin optimal (en uygun) siralamasi, islerin (miisterilerin) acentelere(arag rotalarina) optimal
dagitimi, degisik yatirim ihtimalleri arasinda optimal se¢im v.b.

BOP’lar, eger uygun ¢oziimlerin kiimesi bos degilse, bir optimal ¢dziimiin olmasi
anlaminda ekseriye iyi tamimhidir. Bu problemlerin ¢ogunda optimal ¢oziimii hesap yoluyla
bulmak zordur. Bu nedenle uygun bir hesaplama siiresinde biiyiik 6l¢ekli problemler igin
optimal ¢oziimleri saglayabilecek yaklasik algoritmalara (heuristik) sahip olmak énemlidir.

Birlesik optimizasyon, bazen kesikli programlama (discrete programming) olarak da
ifade edilir. Boylece bir BOP, uygun ¢oziimlerin kesikli bir kiimesi iizerinde optimize
(maksimize veya minimize) amag fonksiyonunun bir ¢ézlimiinii arastirir.

Genel bir BOP ;

BOP:min f(x) ?2)

Kisitlar x € X
seklinde tanimlanir.

Burada, X < £, 2 uzayinda bir uygun bolgeyi belirtir. Bir baska deyisle, X, zorunlu
kisitlar1 saglayacak uygun ¢oziimlerin bir kiimesidir. f: X = R fonksiyonu amag fonksiyonu
olarak bilinir ve R gercel degerlerin kiimesidir. X € X uygun ¢6ziimil, eger diger bir y uygun
coziimii f(y)<f(x) esitsizligini saglamazsa, optimal ¢oziimdir. X ve 2 kiimeleri, 6zel
uygulamalara gore degisiklik gosterirler. Eger, X ve (2kiimeleri birlesik veya kesikli ise, bir P
problemi, BOP olarak adlandirilir. Ornegin, n elemanl bir sonlu kiimenin ailesi, 2" sonlu

elemant igerir.
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2.8.2. BOP’larin Karmasikhigi ve Problem Siniflar:

BOP problemleri genellikle tanimlanmasi cok kolay; fakat ¢o6zmesi ¢ok zor olan
problemlerdir. Hesaplama karmasikligi teorisi Cook tarafindan ortaya konulmustur. Buna
gore, algoritmalarin hesaplama gereksinimleri ve pratikte karsilasilan smiflandirilmig
problemler zor veya kolay olarak tasnif edilmistir.

Hesap karmasiklig1 teorisi, pratikte karsilasilan problemlerin algoritmalar1 ve 6nemli
orneklerinin her ikisinin de hesaplamalarimin smiflandirilmasmi konu alir. Bu teorinin en
onemli konusu, NP Complete (Non Deterministic Polynomial Time Complete) sinifi
problemlerdir .

Eger, belirli bir problemin her 6rnegini ¢dzecek bir polinom zaman algoritmasi
gelistirebilirsek, BOP’larin bu sinift “kolay” olarak adlandirilir ve “P”” ile gosterilir. Polinom
zaman algoritmasi, etkili bir algoritma olarak bilinir. Bir algoritmanin zaman karmasikligi,
verilen bir problem Ornegini ¢dzmek icin algoritmanin gereksinimi olan aritmetik islem
adimlarinin sayistyla dl¢tiliir .

Bu durum, genellikle en kotli durum kriteri olarak bilinir. k, bir sabit ve n problem
uzaymin boyutunu gostermek iizere, eger bir problem O(nk) hesap karmasikliginda bir
algoritmaya sahipse, bu problem kolaydir. Burada O(n");

aknk + ak_lnk'1 Fo s +an+ag (ay’ler sabit) A3)

seklinde bir fonksiyonu ifade eder. Bu sekilde bir karmasiklik, polinom mertebeden
olarak ifade edilirken; algoritma k. mertebeden polinom zaman algoritmasi olarak adlandirilir.

Burada, k=3 olmasi tercih edilir. Eger bir problem i¢in o problemi ¢6zecek etkili algoritmalar

bulunamazsa, bu problem *“zor” veya ‘“‘¢Oziilemez” olarak adlandirilir. Polinom zaman

algoritmasi ile ¢oziilemeyen ““zor” problemler veya iistel iglem zamam gerektiren, bilinen
biitin problemler, iistel zaman algoritmasi ister.Ustel zaman algoritmasi isteyen
problemlerden sadece kiigiik 6lgekli olanlar ¢oziilebilir. Diinyada bu konuda ¢aligma yapan

aragtirmacilarin ortak gorisii sudur:

Zor olarak adlandirilan problemler i¢in bu problemlerin herhangi birini ¢dzebilecek
etkili bir algoritma gelistirilmemistir. Bu nedenle, bu zor BOP’larin ¢6zlimii i¢in heuristikler
ele alinmig ve algoritmalar sistemi iginde heuristik algoritmalar 6nemli bir yer bulmustur.
Deterministik olmayan algoritmalar yardimiyla polinom zamanda c¢o6ziilebilen karar

problemlerinin sinift NP(Non Deterministic Polynomial Time) sinifi olarak adlandirilir.
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NP, NP Complete (Non Deterministic Polynomial Time Complete) olarak
isimlendirilen problemlerin bir alt kiimesini igerir. Bu alt kiimedeki her bir problem, NP
smifina aittir. Eger, bu problem i¢in etkili bir algoritma mevcutsa, NP smifindaki herbir
problem igin etkili bir algoritma mevcuttur. (Ornegin, P=NP) Bunun anlami, NP Complete
sinifi problemlerin NP sinifindaki en zor problem sinifi olmasidir.

Karsilasilan yoneylem aragtirmasi problemlerinin ¢ogu NP Complete sinifindadir. Bir
probleme uygulanan heuristikler, bazi sebeplerden 6tiirii NP complete olarak ele alabilir

Eger NP smifindaki biitiin problemler polinom olarak bir probleme indirgenebilirse,
bu problem NP Hard sinifina aittir denir. Bagka bir deyisle, eger bir problem NP Hard sinifina

aitse, sadece P=NP olan bir polinom zaman algoritmasi ile ¢ozilebilir .

Problemlerin bu siniflar arasindaki iligkiyi basit bir sema ile asagidaki gibi ifade

edebiliriz.

NP Complete

Sekil 2.2 Farkli problem siniflar1 arasindaki iliski

NP Complete teorisi “evet” veya ““hayir’” cevabi gerektiren problemlerden olusur. Bu
evet/hayir cevabi isteyen problemlere, karar problemi denir. Herbir BOP, BOP ile gosterilen
bir karar problemi ile birlestirilir. Verilen bir ¢6ziim uzay1 X, bir amag fonksiyonu f ve « bir
baslangic deger ise, karar problemi, f(x) < « ? Gezgin Satici Problemi (Travelling Salesman

Problem) (TSP) seklinde bir X eX uygun ¢6ziimii mevcut mu seklinde bir soruyla tanimlanir.

Bunu TSP(Gezgin Satict Problemi) {izerinde tanimlayalim:Verilen bir grafik G(N,A)
ve tamsay1 yay uzunlugu Cj; olmak iizere herbir (i,j) € A yay1 ile birlestirilsin.

Bu durumda TSP, networkde herbir diigiimii dolagarak;

fiw)= X Cj @)

(ij) e w
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tur uzunlugunun miimkiin en kiicilk degerinin tam olarak belirlenecegi bir W turunu elde
etmektir. TSP igin karar problemi TSP, W turunu igeren bir networkte f(W) toplam
uzunlugunun a verilen bir tamsayi iken o’dan kiiciik olmasidir. (f{(W)< o)

Eger biz TSP’yi polinom zamanda ¢ozebiliyorsak, TSP’yi optimal turun o’dan kii¢iik
olup olmadigimi kontrol ederek TSP’nin karar problemine @’ye) bir cevap bulmak i¢in
kullanabiliriz.

Fakat bunun tersi dogru degildir. Yani, karar problemi (TSP),TSP’nin bir cevabini
bulmada kullanilamaz. Boylece, TSP ve onun karar problemi olan TSP, polinom zamanda
¢cOziimlerinin olup olmamasina gore esittirler.

Eger BOP2 icin bir algoritma kullanarak BOPI1’i ¢ozebilirsek, BOP1, BOP2’ye
indirgendi denir. Buradan da TSP,m’ye indirgenebilir. Eger BOP1’in herhangi bir 6rnegi
polinom zamanda BOP2’nin bir Ornegine doniistiiriilebilirse, BOP1 problemi, BOP2
problemine polinom olarak indirgenebilir. Bu, sunu gerektirir:

Eger BOP1 polinom olarak BOP2’ye indirgenir ve bazi polinom zaman algoritmasi
BOP2’yi ¢ozerse, bu polinom-zaman algoritmas1 BOP1’1 de ¢dzer.

Problemlerin dort sinifi vardir: Bunlar sirasiyla P siifi, NP sinifi, NP hard sinifi ve
NP Complete smifidir .

P-Smifi: Eger bazi polinom-zaman algoritmasi BOP karar problemini ¢dzerse, BOP,
P-sinifina aittir denir. P-sinifi problem orneklerinin bazilar;; Minimum Maliyetle Sebeke
(network) Akis Problemi, Atama Problemi, En Kisa Yol Problemi ve bunun gibi verilebilir.
NP Sinifi: Bu sinifa ait problemler iki sekilde karakterize edilirler;

e NP’deki her problem, sadece biitiin sorulara birer birer cevap vererek ¢oziilebilir.

e Karar problemlerinin (BOP) herbiri, polinom zamanda ¢6ziilebilir.

NP Hard Smifi: Eger NP sinifindaki herhangi bir BOP1 problemi BOP’a indirgenirse, BOP
karar problemi NP hard sinifina aittir denir.

NP Complete Sinifi: Eger bir BOP karar problemi NP ve NP hard siniflarinin her ikisine de

aitse, BOP, NP Complete sinifina aittir denir.
Bu problem siniflar1 arasinda P < NP ve NP Complete — NP seklinde bir iliski vardir.

Bundan dolay1, NP Complete sinifi, NP smifindaki en zor problem sinifidir.
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2.9.Algoritmalarin Dili
Kodlama :
1) Procedure = Bir algoritmanin kodlanmasina baglanan ilk ifadedir .Bu ifadede
algoritmanin ad Ornek: Procedure max(L = list of integers)
Burada algoritmanin adi max iken tamsayilarin L listesinin maksimumunu bulur.
2) Assignments=Atamalar ve ifadelerin diger tipleri
Assigments ifadesi degiskenlere deger atamada kullanilir .Bu ifadede sol taraf
degerin adin1 alirken sag taraf ise prosediirlerle tanimlanan fonksiyonlar1 , degerleri
atanan degiskenleri , sabitleri iceren bir ifade yada deyimdir .Sag tarafta ayrica
aritmetik islemlerin herhangi biride bulunabilir.
: = atamalar i¢in semboldiir.
Boylece ;
Variable : = expression
Max: = a (a’nin degeri max degiskenine atanir.)
Ayrica, x : = Largest integer in the list L seklinde bir ifade de kullanilir.
x ’iL’de en biiylik tamsay1 olarak atar.
Giincel bir programlama diline bu ifadeyi doniistiirmek i¢in birden fazla ifade
kullanmaliyiz . Bunun i¢in ; interchange a and b kullanilir.
Karmasgik prosediirler i¢in ifade bloklar1 kullanilir . Bu begin ile baslar ve end ile sona
erer.
Begin
Statement 1
Statement 2
Statement n
end.
Sarth Yapilar
1) if condition then statement
veya
if condition then
begin

blok of statements
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end
Eger durum dogru ise verilen ifade gergeklestirilir
2) if condition then statementl else statement 2
Genel form: If condition 1 then statement 1 else if condition 2 then statement 2 else if
condition 3 then Statement3....................
Else if condition n then statement n else statement n+1
Eger durum 1 dogruysa ifade 1 gergeklestirilir v e programdan ¢ikilir .Eger, duruml
yanligsa program durum?2 ’nin dogrulugunu kontrol eder .Eger durum?2 dogruysa ifade2
gergeklestirilir . Boylece devam edilir. Sonug olarak ,eger durum1 ile durum — n’nin
higbiri dogru degilse (n+1).ifade yerine getirilir.
Dongii Yapilan
1) for
2) while
1) for variable : = initial value to final value
statement
veya
for variable : = initial value to final value
begin
block of statements
end.

Eger baslangic deger sonug degerden kiiciik yada esitse degisken olarak baglangic
deger atanir ve sonug deger degisken atanana kadar bu dongii gerceklestirilir.Eger,
baslangi¢ deger sonuc degeri asarsa dongii olmaz .Ornegin;

sum: =0
fori:=1to n
sum : = sum+i
2) while condition statement
veya while condition
begin
block of statements
end seklindedir. Burada durum dogruysa ifade gergeklestirilir ve durum

yanlis olana kadar bu dongii stirdiirtiliir .
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3.BOLUM
3.MATEMATIK ALT YAPI

Bu boliimde algoritmalarin performans dlgiisiinde bize yardimei olacak fonksiyonlarin

biiylime oranlar1, modiiler aritmetik ve buna ait temel kavramlar incelenmistir.

3.1.Fonksiyonlarin Biiyiime Oranlari

Ikinci boliimde kisaca bahsetdigimiz “O” notasyonu fonksiyonlarinin gelisiminde en
yaygin kullanilan notasyon oldugundan burada bu notasyonu daha iyi anlamak i¢in tanim ve
ornekleri ele alinacaktir. “O” sembolii ilk olarak Alman matematik¢i Paul Gustav Heinrich
Bachmann (1837-1920) tarafindan 1892 de say1 teorisi lizerine dnemli bir kitapta kullanilmis
olmasina ragmen ¢alismasinin her asamasinda bu sembolii kullanan Edmund Landau (1877-

1938) sayesinde “O”’sembolii “Landau Sembolii” olarakda adlandirilir.

Tamim 3.1: f ve g fonksiyonlari reel sayilardan reel sayilara veya tam sayilardan reel sayilara
tanimli iki fonksiyon olsun. C ve K sabitleri igin ;

[fx) [<C e ] (x> k)
saglaniyorsa ;

f(x) =0 (g (x)) denir.

Ornek 3.1 : f(x) = x*+ 2x +1 i¢in O (x?) oldugunu gosterelim.
Coziim 3.1 : x> 1 igin ;
0<x*+2x + 1 <x*+2x*+ x> = 4x* oldugundan C =4 ve k=1 igin f(x) =0 (x?) olur.
X >2i¢in ;
2x <x* oldugundan
0<x*+2x+1<x*+x*+x>=3x" burada da C =3 ve k=2 i¢in f (x) = O (x*) oldugu gériilir.
Boylece , f(x)=x>+2x+1 ve gx)=x" i¢in f(x) = O (g(x)) dir.
Genelleyecek olursak gecisme 6zelliginden asagidaki sonucu yazabiliriz.
f(x) =0 (g (x)) ve x’ in yeterince biiylik degerleri i¢in h(x) fonksiyonu g(x)’den daha
biiylik mutlak degerlere sahip olsun.
Bu durumda ;

|fx)| < Clam]| x>k,
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ve eger biitiin x > K ‘lar igin | h(x) | > | g(x) | oluyorsa;
| f(x) | <C | h(x) | x >k olur.Bu nedenle ;
f(x) < O (h(x)) elde edilir.
3.2.Fonksiyonlarin Kombinasyonunun Biiyiime Orani
Algoritmalarin ¢gogu iki veya daha fazla alt prosediirden olusur.Bdyle bir algoritmay1
kullanarak belirli 6l¢tideki bir problemi ¢6zmek i¢in bilgisayar tarafindan kullanilan adimlarin
sayis1 bu alt prosediirler tarafindan kullanilan adimlarin sayilar1 toplamina esittir. Kullanilan
adimlarin sayisinin tahmini icin ‘O’ notasyonu kullanilir.Bunun i¢in iki fonksiyonun toplami
ve ¢arpimi i¢in ‘O’ notasyonu nasil bulunur onu inceleyelim.
fi(x) = 0(g1(x)) ve fr(x) = 0(g2(x)) olsun. C;, C, , ky ve ko sabitleri igin;
|fix) | < Ci|l o) | x>k,
|00 ] < Caf g0 x>k,
olur.Bu iki fonksiyonun toplamu ise;
|+ )x) | = |[fx) +f(x)|
< | f1(x) + fa(x) | (ticgen esitsizligi | atb | < | a | + | b | )
x> Ky, x >k, durumu igin;
)| + | 0| < Cila) | +Co | g ]
<Cilg®| +C o]
(Ci+C) g |

A

= Clgw| .
burada, C=C; +C; ve g(x)=max ( | g1(x) | , | 02(x) | ) alindigindan k=max(k,,k,) iken
|(fi+ ) [<Cla) | x>k

olarak elde edilir.
Teorem.3.1.
fi(x) = O(g:1(x)) ve fo(x) = O(g2(x)) olsun.Bu durumda;
(f; + f)(x) = O(max(g(x)), g2(x))) .Burada, max(g(x), g(x)) = g(x) oldugundan
(f; + f2)(x) yine O(g(x))’dir.
Sonugc.3.1. f;(x) =0(g(x)) ve f2(x) = O(g(x)) oldugunu varsayalim.Boylece;
(fi + f2)(x) = O(g(x)) dir.
Teorem.3.2: fi(x) = O(01(x)) ve f2(x) = O(gx(x)) olsun.Buna gore; x>K;,x>k; ve
C=C, C, olmak iizere;
| ) [= [G@].[R@]
<Ci|la®)]| C2| g2x) |
<CiC | (919 () |
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<C|(@19:) ™|
| (i )X | < Cl@i(x) (x| x>k

Teorem.3.3:

fi(x) =0(01(x)) ve f(x) =0O(g2(x)) olsun. Buna gore;
(fi ©)(xX) =0(0:1(x)(g2(x)) elde edilir.

3.3. Asimptotik Notasyonlar
i) (asimptotik iist stmir) Her n>ngigin. 0 <f(n) <c.g(n) olacak sekilde c pozitif sabiti ile

ny pozitif tamsayist bulunursa f(n)= 0 (g(n))’dir.

ii) (asimptotik alt sinir) Her n > ngigin. 0 < c.g(n)) <f(n) olacak sekilde ¢ pozitif sabiti ile

ny pozitif tamsayisi bulunursa f (n)=Q (g(n))’dir.

iii) (asimptotik siki simir) Her n > ngigin. ¢i.g(n) <f (n) <c,.g(n)) olacak sekilde ¢, ve ¢,

pozitif sabitleri ile ny pozitif tamsayist bulunursa f(n) =0 (g(n)) ’dir.

iv) (O-notasyonu) Her n>npicin. 0 <f(n)<cg(n) olacak sekilde ¢ pozitif sabiti ile ny
pozitif tamsayisi bulunursa f(n) = 0(g(n))’dir
3.3.1. Asimptotik Notasyonlarin Ozellikleri

f(n) ,g(n) ,h(n), and I(n) , herhangi fonksiyonlar olsun.Buna gore, asagidaki 6zellikler
dogrudur.

i) Eger, g(n) = Q(f(n)) ise f(n) = O(g(n)).

i) Eger, f(n) =0O(g(m) ve f(n) = Q(g()).ise f(n) =6 (g(n))

iii) Eger, f(n) = O(h(n)) ve g(n)=0(h(n)) iken f+ g )(n) = O(h(n))

iv) Eger, f(n) = O(h(n)) ve g(n) = O(l(n)) iken ( f. g )(n) = O(h(n)l(n))

v) (Yansima) f(n) = O(f(n)) .

vi) (Gegiskenlik) Eger, f(n) = O(g(n)) ve g(n) = O(h(n)) iken f(n) = O(h(n))

3.3.2. (Baz1 Fonksiyonlarin Karmasiklik Degerleri)
i) (Polinom fonksiyonlar) Eger, f(n), k. dereceden bir polinom fonksiyon ise
f(n) =0 (n“).
ii) Herhangi bir ¢ > 0 sabiti i¢in , log.n =0 (Ig n).
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iii)(Stirling’s formiilii) n > 1 tamsayilari i¢in,

\/%(Ejn < nl Sx/%(ﬂ

n+(1/12n)
e ej

n
ve bdylece; N! = 4/27n (Ej (1 + 0(1/n)). Ayn1 zamanda, O(n") and n! = Q2").
(5]

iv) lgin’)=0(nlgn).

Ornek.3.2:evec 0<e<1<c ozelligindeki keyfi sabitler olsunlar.Bu durumda,

l<Inlnn<Inn<exp(¥Innlnlnn )<n®<n®<n™"<c"<n"<c".
3.4.Modiiler Aritmetige Ait Temel Kavramlar

Tamim3.2: a = 0 olmak {izere a ve b tamsayilar ise ve b = ac seklinde bir ¢ tamsayis1 varsa
a, b’ yi boler diyebiliriz. a b’ yi boldiiglinde b’nin faktorii a’ dir ve a’ nin ¢arpani b’ dir. a/b
seklinde gosterilir. a/ b seklinde gosterildiginde a b’ yi bélemez anlamindadir.
Tanim.3.3: 1’ den biiyiik pozitif p tamsayisinin ¢arpanlari sadece 1 ve kendisi ise boyle
sayilara asal denir. 1’ den biiyiik ve asal olmayan pozitif tamsayilara “composite denir.
Tanim.3.4: Boliim algoritmasinda verilen esitlikte d bélen, a boliinen, q boliim ve r kalan
olarak adlandirilir.

Tamim.3.5: a ve b, 0’ dan farkli tamsayilar olsun. d / a ve d / b olmak {izere en biiyiik d
tamsayisi a ve b’ nin en biiylik ortak bolen’ i olarak adlandirilir. a ve b’ nin en biiylik ortak
boleni ged(a,b) seklinde gosterilir.

Tanim.3.6: a ve b tamsayilarinin en biiyiik ortak bdleni 1 ise bu sayilara (nispeten) asal
sayilar denir.

Tanim.3.7: a;, a,...., a, ‘nin 1<1 <j <n sartiyla gcd(a;, a;) = 1 ise boyle sayilara ikiserli
aralarinda asal sayilar denir.

Tamim.3.8: a ve b pozitif tamsayilarinin en kiigiik ortak carpani, a ve b’nin her ikisiyle
boéliinebilen en kiigiik pozitif tamsayilardir. a ve b’ nin en kii¢iik carpani lcm(a,b) seklinde
gosterilir.

Tanim.3.9: a, bir tamsay1 ve m, bir pozitif tamsay1 olsun. a, m’ ye boliindiigiinde kalan1 a

mod m seklinde gosteririz.
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Tanim.3.10: a ve b tamsayilar ve m bir pozitif tamsay1 olsun. Bu durumda, eger m a-b’ yi
bolerse, modul m’ ye gore a, b’ ye denkdir denir ve a =b (mod m) ile gosterilir. Eger a ve b
modul m’ye gore denk degillerse a # b (mod m) ile gdsterilir.
Teorem.3.4: a, b ve c tamsayilar olsun.

1. Egera/bvea/cisea/(btc);

2. Egera/b ise tiim sayilar i¢in a / bc’ dir.

3. Egera/bveb/cisea/c’ dir.
Ispat: a/ b ve a/c oldugunu dgiisiinelim. Boliinebilirlik tanimindan asagidaki
b =as ve c =at ile s ve t tamsayilar1 vardir. Bununla beraber;

b+c=as+at=a(s+t) dir.

Bundan bagka; a, b + ¢’ yi boler.
a tamsayisi 1’ e ve kendine boliinebildiginde 1° den biiyiik her pozitif tamsay1 en kiigiik iki
tamsay1 ile boliiniir. Iki farkli pozitif ¢arpanlari igeren tamsayilara asal denir.
Teorem.3.5: Boliim Algoritmasi: a ve d pozitif tamsayilar olsun. a = dp + r olmak sartiyla 0 <
r <d iken; q ve r tek tamsayilardir.
Teorem.3.6: a ve b pozitif tamsayilar olsun. ab = gcd(a,b)lcm(a,b)’ dir.
Teorem.3.7: m bir pozitif tam say1 olsun. a =b + km olmak tizere sadece bir k tamsayis1
varsa a ve b modul m’ ye gore denkdir.

Ispat: a=b (mod m) ise, m / (a-b)‘ dir. Bunun anlami; a — b = km iken bir k
tamsayisit vardir. Boylece a=Db + km’ dir. a =b + km olmak iizere bir k tamsayisi varsa km =
a— b’ dir. bununla beraber m, a — b’ yi boler, boylece a =b (mod m)’ dir.

Teorem.3.8: m bir pozitif tamsay1 olsun. a = b (mod m) ve ¢ = d (mod m) ise;
a+c=b+d(modm)ve ac =bd (mod m)’ dir.
Ispat: a=b (mod m) ve c =d (mod m) iken, b=a + sm ve d =c + tm ile s ve t tamsayilar
vardir. Bununla beraber ;

b+d=(a+sm)+(c+tm)=(a+c)+m(s+t)ve

db = (a + sm)(c + tm) = ac + m(at + cs + stm)’ dir.
Ayrica;

a+c=b+d(modm)ve

ac = db (mod m)’ dir.

3.4.1.Béliinebilirligin Ozellikleri: Her a,b,c € Z icin asagidakiler dogrudur.
i)a | a

i) Eger, a | bveb | cise a | c olur.
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iii) Eger,a|bvea|cise herx,y € Zigin a|(bx + cy) “dir.

iV)Eger,albvebla ise a= % b olur.

Teorem.3.9: n(x), x’den kiiciik asal sayilar1 gdstersin. x > 17 i¢in;
n (x) > x/ Inx
ve x > 1 igin;

7 (x) < 1,25506 ( x / In x)

Teorem.3.10 : (Aritmetigin Temel Teoremi) Her n > 2 tamsayisi i¢in; p;’ler farkl: asallar ve
e;’ler pozitif tamsayilar olmak iizere;

N=p; P Pt
olup bu yazilis tektir.
Ozellik.3.1: Her bire; >0 ve f;> 0 icin, Eger, a= ple‘ p2e2 ...... pkek ,b= plf‘ pzfz ...... pkfk ise;
ged (a,b) = o pymin(@fo) g min @k T

and

max (¢, )

0 Px
Ornek.3.3: a=4864=2%19 ve b=3458=2.7.13.19 olsun.Buna gore,
gcd(4864,3458)=2.19=38 ve lcm(4864,3458)=2%197.13=442624

max (el,fl) max (€ k,fk) .

Icm (a,b) = p;

3.4.2:Euler phi fonksiyonunun ézellikleri
1) Eger, p asal sayrise @ (p)=p—-1
i1) Eger, gcd(m,n) =1 ise @ (m.n) =@ (M) . @ (n)

- € € € . .
ii)Eger, n=p; ' pa2>...... Pk *n’in asal ¢arpanlar ise;

om=n(1-(1/p)) (1-(1 /p)) oo (1-(1 /p0))

Ozellik.3.2: Her n > 5 tamsayist igin,

@M>(n/6Ininn)
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3.5.Z ‘de Algoritmalar

a ve b negatif olmayan tamsayilar olsun ve her biri n’den kiigiik veya esit olsun.

Table.3.1.Z°de dort islemin karmasikhg:

Islem Bit Karmasikhigi

Toplama atb O(ga+Igb)=0 (Ign)
Cikarma a—b O(ga+lgb)=0(gn)
Carpma a.b O((lg a) (Ig b)) = O ((Ig n)’)
Bo6lme a=qgb+r O((ga) (Igb)) =0 ((Ign)?

Ozellik.3.3 : Eger, a ve b, a > b seklindeki pozitif tamsayilar ise ged(a,b) = ged(b,a mod b)
Algoritma.3.1: Iki tamsayinin en biiyiik ortak bélenini bulan Euclidean algoritmasi
Input : a ve b, a > b 6zelligindeki iki pozitif tamsay1 olsun.
Output: a ve b’nin en biiyiik ortak bdleni;
1. b # 0 iken asagidakini gergeklestir.
1.1 set r«—a mod b, a<—b, b«r.
2. return(a)
Sonu¢.3.2: Eucledian algoritmasinin ¢aligma zamani1 O((lg n)z) bit islemdir.
Ornek.3.4: Eucledian algoritmasindan 4854 ve 3458 sayilarinin en biiyiik ortak bolenini
bulun.
gcd(4864,3458) = 38:
4864 = 1.3458 + 1406
3458 = 2. 1406 + 646
1406 = 2. 646 + 114
646 = 5. 114 +76
114 =1. 76 +38
76 = 2. 38 +0
Eucledian algoritmasi sadece iki tamsayinin en biiyiik ortak bdlenini bulmanin yanisira x ve y

tamsayilari igin ax + by = d esitligi bulmak istendiginde genigletilebilir.
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Algoritma.3.2: Genisletilmis Euclidean Algoritmasi

Input : a ve b, a > b 6zelligindeki iki pozitif tamsay1 olsun.
Output: d = ged(a,b) olan x,y tamsayilari i¢in ax + by =d saglanir.
1. if b= 0 then set d«—a, x«1, y«0, and return(d,x,y).
2. set xp—1, X0, y2<—0, y; 1.
3. while b>0do
3.1 g—[a/b], r<—a—qgb, x—X2— X1, Y<y2 — qy1
3.2 a<=b, b, XoeX1, X1X, Y2e=y1 , and y;«<y

4. set d«—a, XX, , y<V» , and return (d,x,y)

*Genisletilmis Euclidean Algoritmasimin cahisma zamam O((Ig n)z) bit islemdir.*

Ornek.3.5: Tablo.3.2 ‘de a = 4864 ve b = 3458 girisleri i¢in Genisletilmis Euclidean
Algoritmast kullanilarak gcd(4864,3458) = 38 ve (4864)(32) + (3458) — (-45) = 38 olarak
bulunur. Input: a = 4864 ve b = 3458.

Boylece, gcd(4864,3458) =38 ve (4864)(32) + (3458) — (-45) =38

Tablo.3.2. a=4864 ve b = 3458 girisleri igin Genisletilmis Euclidean Algoritmasi

Q r X y a b X2 X1 V2 Y1

- - - - 4864 3458 1 0 0 1

1 1406 1 -1 3458 1406 0 1 1 -1

2 646 -2 3 1406 646 1 -2 -1 3

2 114 5 -7 646 114 -2 5 3 -7
5 76 -27 38 114 76 5 -27 -7 38
1 38 32 -45 76 38 -27 32 38 -45
2 0 91 128 38 0 32 91 -45 128

3.5.1: Denkligin o6zellikleri: Her a,a;,b,b;,c € Z i¢in asagidakiler dogrudur.
i) a =b (mod n) sadece n ‘ye boliindiiklerinde ayni kalan1 verdiklerinde dogrudur.
ii) (yansima 6zelligi) a = a (mod n)

ii1) (simetri 6zelligi) a=b (mod n) ise b =a (mod n)
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3.6. Z, Uretecinin Ozellikleri
i) Yalniz ve yalmz, n=2,4 p“ veya 2p* ve p tek asal say1 (k> 1) iken Z,

iiretectir. Kismen de , p asalsa Zp* iiretectir.

i) Eger, a, Z, in iireteci ise Z, = { o' modn|0<i< @(n)—1}

iii)Varsayalim ki, a, Z," in iireteci olsun.Eger, ged(i,@(n)) = 1 ise b= a'modn * de

Z, in iireteci olur.Boylece, - periyodiktir iiretilenlerin sayis1 &( @(n) )’dir.

iv) Yalmz ve yalmz, &(n)’in herbir asal boleni i¢in a®MP = (mod n) olursa o € Zy

Zn* ‘1n bir Uretecidir.
3.6.1.Z, ‘de Algoritmalar: n pozitif bir tamsay1 olsun. Buna gore,

7,={0,1,2,... n— 1 }kiimesi ile tanimlanir.Eger, a,b € Z, ise;

b b
(a+b)m0dn={aJr ’ ar <n} olur.

a+b-n, a+b>n
Boylece, Modiiler toplama veya ¢ikarma bolme gerektirmeden diizenlenebilir.
Algoritma.3.3. Z,’de Carpmanin Terslerinin Hesabi

Giris: a € 7,

Cikis: a”' mod n “nin bulunmast.

1. ax+ny=d ve d=gcd(a,n) olan x , y tamsayilar1 Genisletilmis Euclidean

Algoritmasi kullanilarak bulunur.

2. Eger,d>11ise a”' mod n meveut degildir.Aksi halde,x’e geri don.
SR S 50 YKo o ik ke ) _ _ )
Not3.1: a'= [[a"“ = (a ) (a ) ........... (a j seklindeki modiiler {is alma islemi
i=0

asagidaki algoritma ile etkili olarak diizenlenir ve bu 6zellik kriptografi protokollerinin ¢cogu
i¢in ¢ok Oonemli bir aragtir.
Algoritma.3.4: Z,’de iis alma islemi i¢in tekrarlanan kare alma ve ¢carpma algoritmalari
t ,
Input : a € Z, ve 2’li gosterimi k = Z ki.2" olan 0 >k, olsun
i=0

Output : a“ mod n

1. Set b«1.if k = 0 then return(b).

2.Set A«<a.
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3. i1f kg = 1 then set b«—a
4.Fori=1totdo

4.1 Set A—A
4.2 if k;=1 then set b«—A . b mod n
5. return (b)
Ornek.3.6:Asagidaki tabloda 5°°° mod 1234 = 1013 “in hesaplanmasindaki adimlar
gosterilmistir.
Tablo 3.3. 5°*°mod 1234 = 1013’iin hesaplanmasi

i 0 1 2 3 4 5 6 7 8 9
ki 0 0 1 0 1 0 1 0 0 1
A 5 25 625 681 1011 369 421 947 947 925
b 1 1 625 625 67 67 1059 1059 1059 1013

3.6.2:Z,’de temel islemlerin karmasikhigi: Tablo 3.4 ile Z,’de toplama , ¢ikarma , ¢arpma,

tersini bulma ve Uis alma islemlerine ait bit karmasiklig1 verilmistir.

Tablo.3.4. Z,’de temel islemlerin bit karmasikhg:

islem Bit Karmasikhig
Modiiler toplama (a+b)modn O(gn)
Modiiler ¢cikarma (a—b)modn O(lg n)
Modiiler carpma (a.b)modn O((1g n)%)
Modiiler ters a’ modn O((1g n)%)

Modiiler iis alma a“*mod nk <n O((Ig n)*)
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4.BOLUM

4. ALGORITMALARIN KARMASIKLIK HESABI( PERFORMANS ANALIZI)

Bu bolimde Arama,Siralama ve Indirgeme algoritmalari ele almarak bunlarin
performans analizi incelenmistir.Algoritmanin performans analizi, algoritmanin karmasiklig
ile ilgili bir kavram oldugundan, bu konu ilk olarak aciklanmustir.
4.1.Algoritmalarin Karmasikhgi

Bir algoritmanin bir problem i¢in ne zaman tatminkar bir ¢6ziim sagladigir énemli bir
sorudur. Bu sorunun cevabi sudur. ilk olarak, bir algoritma her zaman dogru cevaplar ortaya
koymalidir. ikinci olarak, etkili ve etkin calismalidir. Bu boliimde algoritmalarm etkinligi
konusu lizerinde duracagiz.

Bir algoritmanm etkinligi nasil incelenir. Etkinligin o6l¢iimlerinden birisi, giris
degerleri belirtildiginde, bu algoritmay1 kullanarak belirli problemi ¢6zmek igin bilgisayar
tarafindan kullanilan zamandir. Ikinci bir 6l¢iim, giris degerleri 6zel olarak belirtildiginde
algoritmay1 tamamlamak i¢in gereken bilgisayar hafiza miktarinin ne kadar oldugudur.

Boyle sorunlar algoritmalarin hesaplama karmasikhgi ile ilgilidir. Boyutu belirli bir
problemi ¢ozmek i¢in gereken zamanin analizi, algoritmanin zaman karmasikligini igerir.
Gerekli olan bilgisayar hafizasinin analizi de algoritmanin uzay karmagikligimi igerir. Bir
algoritmanin zaman ve uzay karmasikliginin ele alinmasi algoritmalar1 tamamlayabilmekte
onemlidir. Bir algoritmanin bir cevabi bir mikrosaniye, bir dakika yada bir milyar yilda iiretip
iretemeyecegini bilmek ¢ok dnemlidir. Ayrica bir problemin ¢éziimiinde gerekli hafizanin
mevcut olma sart1 vardir.

Uzay karmagikliginin ele alinmasi algoritmanin tamamlanmasinda kullanilan kismi
veri yapilart ile baglantihdir. Veri yapilar1 bu c¢aligmada yer almayacagindan, uzay
karmasiklig1 dikkate almmmayacaktir. Ozellikle zaman karmagsikligi iizerinde durulacaktir.

Bir algoritmanin zaman karmasikligi, giris 6zel bir o6l¢iiye sahip oldugunda
algoritmayla kullanilan islem sayismma gore ifade edilebilir. Algoritmalarm zaman
karmagikliginin 6l¢iimiinde kullanilan islemler, tamsayilarin karsilastirilmasi, toplanmasi,
carpilmasi, bdliinmesi yada diger temel islemler olabilir. Karmasiklik, temel islemleri
diizenlemek i¢in farkli bilgisayarlarda farkli zamanlara ihtiya¢ oldugundan sahip olunan
bilgisayara gore gereken islemlerin sayisina bagli olarak tanimlanir. Ayrica, karmagik bit

islemleri yapilacagt zaman bilgisayar kullanmilir. En hizli  bilgisayarlar temel
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islemleri(toplama,carpma vb..)l nano saniye, kisisel bilgisayarlar 1 mikrosaniye de
yaparlar.Yani, ayni iglemi kisisel bilgisayardan 1000 kez daha hizli icra ederler.
4.2.Algoritmalarin Olusturulmasi: Sonlu bir tamsay1 dizisinin en biiyliik elemanim
bulmak i¢in bir 6rnek algoritmay1 ele alalim.
Ornek.4.1: Bir dizideki en biiyiik eleman: bulma problemi olduk¢a agik olmasina
ragmen , algoritma kavraminin anlasilmasi agisindan giizel bir 6rnek olusturur . Ayrica,
sonlu bir tamsay1 dizisindeki en biiyiik eleman1 bulmay1 gerektiren bircok algoritma
ornegi vardir . Ornek olarak bir {iniversitede binlerce dgrencinin katildig1 rekabete dayali
bir yarigmada en yiiksek skorun bulunmasma ihtiya¢ duyulabilir .veya bir spor
organizasyonunda her ay en yliksek reyting alan {iyenin tanitilmasi istenebilir . Biz
sonlu bir tamsay1 dizisindeki en bilyiik eleman1 bulmakta kullanilacak bir algoritma
gelistirmek istiyoruz .

Bu problemi birgok yolla ¢dzmek igin prosediir belirtebiliriz. Soyle bir ¢6ziim

saglayabiliriz .

Coziim.4.1 : Asagidaki adimlar1 yerine getiriyoruz .
1. Maksimum degerini gecici olarak dizinin ilk elemanina esitliyoruz .(Geg¢ici maksimum
degeri prosediiriin herhangi bir adiminda smanmis en biiyiik tamsayidir )
2 . Dizinin bir sonraki elemaniyla gegici maksimum degerini karsilagtirtyoruz, eger
dizinin bir sonraki elemani gecici maximum degerinden biiyiikse, gegici maximum
degerine bu say1y1 atryoruz .
3. Eger dizide baska sayilar varsa onceki adimlar1 tekrarliyoruz .
4 . Dizide karsilagtiracak tamsay1 kalmadiginda duruyoruz.Bu noktada gecici maksimum

dizideki en biiyiik tamsayidir.

Ayrica bilgisayar dili kullanilarak algoritma tanimlanabilir. Boyle bir sey yapildiginda
sadece o dildeki komutlarin kullanilmasina izin verilir. Bu da algoritma tanimini
karmasik ve anlasilmas1 zor bir hale getirir . Ustelik birgok programlama dilinin genel
kullaniminda , 6zel bir dil segmek istenmeyen bir durumdur . Bu yiizden algoritmalari
belirtirken 6zel bir bilgisayar  dili yerine pseudocode kullanilir.(Ayrica biitiin

algoritmalar ingilizce tanimlanir )

Pseudocode bir algoritmanin ingilizce dil tamimi ve bu algoritmanin
programlama diline donlistliriilmesi arasinda bir ara basamak olusturur . Programlama

dilinde kullanilan komutlar bu noktada gecici maximum degeri dizinin en biiyiik
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elemamdir.lyi tanimlanmus islemleri ve durumlar1 icerir . Herhangi bir bilgisayar
dilinde Dbaglangic noktasinda psedeucode  tanimlanarak bir bilgisayar programi
iiretilebilir .

Bu caligmada pascal programlama dili temel alinarak pseudocode kullanilmistir .
Bununla birlikte pascal ve diger programlama dillerinin s6z dizimi kullmilmayacaktir
.Daha ilerde iyi tanimli komutlar bu pseudocotta kullanilabilir . Asagida sonlu bir
dizideki maximum elemani bulan pseudocode algoritmasi tanimlanmustir .

Algoritma .4.1 : Sonlu bir dizideki maksimum elemani bulan algoritma

Procedure max(a,,ay,.....a,: integers)

max : =a;

for i:=2ton

if max<a; then max:=a;

{maksimum dizinin en biiyiik elemanidir}

Bu algoritma 6nce dizinin ilk elemanin1 maksimum degiskenine atar. For dongiisii
dizinin elemanlarini ardisik bir sekilde incelemekte kullanilir. Eger bir terim max’in
gecerli degerinden daha biiyiik ise maksimumun yeni degeri olarak atanir.Algoritmalarda
genel olarak kullanilan bir ¢ok 0zellik vardir . Algoritmalar tanimlanirken bunlar
akilda tutmak yararhdir .
4.3.Algoritmalarin Ozellikleri :

Giris : Bir algoritma agike¢a belirtilen bir kiilmeden giris degerlere sahiptir .
Cikis : Bir algoritmanin her bir giris degerinin kiimesinden, ¢ikis degerlerinin kiimesi

iretilir . Cikis degerleri problemin sonucunu igerir

Tanmmhlik : Algoritmanin adimlari tam olarak tanimlanmalidir.
Sonluluk: Bir algoritma herhangi bir giris kiimesi i¢in sonlu sayidaki adimlardan sonra
istenilen sonucu tretmelidir .
Etkinlik:Algoritmanin  her bir adimi1 tam olarak ve sinirli  bir zamanda
gerceklesebilmelidir.
Genellik : Prosediir, sadece belli giris degerleri icin degil istenilen formdaki biitiin
problemler i¢in uygulanabilir olmalidir.

Sonlu bir tamsay1 dizisindeki maksimum eleman1 bulan algoritmanin 6zellikleri
sOyle ifade edebiliriz.Algoritmadaki girdi tamsay1 dizisidir.Cikt1 dizideki en biiyiik
tamsayidir. Algoritmadaki her adim tam olarak tanimlanmistir , atamalar sonlu dongi

ve sarta bagli durumlar yer almaktadir.
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Algoritma simmirli bir zamanda  karsilastirma ve atama adimlarmin  herbirini
gerceklestirmektedir. Sonug olarak algoritma geneldir ve herhangi bir smirli tamsay1
dizisindeki maximum sayiy1 bulmak i¢in kullanilabilir .

4.4.Arama algoritmalari ve performans analizi

Bu boliimde ve ikinci boliimde deginildigi gibi bir algoritmanin performans analizi o
algoritmanin karmasiklik hesabi anlamindadir. Simdi sirasiyla Lineer ve ikili arama
algoritmalarmin performans analizini ele alalim. Karmasiklik analizinin ikinci boliimde
belirtildigi gibi {i¢ ¢esidi vardir. Bunlar, En K6&tii Durum Analizi, Ortalama Durum Analizi ve
Deneysel analizdir.Burada sadece En Ko6tii Durum Analizi ve Ortalama Durum Analizi ele
almmstir.Ortalama durum analizinde islemlerin ortalama sayisi kullanilarak verilen tiim
girislerden problem ¢oziiliir. Ortalama durum zaman karmasiklig1 analizi genellikle en kot
durum analizinden daha karmasiktir. En K6tii Durum Analizi en yaygin kullanilan analizdir.

Siralanmig bir listedeki bir elemanin yerini bulma problemi pekgok konuda
karsimiza ¢ikar.Siralanmis kelimelerin listesinin bulundugu bir sozliikte, kelimelerin
hecelenmesini  kontrol eden bir program bunun en basit drneklerinden biridir.Bu tiir
problemler arama problemleri olarak adlandirilir. Bu bdliimde arama icin  birkag
algoritma ele almacaktir.

Genel olarak arama  problemleri sOyle tamimlamir. Farkli  aj,aj,.....a,
elemanlarinin listesinden x’in yerini bulur, ya da listede olmadigini belirler. Bu
arama problemi i¢in ¢dziim dizi igerisinde x’e esit olan saymnin yeridir. Eger x=a;
ise ¢oziim 1’dir. x=0 ise dizide yoktur. ilk algoritma sirali arama algoritmadir .
Sirali arama algoritmast x ve a;’i  karsilastirarak baslar . x=a; ise ¢0ziim a;’in
yeridir . Eger, x a;’e esit olmazsa x, a, ile karsilastirilir. Coziim , a,’nin yeridir.
Eger, x, ay’ye esit olmazsa x,a; ile karsilastirlir. Bir esleme oluncaya kadar
listedeki her bir eleman ile x’i karsilastirma islemine devam edilir. Coziim x’e esit
olan terimin yeridir. Eger, tim liste arandiginda x’in yeri yoksa sonu¢ 0’dir.
Algoritma.4.2. Sirali Arama Algoritmasi

Procedure lineer search(x:integer, al,a2,....,an: distinct integer)

i:=1

while (i<n and x+#ai)

i:=it+1

if i<n then location :=i
else location :=0

{location x’e esit olan terim , eger “x” 0 ise bulunamadi}
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Yeni bir arama algoritmasi incelenecek . Bu algoritma listedeki terimlerin
artan bir sekilde sirali olmasi halinde kullanilabilir . (Terimler say1 ise kiiciikten
biiylige , eger kelime ise alfabetik olarak siralamalidir ). Bu ikinci algoritma ikili
arama algoritmas1 olarak adlandirilir. Eleman listenin ortasina yerlestirilmis terimler
karsilastirilarak ilerler . Liste ayn1 boyutta iki kiiciik listeye ayrilir veya kiigiik
listelerden birindeki terim sayis1 digerinden bir tane az olabilir.  Diger boliimde
ikili  arama algoritmasinin  sirali arama algoritmasindan daha etkili oldugu
gosterilecektir . ikili aramanin nasil ¢alistig1 asagidaki ornekte gosterilmistir.

19 sayis1 icin arama yapilmasi :
123567810 12 13 15 16 18 19 20 22
16 terimden olusan listeyi 8 terimli iki listeye ayiriyoruz.
1 23567810 12 13 15 16 18 19 20 22
[k listedeki en biiyiik terimle 19 sayis1 karsilastiriliyor. 10<19 oldugundan arama
orijinal listedeki 9. Ve 16. Terime sinirlandiriliyor. Daha sonra bu liste 4 terimden
olusan iki listeye ayriliyor.
12 13 15 16 18 19 20 22
ilk listedeki en biiyiik terimle 19 karsilastiriliyor. 16<19 oldugundan arama orijinal
listedeki 13.ve 16. terim arasina sinirlandiriliyor. Liste iki parcaya ayriliyor.
18 19 20 22
[Ik listenin en biiyiik terimi olan 19 sayis1 19°dan biiyiik olmadigindan dolay1
arama ilk listedeki 18 ile 19 sayilar1 ile smirlandiriliyor. (Orijinal listedeki 13. Ve
14.terim ). Sonra iki terimin listesi tek bir terim olarak ayrihiyor. 18<19
oldugundan arama ikinci listeye smirlaniyor. Liste 14.terimi iceren 19 sayisidir. Su
an arama bir terime indiriliyor, karsilastirma yapiliyor ve 19 sayist orijinal listenin
14. terimine yerlestiriliyor.
4.4.1.Lineer arama algoritmasi
Algoritma.4.3 : The linear search algorithm.

procedure linear search (X : integer, a;,a; , weees , &y ¢ distinct integers )

i:1

while (i>n ve x # a;)

i:=i+1

if i <n then location : =i

{ location is the subscript of term that equals x , or is 0 if x is not found }
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4.4.1.1: Lineer arama algoritmasinin zaman karmasikhigi(en kotii durum analizi)

Zaman karmagikliginin Ol¢imii  karsilastirma sayis1  kullanilarak yapilacaktir.
Algoritmada ¢evrimin her adiminda, iki karsilastirma yapilacaktir. Birincide listenin sonuna
gelindiginde ve listenin birinci terimiyle X elemani karsilastirilacaktir. Sonugta bir dahaki
karsilastirmada ¢evrimden ¢ikilir. Dolayisiyla, eger X= a;, 2i+1 karsilastirmasi kullanildi. En
¢ok kargilastirma 2n, listedeki olmayan eleman oldugu zamandir. Bu bolimde 2n
karsilagtirmasi X hesabinda kullanildiysa a; degildir ve sonraki karsilagtirmalarda ¢evrimden
cikilir. X listede degilse 2n+2 Kkarsilastirmalar1 toplami kullanilir. Boylece O(n)
karsilastirmalari. Bir lineer se¢im olmustur. Bu karmasiklik analizi en koti durum
analizidir. Bu analiz bize bir algoritmada ka¢ tane islem yapilirsa ¢6ziime ulasilacaginin
garantisini verir.
4.4.1.2. Lineer arama algoritmanin ortalama durum performansinin hesabi

Listede x bilindigi zaman miimkiin n tip giris vardir. Listede x ilk terimse, 3
karsilastirmaya ihtiya¢ duyulur. Birinci hesap liste sonuna gelinip gelinmedigini, birinci
karsilagtirma x ve ilk terim ve ilk ¢evrim disina ¢ikilir. Eger listede x ikinci terimse, 2’ den
fazla karsilagtirmaya ihtiya¢ duyulur. Bu yiizden toplam 5 karsilagtirma yapilir. Genelde eger
X 1’ ninci terimse ¢evrimden i adimin herbirinde iki karsilastirma kullanilir ve bir ¢evrim
disina cikilir. Bu yiizden 2i+1 karsilastirmaya ihtiyag duyulur. Boylece karsilagtirmalarin

ortalama sayisi :

345+ 7+ +(2n+1) 2(0+2+3..... +n)+n

n n 1
D dir.
14243+, 4pn=01F
2
Bdylece lineer arama algoritmada kullanilan karsilastirmalarin ortalama sayisi:
201+ D12) Ly 2 yi2 = o)
n

4.4.2.1kili arama algoritmasi
Algoritma.4.4 : The Binary search algoritma.
procedure binary search (x : integer , a;,a; , coeeee , 8y ¢ Increasing integers )
i : 1 {iis left endpoint of search interval}
j ¢ n {j is right endpoint of search interval}
while (i< j)
m:=[(1+])/2]
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ifx>a,then i:=m+1

elsej:=m

end

if x = a; then location : =i

else locations : = 0

{ location is the subscript of term that equals x , or is 0 if x is not found }
4.4.2.1.1kili arama algoritmanin zaman karmasikliginin hesabi

Kolaylik i¢in listede n=2% eleman oldugunu farz edelim. Kk pozitif tamsay1 listede
k=log n gegmekte, 2’ nin kuvveti degildir. 2! clemanla daha biiyiik bir liste dikkate
alinabilir. Burada 2<n<2"*! <dir.

Algoritmanin her boliminde , i ve j ilk terimin yerinde ve en son terimle
simirlandirilmistir.  Karsilagtirmada bir terimden daha fazla terim sinirlandirilamayacagi
gozlenir. Eger i<j , smirlandirilmis listenin orta teriminden, x’ in daha biiyiikk olup
olamayacag1 hesaplanir.

ilk kisimda, segim 25! terimle siirlandirilarak yapilir. Simdiye kadar 2 karsilastirma
kullanildi. Bu prosediire devam edersek, bir listede her bolgenin simirlandirilmasinda iki
karsilastirma kullanarak birgok terimin yarisiyla bir liste se¢iminde.

Diger durumlarda, liste 2* elemana sahip oldugu zaman algoritmanin ilk kisminda iki
karsilastirma kullanilir. Ikiden fazla segim yapilacagi zaman 2! elemanla liste yapilir. Sonug
olarak listede bir terim ayrilacagi zaman, birinci karsilastirmada takip eden terimler atilir ve
bir daha karsilastirmada eger terim x ise hesaplamada kullanilir.

Boylece,en ¢cok 2k+2=2logn+2 karsilastirmayla, 2* elemana sahip secilen bit listede
ikili bir ikili se¢imi gerceklestirdik. Sonug¢ olarak bir ikili secim yapilirken O(logn)
karsilastirma yapilir. Bu analiz bize gostermistir ki algoritmada ikili se¢cim lineer se¢imden
daha etkindir.
4.4.3.Algoritmalarin Karmasikhig: icin Kullanilan Terminoloji ve Islem Zamam

Tablo4.1.algoritmalarin zaman karmagsikliginin taniminda kullanilan terminolojiyi
gosterir. Ornek olarak, O(nb) zaman karmasikligiyla belirtilen bir algoritma dendiginde
polinom karmasikliktan bahsedilir. Lineer arama algoritmasi, lineer (en kotii yada ortalama
durumu) karmasikliga ve ikili arama algoritmasi logaritmik (en kotii durum) karmasikliga
sahiptir. ‘O’ sembolii bir algoritmanin zaman karmagikliginin tahminini ifade eder. Bununla
beraber bilgi zamanin etkin kullaniminda ‘O’ zaman karmasikliginin tahmini direk yapilamaz.
Birinci neden bir biiyiik ‘O’ tahmini f(n)=O(g(n)), burada f(n) bir algoritmanin zaman

karmasikligin1 ve g(n) bir referans fonksiyondur. n>k oldugu zaman f(n)<Cg(n) dir. C ve k
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sabitlerdir. Esitsizlikte C ve k bilinmeksizin bu tahmin kullanilan iglemlerin sayisinda bir iist
siir hesaplanamaz.Bununla beraber eger tiim islemler bilgisayar kullanilarak bit islemler

seklinde yapilacaksa problem ¢oziimiinde kullanilacak algoritmanin zaman hesabi yapilabilir.

Tablo4.1.algoritmalarin zaman karmasikliginin taniminda kullanilan terminoloji

Karmagiklik Terminoloji
o(l) Sabit Karmasiklik
O(log n) Logaritmik Karmagsikiik
Om) Lineer Karmagiklik
O(n logn) nlogn
O(nb) Polinom Karmagsiklik
ob"), b>1 Ustel Karmagikltk
O(mn!) Faktoriyel Karmagsikiik

Tablo 4.2 bit islem sayisini gostermektedir. 10" yildan biiyiik zamanlar asterisk (*)
ile gosterilmistir. Bu tablo yapilirken her bit islemi 10” saniye almmistir. Gelecekte bit islem
hiz1 gelisen bilgisayar teknolojisiyle daha artacaktir.

Problem ¢oziimiinde nasil bilgisayara ihtiya¢ duydugumuz 6nemli bir noktadir. Ornek
olarak bir algoritma 10 saat ise bu problemin ¢dziimil i¢in bilgisayar zamanina ve para
harcamaya deger. Fakat eger algoritma 10 milyar yil ise bu algoritmanin sonug¢lanmasi
olanaksizdir. Geligen bilgisayar teknolojisi hizlar1 ve hafiza kapasitelerini artirmistir.

Ozellikle paralel islem 6zelligi algoritmalarin ve problem ¢dziimlerini kolaylastirmustir.

Tablo.4.2.Algoritmalar tarafindan kullanilan zaman

Problem |Kullanilan

Uzunlugu | bit islem

n logn n nlogn n 2" n!

10 3x10” 10" 3x107 107 s 10° 3x107s
10 7x10” 107 7x107 107 s 4x10y1l | *

10° 1x10° 10° 1x10” 107 s * *

10* 1.3x10%  [107 1x10™ 107 s * *

10° 1.7x10%  [10™ 2x10” 10s * *

10° 2x107 10 2x107 17 dakika | * *
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4.5.Denkligin Uygulamalari
Say1 teoresi kavramu icine giren Denklik pek cok alanda kullanilir. Bunlarin
en onemlileri :
1.Hafiza bolgelerini bilgisayar dosyalarina atamak i¢in benzerlik kullanima .
2.Rasgele sayilarin liretimi .

3.Modiiler aritmetige dayali sifreleme sistemi .

4.5.1.Hashing Fonksiyonlari

Okuldaki her bir 6grenci icin kayitlar1 devam ettiren merkezi bir bilgisayarimiz
oldugunu diisiimelim.Bu 6grencilerin kayitlarina hizli bir sekilde yeniden ulagmak i¢in ne
kadarlik bir hafiza bolgesi atanmalidir.Boyle bir problemi ¢6zmek i¢in uygun bir hashing
fonksiyonu secilmistir. Her bir dgrencinin kaydi bir anahtar kullanilarak tanimlansin.
Ornegin bu anahtardgrencinin sosyal giivenlik numarasi olarak segilebilir. Buna gére “h”
hashing fonksiyonu “k” anahtarina sahip olan h (k) hafiza bolgesine atar.

Pratikte pek cok farkli hashing fonksiyonlar1 kullanilir. Bunun en yaygm kullanim
h(k)=k(modm)olanidir. Burada m elde edilebilir hafiza bolgesinin sayisidir. Hashing
fonksiyonlar1 kolayca degerlendirilebilir. Bu sayede verilere hizli bir sekilde ulasilabilir.
h(k)=k mod m hashing fonksiyonlar1 bu gereksinimleri karsilar. H(k)’y1 bulmak i¢in k’nin
m’ye boliimiinden kalani hesaplamamiz yeterli olacaktir. Ayrica biitiin hafiza bolgelerine
ulagmak bu fonksiyonla miimkiindiir.

Ornek.4.2: 111 hafiza bolgesine sahip olalim. Sosyal giivenlik numarasi 064212848 olan
ogrenci h(064212848)=064212848 mod 111=14 hashing fonksiyonu yardimiyla 14.hafiza
bdlgesine atanir.Sosyal giivenlik numaras1 037149212 olan 68renci ise benzer yolla
h(037149212)=037149212 mod 111=65
hashing fonksiyonu yardimiyla 65.hafiza bolgesine atanir.Hashing fonksiyonu birebir
olmadiginda (hafiza bdlgesinden daha ¢ok anahtar oldugunda) birden fazla dosya bir hafiza
bolgesine atanir. Bu oldugunda c¢akisma olustu denir. Hashing fonksiyonlari yardimiyla
atanan son hafiza bélgesinde ilk bos alanina atanmir. Ornegin nceden 2 atama yapildiktan
sonra sosyal giivenlik numaras1 107405723 olan 6grencinin kaydini 15.hafiza bolgesine atar.
h(107405723)=107405723 mod 111=14 oldugu goézoéniine alimir ve 14 nolu hafiza
bolgesinin 064212848 nolu 6grenciye ait oldugu bilindiginden miiteakip ilk bos hafiza

bolgeside 15 oldugundan buradaki ¢akigsma 6nlenmis olur.
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4.5.2.Yar Rastgele Sayilar

Rasgele secilen sayilar bilgisayarlarin simulasyonunda gereklidir. Rasgele secilen
sayilarin 6zelliklerine sahip iiretilmis sayilar i¢in farklt metodlar mevcuttur. Sistematik
metodlar yardimiyla lretilen ayilar gergekten rasgele olmadigindan olayi bu sayilara
yalanci rasgele sayilar denir.

Yalanci sayilarin tiretiminde kullanilan en yaygin islem lineer benzerlik metodudur. Bu
metodta 4 tamsay1 secilir. Bunlardan m modiilii , a ¢arpam , ¢ aralig1 ,(x0)? Asil sayiy1
gostermek iizere 2<a<m , 0<c<m ve 0<xn<m ? seklindedir.Biitiin n’ler i¢in 0< xn<m
araliginda yalanci rasgele sayilarin {xn} dizisini iiretmek i¢in (xn+1=(axn+c)) mod m
benzerligi ardisik olarak kullanilir. Bu baginti ayni zamanda  indirgeme bagmtinin
tanimudir. ilerki béliimlerde bu bagintidan bahsedilecektir. Bircok bilgisayar uzmani 0-1
arasindaki yalancit rasgele sayilarin iiretimine ihityag¢ duyar.Bu sayilart modiiller
yardimiyla bir lineer benzerlik bagintis1 kurup iiretilen sayilar1 bolerek elde ederiz. Yani
xn/m sayilarim kullanirz.

Ornek olarak m=9 , a=7 , c=4 ve x¢=3 segilerek yar1 rastgele sayilarin kiimesi asagidaki
gibi Tretilir.

Ornek.4.3. xo=xo ve her bir terim bir nceki terime bagl oldugundan 3,7.,8,6,1.,2,0,4,
53,7,8,6,1,2,0,4,5,3..... dizisi tiretilir. Bu dizi 9 tane farkli saymin sonsuz
tekrarindan ibarettir. Pek ¢ok bilgisayar bunu kullanir. En ¢ok kullanilan * ifadesinde
c¢’nin 0 oldugu bagmtidir. Buna pure multiplicative genarator denir. Ornegin 231-2 ?
modiili ve 75 =16807 ¢arpan ile pure multiplicative generator yaygin olarak kullanilir.
Bu degerler ile 231 —2 tane say1 tekrarsiz olarak iiretilir.

4.5.3.Kriptoloji (Sifreleme)

Benzerlikler kesikli matematik ve bilgisayar biliminde ¢ok yaygin kullanilir.
Kongriiansin en 6nemli uygulamalarindan biri gizli mesajlar1 igeren kriptolojilerdir.
Kriptoloji’ yi kullananlardan biri Julius Caesor’dir. Caesor alfabedeki (ingiliz alfabesi)
her bir harfi {i¢ harf ileri kaydirarak gizli mesajlar olusturmustur. Bu sifrelemenin bir
omegidir. Yani gizli bir mesaj yapma islemidir. Caesor’in bu sifreleme islemini
matematiksel olarak ifade etmek icin alfabedeki pozisyonuna bagl olarak her bir harfi
0’dan 25’e¢ Dbir tamsayiya esliyoruz. Yani A—0 , K—10 , Z—25 seklinde. Boylece

Caesor’in sifreleme metodu p<25 olmak {iizere negatif olmayan bir p tamsayisi
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yardimiyla f(p) =(p+3) mod 26 seklinde tanimlanir. Burada f(p) bir tamsay1 olup {0, 1,
2.3, ... ,25} kiimesinden deger alir.

Ornek.4.4: “MEET YOU IN THE PARK” mesajindan Caesar’m sifreleme
yontemini kullanarak gizli mesaj iiretebiliriz.

Coziim.4.4: 11k olarak mesajin harflerini numaralara ceviriz.

12 4419 24 1420 823 1974 15 0 17 10
Her numaray1 f(p)=(p+3) mod 26 fonksiyonuyla degistiririz.
15 77 22 1 17 23 11 16 22 10 7 18 3 20 13

Numaralar harflere ¢evirerek sifrelenmis mesaj PHHW BRX LQ WKH SDUN
olarak ftiretilir. Caesar’in sifreleme yontemiyle sifrelenmis gizli mesajdan orijinal mesaji
elde etmek icin f*-1 fonksiyonu kullanilir. F*-1 fonksiyonu {0,1,2.....,25} sayilarindan bir
p tamsayis1 gonderir.

FA-1(p)=(p-3) mod 26

Orijinal mesaj1 bulmak i¢in alfabedeki her bir harf ti¢ harf geriye kaydirilir. Sifrelenmis
mesajdan orijinal mesaj belirleme isleminede sifre ¢ozme(description) denir. Caesor’in
sifreleme yontemini genellestirebiliriz. Bunun basit 6rnegi ;

f(p)=(p+k) mod 26 olup bu tip sifreye kaydirma sifre denir. Boyle bir sifreyi ¢dzmek
icinde f*-1 (p)=(p-k) mod 26 kullanilir. (Burada k alfabedeki ilerletilecek sayidir) Bununla
birlikte Caesor’m bu sifreleme yontemi ¢ok giivenli degildir. Bunun giivenirliligini
arttirmak i¢in f(p)=(ap+b) mod 26 fonksiyonu secilir. Burada a ve b tamsayilardir.
Ornek.4.5: f(p)=(7p+3) mod 26 fonksiyonu kullamildiginda k harfi hangi harfe karsilik
gelir.
Coziim.4.5: k=10.harf ise f(10)=(7.10+3) mod 26 =21=v
Boylece k’ya karsilik gelen v harfi bulunur.

4.5.4.Cin Kalan Teoremi
Bu sistemleri ¢ok eski Cin ve Hindu matematikcilerinin yazdigi kelime
bulmacalarinda bulabiliriz. Bdyle bir bulmaca 6rnegi asagida verilmistir:
1. yy.da Cinli matematikg¢i, Sun-Tsu soruyor:3' e boliindiigli zaman 2 kalanini veren, 5'
e boliindiigli zaman 3 kalanini veren, 7' ye boliind{igli zaman 2 kalanini1 veren say1 kagtir? Bu
bulmacanin ¢oziimii;
x =2 (mod 3),
x =3 (mod 5),
x =2 (mod 7),
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sistemin ¢0zlimii ile esdeger olup Cin kalan teoreminden sonra verilecektir.

Cin kalan teoremi, adim1 Cinlilerden miras kalan, lineer denklik sistemlerini i¢eren
bulmaca problemlerden almistir. Lineer denklik sistemleri modiil alma islemine dayanan ve
ikigerli aralarinda asal olan sayilardan olusur. Boyle bir sistemin ¢oziimi tektir.

Teorem.4.1: Cin Kalan Teoremi: mj,mj,......m, ikiserli aralarinda asal pozitif tamsayilar
olsun. Buna gore;
X = a; (mod my,),

X = a; (mod m;),

X = a, (mod my,)

sistemi modm= mj;.m;....m,"' ¢ gore tek bir ¢céziime sahiptir. 0< x < m araliginda bir x
¢Oziimii vardir. Diger tiim ¢oziimler, bu tek ¢6ziimdeki m modiiliine denkdir.

Ispat.4.1: Teoremi kanitlamak i¢in, bu ¢6ziimiin varoldugunu ve m modiiliine gore tek
oldugunu gostermemiz gerekir. Bunun igin;

k=1,2,....n icin Mx = m / mx alalim. Burada, my hari¢ modiillerin ¢arpimi My dir.

m; ile my, i# k iken 1' den biiyiik hi¢ ortak ¢arpana sahip degillerse ged(my,My)=1" dir.
Sonug olarak, modiil my ' ya gére, My' nin tersi yy ;

Mi.yx = 1 (mod my) olacak sekilde mevcuttur. Buna gore, sistemin tek ¢oziimii

X = a;1.Mpy; + a2.Ma.y: +....... +a,.Mp.yn
seklinde tanimlanir. x ¢éziimiiniin similtane ¢6ziimii oldugunu gdsterelim.

Bunun i¢in, j # k iken, M; = 0 (mod my) oldugundan, bu toplamdaki k. terim harig
biitiin terimler modiil my ' ya gore 0' dir. Mg.yx = 1 (mod my) oldugundan k=1,2,....n igin

X = ag.My.yk = ai (mod my)
oldugu goriiliir. Boylece x istenen tek ¢oziimdiir.

Asagidaki  ornekler, teorem.4.1'in ispatindaki olusumu denklik sistemlerin
coztimlerinde nasil kullanilacagini agiklar. Sun-Tsu bulmacasinda ortaya cikan sistemleri
ornek.4.6'daki gibi ¢6zecegiz.

Ornek.4.6: Oncelikle m=3.5.7 = 105 olusturulur.Sonra,
M; =m/3 =35, My =m/5 =21, M3 =m/7 = 15 esitliklerini yazdiktan sonra modiil mi ' ya
gore My ' nin tersi yi ' y1 bulmak i¢in M.y = 1 denkliginden yararlaniriz. Buna gore;

M,.y; =1 (mod 3) ise 35. y; =1 (mod 3) ve buradan y; =2

M,.y,=1 (mod 5) ise 21. y,= 1 (mod 5) ve buradan y,=1

M;.y3=1 (mod 7) ise 15. y3=1 (mod 7) ve buradan y;= 1 bulunur.
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Ornegin; birinci denklikte 35 ile dyle bir say1y1 ¢arpalim ki sonucun mod 3' e gére
kalani 1 olsun. Diger denklikleri de bu sekilde ifade edebiliriz. y degerleri bulunduktan sonra
sistemin agagidaki gibi x ¢oziimiine ulasiriz:
x=a.Myyr + .My, +a3.Msy; =2.35.2+3.21.1 + 2.15.1 (mod 105)

= 233 =23 (mod 105).

Sonug¢ olarak, 23 en kiicliik pozitif tam sayisi bir similtane ¢oziimdir. 3' e

boliindiigiinde 2 kalanini veren, 5' e boliindiigli 3 kalanini veren, 7' ¢ 2 kalanini veren en

kiiciik pozitif tam say1 23 olarak bulunur.

4.5.5.Biiyiik Sayilarla Bilgisayar Aritmetigi

Aralarinda ikiserli asal ve 2' den biiyiik veya esit tam sayillar m = m;, mp, mj,....m,
olsun. Cin kalan teoremine gore gosterebiliriz ki; m; , i=1,2,...n 0 < a < m aralifinda olan
bir a tamsayisi (a mod m;, a mod my, ...... a mod my,) olacak sekilde ifade edilir.

Ornek.4.7: 12' den kiigiik pozitif tam sayilarin 3 ve 4 ile boliimiinden kalanlari nokta ¢iftleri

ile bulunuz:

Coziim.4.7: 3 ve 4' e boliindiigii zaman her sayidan kalanlar1 bularak ¢oziime ulasabiliriz.
0=1(0,0) 4=(1,0) 8=1(2,0)

1=(,1) 5=(,1) 9=(0,1)

2=(22) 6=(0,2) 10=(1,2)

3=(0,3) 7=(13) 11=(2,3)

Omegin; 6 sayisini ele alalm. Bu sayr 3' e boliindiiginde 0 kalanini, 4' e
boliindiigiinde 2 kalanmi verecektir. Bu sekilde 12' e kadar olan sayilarin sirasiyla 3 ve 4' e
bolimiinden kalanlar1 bulunarak, yukaridaki gibi bir ¢6ziim elde edilir.

Biiyiik tamsayilarla aritmetik uygulamasi icin, her m; sayist 2' den biiyiikk olmak
kosuluyla, i # j iken ged(i,j) = 1 oldugunda m;, my,..m, modiillerini segeriz ve m =
mj.my.....m,, ger¢eklestirmek istedigimiz aritmetik islemlerin sonuglarindan daha biiyiiktiir.

I1k olarak, modiilii segeriz. m;' ye, i=1,2,...n" e kadar sayilarin béliimiinden kalan n adet
say1 bulunur. Sayilarmn iglem bilesenlerinde yerine getirilmesiyle biiyiik tamsayilarla aritmetik
islemleri gergeklestirebiliriz. Sonugta her bilesenin degerini hesaplariz. m; i = 1,2,...n
modiiliinde denk bir n sistemini ¢ozerek degerleri tekrar elde ederiz. Biiylik tam sayilarla
uygulanan aritmetik metodun dnemli birka¢ 6zelligi vardir. Birincisi, genellikle bilgisayarda
uygulanan tamsayilardan daha genis tamsayilarla aritmetik uygulamasi kullanilabilir. ikincisi,

farkli modiillerle ilgili olarak hesaplamalar yapilabilir, buna paralel olarak islem hizi artar.
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Ornek.4.8: Biiyiik tamsayilarla yapilan aritmetikten daha hizli, kesin bir yéntem iizerinde
100" den kiiciik tamsayilarla bir islem uygulamasi varsayalim. 100" den kiiciik ardisik asal
tamsayilarin modiilinden kalanlarin kullanildigi sayilar1 gosterirsek, 100" den kiigiik
tamsayilar i¢in hemen hemen tiim hesaplamalarimizi sinirlayabiliriz. Ornegin; 99, 98, 97 ve
95' in modiiliinii kullanabiliriz. (Bu sayilar, 1' den bagka ortak ¢arprn1 bulunmayan ikiserli
aralarinda asal sayilardir.)

Cin kalan teoremi ile, 99.98.97.95 = 89,403,930' dan kiiciik tiim pozitif tamsayilar bu
4 modiile sirasiyla boliindiigiinde, kalanlar1 olarak tek gosterilebilir. Ornegin;

123684 mod 99 =33

123684 mod 98 = 8

123684 mod 97 =9

123684 mod 95 = 89
oldugu i¢in 123684 sayisini (33,8,9,89) seklinde de ifade edebiliriz. Buna denk, 413456
sayisini (32,92,42,16) gibi de ifade edebiliriz. 123684 ve 413456 sayilarinin toplamini bulmak
icin 4 say1 yerine iki tamsayiyla calisiriz. 4 bilesen ekler ve her bilesenin, uygun modiillerini
bularak indirgeriz.

(33,8,9,89) + (32,92,42,16)= (65 mod 99, 100 mod 98, 51 mod 97, 105 mod 95)
=(65,2,51,10).

Bu toplami1 bulmak i¢in;

X = 65 (mod 99)

X =2 (mod 98)

x =51 (mod 97)

x =10 (mod 95)
sistemi Cin kalan teoremi yardimiyla bulunur.537140 , 89403930 sayisindan kiigiik, bu
sistemin tek pozitif ¢oziimiidiir. Sonug olarak, 537140 toplamdir. Sayilar1 (65,2,51,10) olarak
cevirdigimiz zaman 100" den biiyiik sayilarla islem yapmak zorundayiz.

Biiyiik sayilarla islem yapmak i¢in, modiiliin iyi se¢imleri, k pozitif tamsay1 olmak
sartiyla, 2k -1 seklindeki tam sayilar kiimesidir. Cilinkii, bu tiir sayilarla ikili islem modiilii
yapmak ve aralarinda ikiserli asal sayilar kiimesini bulmak kolaydir.

ikinci sebep ise ged(2%-1,2°-1) = 28@® _1 olan gergek bir denkliktir. Ornegin;
bilgisayarimizda 2°° ' ten kiigiik sayilarla islem yapabilecegimizi varsayalim. Fakat, biiyiik
sayilarla calismak 6zel prosediirler gerektirir. Biiyiik sayilarla islem uygulamasi i¢in 2°* ten

kiigiik ikiserli aralarinda asal say1 modiiliinii kullanabiliriz.
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Mesela; 2°°-1, 241, 2%-1, 2%.12%-1 ve 2%-1 sayilar1 ikigerli aralarinda asal
sayilardir. Bu altt modiiliin sonuclar1 2'**" i1 asacag1 i¢in, 2'** kadar bityiik sayilarla islemi, bu
alt1 modiilden higbiri 2> i gegmeyecek sekilde aritmetik modiilii yaparak diizenleyebiliriz.

Bir saymin asal olduguna karar vermek icin daha etkili yollar var midir? Eski Cin
matematikgisi sadece 2" = 1 (mod n) ise n' nin asal olduguna inanirdi.

Eger bu dogruysa, etkili bir test uygulanacaktir. Neden bir sayimin asal olduguna karar
vermek i¢in kullanilabilen bu denklige inandilar? Birincisi, onlar n asal oldugu zaman
denkligin tuttugunu gozlediler. Ornegin, 5 asaldir ve 2°' =2*=16 =1 (mod 5).

Ikincisi, denkligin tuttugu c¢ok karmasik olan bir n sayist bulamadilar. Eski Cin
matematikgileri kismen hakliydi. n asal oldugu zaman denkligin tuttugunu dogru diisiindiiler.
Fakat, denklik tutarsa n' in gerekli asal oldugu sonucuna varmalar1 yanligti.

Biiyiik Fransiz matematik¢isi Fermat, n asal oldugu zaman denkligin tuttugunu

gosterdi. Bunu takiben daha genel sonuglara da ulasti.

( Pierre de Fermat (1601-1665). 17. yy.da Onemli matematik¢ilerden biri olan Fermat
profesyonel bir hukuke¢uydu. Tarihte ¢ok iinlii amatér bir matematikcidir. Fermat kendi
matematik buluslarim1 yayinladi. Buna ragmen, diger matematikgilerle c¢aligmalar1 da
oldugunu biliyoruz. Fermat analitik geometriyi ve hesaplamanin birka¢ temel mantigini
gelistiren bir bilim adamidir. Fermat, Pascalla temel matematik teorilerini vermistir. Fermat
matematikte ¢oziilmeyen iinlii problemleri formiile etmistir. n 2' den biiyiikk bir tamsay1
oldugunda, 6nemsiz pozitif tamsay1 ¢Oziimlerine sahip olan x"+y" = Zz" esitligiyle yarar

sagladi.)

Teorem.4.2.Fermat Teoremi: p asalsa ve a, p ile boliinmeyen bir tamsay1 ise,
a' =1 (mod p)
Bunun disinda, sahip oldugumuz her a sayisi i¢in,
a” =a (mod p)
Maalesef, 2" = 1 (mod n) gibi karmasik bir n tamsayisi vardir. Boyle tamsayilara yari asallar

denir.

Ornek.4.9: 2°* = 1 (mod 341) gibi gosterildigi ve (341=11.31) olarak tanimlandigi zaman
341 bir yan asal sayidir.
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4.6.Boliim ve Denklik Bagmtilarinin Karmasikhig ile flgili Teoremler ve Ornekleri

Varsayalim ki bir algoritma n- boyutlu bit problemi a tane alt probleme bdlsiin ve bu
alt problemlerin herbirinin boyutu "/, olsun. (n , b’yi boler varsayalim. Gergekte , kiigiik
problemler esit boyutlu alt problemlere sahiptirler ve bu "/, sayisi en yakin tamsayiya
doniistiiriiliir.

n boyutlu problem kiigiik problemlere ayrildiginda gerekli olan ekstra iglemlerin
sayisina g(n) diyelim. Boylece , f(n) bir problemi ¢6zmek igin gereken islemlerim sayisini
ifade ettiginde;

fin)=af"h) + g (n)
bagintis1 saglanir ve bu bagint1 béliim ve denklik bagintisi olarak adlandirilir.

Ornek.4.10 : ikili arama algoritmasinda;
finy=f [gj +2 (n ift)

Ornek.4.11: n-elemanli bir dizide bu dizinin maksimum ve minimum elemanini bulan

algoritmada;
finy=2f (gj +2 (n cift)

4.7.Indirgeme Bagmtilarinin Céziimii
k.dereceden sabit katsayili Lineer homojen bir indirgeme bagintist;
A, =Clan-1 TC2an-2 T eeeeeeeennee + Ckan—k
Cl,y €2, eeeerseee ,ck reel sayilar ve cx # 0 * dir.
Baslangic kosullar ;
H,=2H,;+1 homojen degil.
B, =n. B, sabit katsay1l1 degil.
a1+ an_o Lineer degil.
Bu bagmtilar sistematik olarak ¢oziildiigii ve problemlerin modellemesinde siklikla
ortaya ¢iktigindan dolayi se¢ilmigtir.
Coziimii : a,=1",8,=C1 5.1 T C2a5-2 T ceeererreenee + ckan

Indirgeme bagimntilarinin ¢éziimii ise ;

r=cnr® M er® it +er™ K
yazilir. Her iki taraf r "~ ' ya boliiniirse
rkfcl.rkflfcz.rkfzf ....... —¢x_1.r —¢x= 0 elde edilir.

Bu denkleme karakteristik denklem koklerinede karakteristik denklem kokleri denir.
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Teorem.4.3 : ¢ ve c; reel sayilar olsun.

¥ —cir—c¢, =0 “in 1) ve 1 iki farkl kokii olsun.

a,=C1ay.1tCag_2

a,=a ;" +apry” n=0,1,2,....( 0 a, sabitler)
icin {a,} dizisi ¢oziimdiir.

Teorem.4.4 : ¢; vec, €|R, ¢, #0 olsun.

2
r'—cir—c;=0 r;=r1,=ry olsun.

Eger, a,=a;10" + 0.nrg" n=0,1,2,....(o; 0, sabitler)

Ise a,=Ciay.1 T Cray_»

Indirgeme bagintilarinin ¢6ziimii {a,} dizisidir.

Teorem.4.5: €1, €2 5 ceveee ci reel sayilar olsun. ve

- clrkf L —¢x= 0 karakteristik denklemi r;, 13 ,......, 1 farkli koklere sahip olsun.
Eger, a,=a;r"+ 015" +...... +ok.rx. n=0,1,2,...( 0o, 0y o sabitler)

Ise A =Clan-1 1 Cran_2F seeues + Cran_k

Bagintisinin ¢oziimii {a,} dizisidir.
Genelleme : Eger, n, b’yi boler ve n = b* ,k €77 ise

Sin)=a.fCh) + g(n)
k-1
=a“. ") + 2alg(y )
j=0

n_

)
=l = =a“.f(1)+ jgoaf.gw )

Teorem.4.6 : fartan bir fonksiyon , n, b’ yi bolsiin a > 1 ve b, 1’den biiylik bir tamsay1 ve ¢

pozitif bir reel say1 olmak iizere ;

f(n)y=a.f (%j +c¢ saglansin . Bu durumda ;

O(nlogbaj ,a>1
f(n) =
O(logn) ,a=1

Ornek.4.12 : f(n)=>5.f (") + 3 ve f(1) =7 olsun. Buna gére, £ (2“), k € Z"’y1 bulunuz ve

f(n) igin f artan bir fonksiyon iken bir tahmin yapiniz?
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a=5
Coziim: h=2} n=2%
c=3

a5 - ol
a—1 4| 4

f(n) =5k[%j—% ve ortendir. a>1= f(n)=0n"") = 0(n'%)

f(n)=a"* {f(l) ¥

c
a-—1

Ornek.4.13 : ikili arama algoritmasi: f(n) = f (g) +2
a=1,b=2,c=3 — f(n)=0 (Logn)

Ornek.4.14 :f(n)=2.f(%)+2 a=2,b=2,c=2 — a>1

)= 002" ) = 0(n'*E ) =0(m)
4.8. indirgeme Bagintilar1 ile Modelleme
4.8.1.Hanoi Kulesi

Hanoi Kulesi 19—yy’in meshur bir puzzle’1 olup ii¢ tane ¢ubuktan olusan bir diizlemde
bir ¢ubuktan diger bir ¢ubuga tek bir hareketle farkli 6lgiilerdeki diskleri en kiiciik disk en
iistte en biiylik disk en altta olmak sartiyla sirayla dizmektir.
n tane diskten olusan Hanoi Kulesi problemini ele alalim. n tane diskin hareket sayisini bir
defada bir diski hareket ettirmek sartiyla H,, olarak tanimlayalim.Buna gore,
{ Hy }dizisi i¢in bir indirgeme bagintis1 bulalim.

Asagidaki {i¢ tane gubugu g6z oniine alalim.(Sekil.4.1)

Cubuk.1 Cubuk.2 Cubuk.3
Sekil4.1’de de goriildiigii gibi 1. cubukta n tane diskimiz var. Bu n tane diskten tisteki (n —

1) tanesini birer hareketle 2. cubuga transfer ediyoruz. Bunun i¢in H,.; hareket yapiyoruz.
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Yani, H;= 1 kabul ediyoruz. Boylece en biiyiik disk 1. ¢ubukta kaliyor. Bundan sonra 1.
cubuktaki en biiyiik diski Hi= 1 oldugu hatirlanarakl hareketle 3. ¢ubuga tasiyoruz ve 2.
cubuktaki (n-1) diski yine H,.; hareketle 3. gubuktaki en biiyiik diskin iistiine tagiyoruz.

Sonug olarak n tane diski bir ¢ubuktan diger bir ¢ubuga en kiiglik disk en istte en
biiyiik disk en altta olmak ve bir hareketle bir disk taginmak sartiyla;

H,=2H,;+1 seklinde ifade edebiliriz.

Simdi bu son ifadeden hanoi kulesi problemi i¢in bir indirgeme bagintis1 bulmak i¢in
yine ag¢ikladigimiz mantiga gore H, ;’den H;’e kadar olan degerleri asagidaiki gibi yerlerine
yazarsak ;

H,=2H,1+1

=2Q2H,,+1) +1=22H,, +2+1
=2’QH,3+1) +1 =2 H,3+2*+2* +2 +1

=2 L H 420 242" L+ 2+ ]
=pn-lgpgn-2, +2+1
=2n—1_1

4.8.2.Fibonacci Sayilari:
Bir adada bir geng tavsan cifti var. Bunlar ilk 2 aya kadar iiremiyorlar. 2 ay sonra her
bir ¢ift bagka bir ¢ift olarak iiriiyorlar. Hicbir tavsanin 6lmedigi var sayilarak n ay sonra

adadaki tavsan ciftlerinin sayisi igin bir rekurans (indirgeme) bagintis1 bulalim.

AYLAR [URETILEN CIFT GENC CIFT TOPLAM CIFT
1 0 1 1
2 0 1 1
3 1 1 2
4 1 2 3
5 2 3 5
6 3 5 8

fi=1,f,=1,f3=2, f4=3isef3=1,+f, ve f4=13+f, olarak bulunur. Buna gére;

n23 icinf(n)=f,,+f,; oldugu kolayca goriilebilir.
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Fibonacci sayilari icin bir indirgeme formiilii bulalim.
fo=fitfror’=r+1=r1’-1-1=0 fo=1f;=1
r = (1+5"%)2 n=(1-5")2  fa=o; .(1+5" 2)" + a5 (1-5"2 /2)" olursa
fo=1=a;+a,=1
f1=1=a;( 145" /2) +a,( 1-5"2/2)=1 olur. Buradan,
a;=1/5"" ve a,=-1/5"" bulunur. Béylece,Fibonacci sayilari i¢in bir indirgeme
formiilii ;
fo=(1/5)" ((1+5")2)" =(1/5)"2 ((1-5"%)2)"
olarak bulunur.
4.8.3.indirgeme Bagimtilarimin Karmasikh@ia Ait Cesitli Ornekler
Ornek.4.15 : Asagidaki fonksiyonlarin karmasikligini tahmin ediniz?
a) (nlogn+n?) (n’+2) b) (n!+2") (n’ +log (n*+1))
Coziim.4.15:
a)logn<r1=>nlogn<n2 (n2+n2)
n’ +2<2n’ ise (2n%)(2n’)oldugundan O(n®).0(n’) =0(n’)
b) n! <n" (n>2) oldugundan
log (n* + 1) <log 2n* ve log (n® + 1) < log2 +2.logn
log (n* + 1) < 3.logn = O(logn)
(n*+2")(n’ +log(n” + 1))
"} =n®* = O(n*™)
Ornek.4.16 : Genel terimi a,=a,;+ n ve baslangic kosulu ap = 1 olan indirgeme
bagintisin1 ve karmagiklig1 bulunuz.
Coziim.4.16:
ag=at1l=> 1+1= 2=1+1
ap=a +t2=> 2+2= 4=1+3
p=a+t3= 4+3= 7=1+6
as=a3 +4=> 7+4=11=1+ 10 ve buradan
ap=(l+n.(n+1))/2 isekarmasikligi n>2 i¢in O(n2 ) olur.
Ornek.4.17 :Genel terimi a, = 2n . a,.; ve baslangi¢ kosulu ag= 1 olan indirgeme bagintis1 ve
karmagiklig1 nedir.
Coziim.4.17:
a=2.1=2.1.1=2".1
p=4.2=2.2.2=2".2.1;
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;=6.8=2.3.2.2.2=2>.3.2.1
a=2.4.2=2.4.2.3.2.2.2=2*.4.3.2.1

a,=2".n!  ve karmagikligi n>2 igin O(n™"?) olur.
4.9. Siralama Algoritmalari ve Karmasikhig: ( Agac¢ Yapilar)
4.9.1.Giris:Bir kiimedeki elemanlarin siralanmasi problemi ¢ok ¢esitli konularda ortaya
cikar.Ornegin,telefon idaresi bir rehber bastirmak istese abonelerinin isimlerini alfabetik
olarak siralamasi gerekir.

Bir kiimedeki elemanlarin hepsinin sirali oldugunu varsayalim.Siralama ,bu
elemanlarin artan bir sirada bir liste icinde yeniden siralamasi olarak tanimlanir.
Ornegin,7,2,1,4,5,9 elemanlarindan olusan bir listeden 1,2,4,5,7,9 seklinde siralanmis yeni bir
liste iiretebiliriz.Baska bir 6rnek olarak,d,h,k,m,n,a harflerinden olusan listeden alfabetik sira
gbzonline alinarak a,d,h,k,m,n seklinde yeni bir liste elde ederiz.

Bilgisayar kullanimimin biiylik bir oran1 bir seyi veya diger bir seyi siralamaya
baglidir.Bu nedenle,etkili siralama algoritmalar1 gelistirmek i¢in daha ¢ok ¢aba sarfetmemiz
gerekir.Bunun igin,burada bazi siralama algoritmalar1 ve onlarin karmasiklik analizi
incelenmistir.Bu inceleme i¢in agac yapilar1 (Trees) kullanilmistir.
4.9.2.Siralama Algoritmalarimin Karmasikhgi

Literatiirde pekcok siralama algoritmasi  gelistirilmistir.Belirli bir siralama
algoritmasinin etkili olup olmadigina karar vermek i¢in onun karmasikliginin belirlenmesi
gerekir. Agac Yapili Algoritmalar, diger sonlu algoritmalarda oldugu gibi iterasyon dizileri,
pekecok paralel dallar iceren bir agag¢ seklindedir. Bir cok agac arama algoritmalar1 bu sinifa
aittir. Bu arama algoritmalarinin bazilari, Dinamik Programlama, Dal ve Sinir, Sinirli Sayim,
Kapali Sayim, Dal ve Cikarma, Dal ve Atma vb. olarak siralanabilir.

Modeller olarak agaclar1 kullanarak siralama algoritmalarmin en koti durum
karmagiklig1 icin bir alt sinir bulunabilir. n elemanli bir kiimenin permiitasyon sayis1 ,ayni
zamanda n elemanmn miimkiin olan siralama sayist olup n!’dir.Siralama algoritmalarinin
karmasiklik hesab i¢in ikili karsilagtirmalara dayali bir yol izlenecektir. Yani,bir zamanda iki
eleman karsilastirilacaktir. Buna gore,boyle karsilastirmalarin herbirinin sonucu olarak
asagiya dogru daralan miimkiin siralama kiimeleri olusur.

Boylece, siralama algoritmasi ikili karsilagtirmalara dayali ikili bir karar agaci
yardimiyla tarif edilebilir. Ikili karar agaci herbir i¢ tepe noktasi iki elemani karsilastiriimasi

esasini igerir.Her bir yaprak, n elemanli bir kiimenin n! permiitasyonunun birini temsil eder.
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Teorem.4.7:Asagidaki sekilde de ifade edilen 1ii¢ elemanli bir kiimenin ikili
karsilastirmalarma dayali bir siralama algoritmasi i¢in en az (logn!) karsilastirmaya ihtiyag

vardir.(Sekil.4.2)

Sekil.4.2.Ug farkli elemanin siralamast igin Karar Agaci

(logn!)= O(nlogn) oldugu hatirlanirsa karsilagtirmalar1 kullanarak O(nlogn)’den daha iyi en
kotii durum zaman karmasikliina sahip bir siralama algoritmasi bulunamaz.Sonug olarak,

O(nlogn) zaman karmasikligina sahip bdyle etkili bir algoritma bulmak zordur.
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5.BOLUM

5.DIJITAL IMZALAR VE SIFRELEME ALGORITMALARI

5.1.Giris: Bu boliim, bir el imzast icin dijital kopya saglayarak tasarlanan teknikleri
inceler. Bir mesajin dijital imzasi, sadece igareti ve mesaj kapasitesinin baslangic isareti
bilinen birkag gizlilige dayanan bir sayidir. imzalar sorusturabilir olmalidir. Isaretlenmis
bir dokiimanla ilgili bir tartisma cikarsa, Onyargisiz liglincii bir parti isaretcinin gizil
bilgilerine girmeden meseleyi tekrar ¢ozebilmelidir.

Dijital imzalar, veri biitiinligi, izin ve giivenirligi iceren bilgi glivenligindeki bzai
uygulamalara sahiptir. Dijital imzanin 6nemli uygulamalarindan bir tanesi de, genis bir
network’te agik anahtar belgesidir. Belge, gilivenilen bir {igiincli partide (TTP), agik
anahtara gereken kullanici kimligini baglamak icin bir vasitadir. Boylece, diger mevcut
olanlar gilivenilen {igiincii bir partinin yardimi olmadan bir agik anahtara giivenebilir.

Dijital imza kavrami ve yarar1 ¢ok daha oOnceden taninmasina ragmen son birkag yildir
popiiler olmustur. Bu imza projelerinin en pratik olan1 ve en genis uygulama alanina sahip
olan1 RSA imza projesidir. Sonraki ¢aligmalarda bazi alternatif dijital imza tekniklerinin
ortaya c¢ikmasi ile sonuglanmistir ki bunlar tanimlamalara ve gorevlere goére Snemli
avantajlar onerir.

5.2. Dijital Imza Mekanizmasinin Catis

Bu boliim dijital imza projeleri ig¢in genel bir model tanimlar. RSA ve ElGamal
zamanin asirt harcanmamasini tavsiye eder. Fonksiyon fikri, geri alinan mesajla dijital
imzalarin verildigi algoritmalar1 anlamak i¢in gereklidir.
5.2.1.Temel Tanimlar:

1- Dijital imza, birkag¢ baslangi¢ degeri ile dijital formda bir mesaj1 birlestirilen
olan veri dizisidir.

2- Dijital imza iirete¢ algoritmasi dijital imzay1 olusturmak icin bir islemdir.

3- Dijital imza Dogrulama(Gergekleme) algoritmasi, dijital imzanin
dogrulugunu kanitlamak i¢in bir iglemdir.

4- Dijital imza projesi, birlestirilmis Dogrulama(Gergekleme) algoritmasi ve

imza iirete¢ algoritmasimin olusumudur.

5- Dijital imza isaretli prosediirii, isaretlenebilen mesajdaki veriyi formatlamak

icin bir metot ile dijital imza iirete¢ algoritmasinin olusumudur.
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6- Dijital imza Dogrulama(Gergekleme) prosediirii; mesajdan veriyi geri almak
icin bir metot ile bir Dogrulama(Gerg¢ekleme) algoritmasindan olugur.

Bu boliim, dijital imza projeleri ile ilgilidir. Pratikte dijital imza projesini
kullanmak dijital imza islemlerini elde etmek icin gereklidir. Cesitli projeler icgin
bahsedilen birkag islem, ticariye uygun standartlarla ortaya ¢ikmistir. Bunlardan iki islemin
ad1 5.3.5 ve 5.3.6 ‘da tarif edilen ISO/IEC 9796 ve PKCS #1 ‘dir. Tablo 5.1.’de kullanilan

semboller gosterilmigtir. Tablo 5.1°de listelenen kiimelerle fonksiyonlar herkesce bilinir.

Tablo. 5.1 : Dijital Imza Mekanizmalar1 I¢in Kullanilan Notasyonlar

Notasyon Anlam

M Mesaj uzayi olarak adlandirilan elemanlarin kiimesi .

Ms [saretleme uzay1 olarak adlandirilan elemanlarm kiimesi .
S Imza uzay1 olarak adlandirilan elemanlarm kiimesi .

Redundancy fonksiyon olarak adlandirilan M ‘den Ms’ye fonksiyon.

Mr ® ‘nin sanali( Mg =Im (R) ) .
R R ‘nin tersi( R : Mg — M)
R Isaretleme icin index kiimesi olarak adlandirilan elemanlarin kiimesi
H M bolgesinde tek-yon fonksiyonu
Mh h ‘nin sanali( h : M — My ) ; My = Mshash deger uzay1
5.1 Not:
i) (Mesajlar) Dijital imzay1 baglayabilen bir isaret i¢in elemanlarin

kiimesi M’dir.

ii) (Isaretleme uzay1) Imza cevirilerinin uygulandigi elemanlarin

kiimesi M “dir. Imza cevirileri direk olarak M kiimesine uygulanamaz.

iii) (Imza uzay1) M’deki mesajlar ile birlestirilen elemanlarin kiimesi

S’dir. Bu elemanlar isaret¢iyi mesaja baglamakta kullanilir.

iv) (Igerik kiimesi) R, &zel belirli ¢evirileri tanimlamakta kullanilir.
5.2.2.Dijital iImza Projesinin Siniflandirilmas::
5.2.2 ve 5.2.3 ‘te asagida kisaca Ozetlenen dijital imza projesinin iki genel smifi tarif
edilmektedir.

1- laveli dijital imza projesi Dogrulama(Gergekleme) algoritmasma girdi

(entity) olarak orijinal mesaji gerektirir.
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2-  Geri alman mesajli dijital imza projesi, Dogrulama(Gergekleme)

algoritmasina girdi (girdi(entity)) yapildiginda orijinal mesaji gerektirmez. Bu
sebeble orijinal mesaj imzadan kendi kendine geri alinir. Bu siniflar |R|=1 olup

olmamas1 durumu ile ilgili olarak alt boliimlere ayrilabilir.

5.2.Tamim: Dijital imza projesi ,

R\ >1 ise rasgele dijital imza projesi oldugunu ifade eder.

Aksi halde, dijital imza projesi deterministiktir.
Sekil 5.1 ‘de bu smiflandirma gosterilmistir. Deterministik dijital imza mekanizmasi tek-

zaman imza projesi ve ¢oklu-kullanilan proje olarak ikiye ayrilir.

Randomized

MEssage racovery <
Deterministic
Randomizad

appendix <
Deterministic

Sekil 5 .1. : Dijital imza Projelerinin Siniflandiriimasi

Digital signature schemeas

5.2.3. ilaveli Dijital Imza Projeleri
Pratikte genel olarak kullanilan simiftir. Bunlar rastgele fonksiyonlardan c¢ok

sifrelenebilen hash fonksiyonlarina dayanir.

5.3. Tamim: Dogrulama(Gergekleme) algoritmalarma girdi (entity) yapildigi gibi mesaj
gerektiren dijital imza projeleri “Ilaveli dijital imza projeleri” olarak adlandirilir.
flaveli dijital imzalarin sagladig1 mekanizma &rnekleri DSA, El Gamal ve Schnorr imza

projeleridir.

5.4. Algoritma: Ilaveli Dijital imza Projeleri icin Anahtar Uretimi

Ozet:Her bir girdi(entity) isaretli mesajlar igin bir gizli anahtar olusturur ve uygun bir agik
anahtar imzalarin dogrulugu i¢in diger girdiler(entity) tarafindan kullanilir.

1-Her A degeri Sa = {Sax:keR} seklinde doniigiimlerin kiimesiyle tanimlanan 6zel bir
anahtar se¢melidir.Herbir Sy’ Mh’den S’ye 1-1 tasvir olup isaret¢i doniisiim olarak

adlandirilir.
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2-Sa, My x S’den {true, false}’a uygun ¢izilen VA ‘yi tanimlar. Soyleki
True, Sax(M)=s*ise Her M e M, s* €S igin gegerlidir.
Va(m ,s*)={ diger yonden =—> Burada meM i¢in fM=h(m) ‘dir.
False,
V4; Dogrulama(Gergekleme) dontisiimleri olarak adlandirilir ve kurulur. Soyleki
isaret¢inin 6zel anahtar bilgisi olmadan hesaplanabilir.

3-A’nin agik anahtar1 V4 ‘dir. A’nin 6zel anahtar1 S, kiimesidir.

5.5. Algoritma :imza Uretimi ve Dogrulama(Ger¢ekleme)(ilaveli Dijital imza
Projeleri)
Ozet: A girdi(entity)i meM olan bir mesaj icin seS imzasim olusturur. Daha sonra
herhangi bir B girdisi(entity) ile dogrulanir.
1-  Imza iiretimi: Girdi (entity) A, asagidakileri yapmalidir.
a) keR olan bir eleman seger.
b) fM=h(m)ves = Sa(f)hesaplanir
¢) M’nin s* igin A’nin imzasi m ve s”nin  herikisi, imzay1
Dogrulama(Gercekleme)y1 isteyebilen girdi(entity)ler igin gegerli yapilabilir.
2-  Dogrulama(Gerg¢ekleme): Girdi(entity) B asagidakileri yapmalidir.
a) A’nin gercek agik anahtar1 V5 y1 elde etmek.
b) fi=h(m) ve u= V(fii,s) hesaplamak.
c) Sadece u=true ise imzay1 kabul eder.
Sekil 5.2; ilaveli bir dijital imza projesinin semasini verir. Takibeden &zellikler,

Dogrulama(Gergekleme) doniisiimlerini ve isaretleri gerektirir.

1) Her ke R i¢in Sa x hesaplamak i¢in etkili olmalidir.
i) V4 hesaplamak i¢in etkili olmalidir ve
iii) Bir s'eS soyle ki M= h(m) iken VA(fi,s )=true ve bir me M’yi

bulmak icin A’dan baska bir girdi(entity)in miimkiin olmadig1 hesaplama

olmasi gerekir.
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Sekil.5.2. ilaveli bir dijital imza projesinin semasi

5.6.Not:(hash fonksiyonlarmin kullanimi) geri alinan mesajlarla dijital imza projeleri;
ilaveli dijital imzalarin keyfi uzunlukla mesajlara uygulandiginda, sabit uzunluklu
mesajlara uygulanir. Algoritma 5.5’teki tek-yol fonksiyonu h, serbest carpma hash
fonksiyonu olmak igin secilir. Hash igin bir alternatif, geri alinan mesajlarla bir imza
projesi kullanarak bireysel olarak isaretlenebilen sabit uzunlukta bloklar i¢indeki mesajlar
kirmaktir. Imza iiretimi, pek¢ok proje icin nispeten yavas oldugunda ve g¢oklu isaret

bloklarmin geri siralanis1 bir giivenlik riskini gosterdiginde tercih edilen metot hash’tir.

5.2.3. Mesaji geri almali Dijital Imza Projeleri
Bu boliimde aciklanan dijital imza projeleri, kendi kendine imzadan, isaretli mesaja

cevrilebilen gibi bir 6zellige sahiptir. Pratikte, bu 6zellik kisa mesajlar igin kullanilir.

5.7. Tammm: Mesaji geri almali dijital imza projeleri, dogrulama(gergekleme)
algoritmasinda gerekli olmayan mesajin dnceki bilgisi i¢in bir dijital imza projesidir.
Mesajt geri almali dijital imzalarin sagladigi mekanizmalarin 6rnekleri RA, Rabin ve

Nyberg-Rueppel agik-anahtar imza projesidir.
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5.8. Algoritma: Mesaj1 geri almali dijital imza projeleri i¢in anahtar iiretimi
Ozet: Her girdi (entity), isaretli mesajlar1 kullanmak icin bir 6zel anahtar olusturur ve
dogrulanan imzalar i¢in diger girdiler (entity) tarafindan uygun bir agik anahtar kullanilir.
1-  Her A girdisi (entity) doniisiimlerin Ss4={Sa x:k€ R} kiimesi se¢melidir. Her
Sax My’ den S’ ye 1-1 ¢izimdir ve isaretlenmis doniisiim denir.
2-  Sa, her keR i¢in Mg lizerinde birim tasvir olan Vs, Sax 0zelliginde uygun
bir V, tasvirini tanimlar. V,, dogrulama (gercekleme) doniisiimii olarak
adlandirilir ve isaret¢inin 0zel anahtar bilgisi olmadan hesaplanabilecek sekilde
olusturulabilir.
3-  A’nin acik anahtar1 V4, A’nin 6zel anahtar1 S, kiimesidir.
5.9.Algoritma:Mesaji geri almali projeler icin dogrulama(gercekleme) ve imza
iiretimi.
Ozet: Girdi (entity) A, meM mesaj1 i¢in se€ S imzas1 iiretir. Daha sonra herhangi bir B
girdisi(entity) tarafindan dogrulanir. M mesaji s’den geri alinir.

1-  Imza iiretimi: A girdi (girdi(entity))i asagidaki gibi takip etmelidir.

a) keR olan bir eleman seger.
b) fi=R(m)ves =S Ak (M) hesaplanir.
c) A’nmn imzast s ‘dir. Bu, imzay1 dogrulamak(ger¢eklemek)

isteyebilen girdiler (entity) icin gegerli kiliir ve s *dan m’ye gevrilir.

2-  Dogrulama(Gergekleme): B girdisi(entity) asagidaki gibi takip edilmelidir.

a) A’nin dogruluk agik anahtar1 V4 ‘y1 hesaplanir.

b) M= Va(s') hesaplanr.

c) (M & My ise imza reddedilir. ) M ¢ MR’yi olusturur.
d) R'(f) hesabiyla fi *den m ‘ye gevrilir.

Sekil 5.3 , mesaji geri almali dijital imza projesinin goriiniimiinii sematik olarak verir.

Takip edilen 6zellikler, dogrulama(gergekleme) doniisiimlerini ve isaretlenenleri gerektirir.

sekil.5.3. mesaji geri almali dijital imza projesinin sematik goriiniimiinii
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1) Her ke R i¢in Sa x hesaplama i¢in etkili olmalidir.
i) Va, hesaplama i¢in etkili olmalidir.
iii) Va(s) €Mg olan s €S ‘yi bulmak igin A’dan baska bir girdi

(girdi(entity))in miimkiin olmayan hesaplama olmas1 gerekir.

5.10. Not:(redundancy fonksiyon) redundancy fonksiyon R ve onun tersi R™', acikca
bilinir. Uygun R’nin se¢imi, sistem gilivenligi icin 6nemlidir.Bunu ifade etmek i¢in,
Mgr=Mgs oldugunu varsayalim. Varsayilan R ve Spx sirastyla M’den Mg’ye ve Mg’ den
S’ye 1-1,6rten ‘dir.Bu, M ve S’nin ayn1 eleman sayisina sahip olduguna isaret eder. Daha
sonra s €S, Va(s¥) €M icin asagidaki doniisim Dogrulama(Gergekleme)
algoritmalariyla kabul edilecek m mesaj1 ve karsiligi olan s* imzasmi bulmak 6nemsizdir.

1- Rastgele ke R ve rastgele s* €S secer.

2- M= Va(s*) hesaplanir.

3-  m=R(f) hesaplanir.
Eleman s*, m mesaji i¢in gegerli imzadir ve isaretlenmis doniisim S kiimesinin bilgisi
olmadan olusturulur.
5.11. Ornek:(redundancy fonksiyon) Birkag sabit pozitif n tamsayis1 ve

Ms={t:te {0,1}*"}igin M={m:me {0,1}"}oldugunu varsayalim. Mg={m| m:meM} C M;

olan R(m)= mllm tarafindan R:M — M; tanimlanir. n’nin bilyiik degerleri i¢in |MR|/

|I\/IS|=(%j ihmal edilebilir. R redundancy fonksiyonu a(s’) €Mg ‘deki s  segimi igin
uygundur.

5.12:(Redundancy fonksiyon secimi) R redundancy fonksiyonu agik bilgidir ve R
hesaplamak kolaydir. R’nin se¢imi 6nemlidir ve S, iginde isaretlenmis doniisim se¢imi
bagimsiz olarak yapilmamalidir. 5.21 6rnegi; imza projelerinin giivenligini tehlikeye atan
redundancy fonksiyonun 6zel bir 6rnegini verir. Uluslararas1 standart olarak kabul edilen
bir redundancy fonksiyon 6rnegi 5.3.5’te verilmistir. Bu redundancy fonksiyon tiim mesaji
geri alan dijital imza projeleri i¢in uygun degildir. Fakat RSA’ya ve Rabin dijital imza

projelerine uygulanir.
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5.13.(Mesaj1 geri alma projelerinin 6zel bir sinifi)

5.13.1.

i) Tersi alinabilen acik anahtar sifrelemesinden dijital imzalar

Bu boliimde belirli acik anahtar sifreleme sistemlerinde bir takim dijital imza projeleri
dikkate alinmistir.

Farzedelim ki E. nin mesajlar1 agik anahtar sifreleme doniisiimii ile M uzayina ve sifre
dosyasinida C uzayina geviriyor. Daha da 6tesi M=C’dir. Eger Dy kod ¢oziimlemesi ile
doniiserek E.’ ye denk ise E” ye kadar Dy’ nin tiim permiitasyonlar1 tiim m e M igin,
Dy4(Ec(m))= Ec(Dg(m))=My’ dir.

Bu tipteki acik anahtar sifreleme projelerine tersine ¢evrilebilir denir. Bu esitligin gecerli
olabilmesi i¢cin M=C ve tiim me M olmas1 gereklidir. Aksi takdirde Dg(m) islemi mgC
durumunda anlamsizdir.

ii)Bir dijital imza projesinin olusturulmasi

1. M bir mesaj aralig1 olsun, dijital imza projesi i¢in

2. C=M, S araliginda bir imza olsun

3. (e,d) ninde acik anahtar sifreleme projesinde bir anahtar parcasi oldugunu
farzedelim.

4. S.” dan Dy ye bir imza fonksiyonu tanimlayalim me M ve s=Dg4(m) iken bu

bir imzadir.
dogru E¢(s)=m
5. Dogrulama(Gergekleme)fonksiyonunu{ Va (m,s)=
yanlis diger durumlarda
Imza projesi basitlestirilebilir ve ayrica eger A mesajlar1 sadece &zel bir yapida
imzaliyorsa ve bu yapi1 agikca biliyorsa M' M’in bir altkiimesi olsun eger M' bu 6zel yap1
tarafindan iyi bir sakilde tanimlanmustir. Oyle ki M' ihmal edilebilir. Mesaj franksiyonlari
icerir. Ornegin; varsayalim ki t* nin bazi pozitif degerleri icin M’nin olusturdugu
ikililerinin 2t* ye yaklastigini diisliniin.Bu yeni senaryolarin altinda A sadece s imzasini
M=E(s) olana dek Dogrulama(Ger¢ekleme)fonksiyonlarina uyup karsayarak tasimaya
ihtiya¢ duyar. Bu tip projelere mesaj korumali dijital imza projeleri denir. Sekil 5.4’de bu
tip imza fonksiyonlarinin nasil kullanildigi anlatiliyor. Bu 6zel yapinin secici mesajlar

ozelligi gereksiz mesajlar1 se¢ip ayiklar.
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Sekil.5.4.Mesaj1 geri alan dijiral imza yapisi

Yukarida gosterilen bu degistirme basit bir sadelestirmeden fazlasini
icerir. Eger kiimelerden  biri  b’nin  Ozelligindeki  gibi  bir  imzalama  ve
dogrulama(Gergekleme)fonksiyonlarini tasimak isterse bu kesinlikle ¢ok can alici olur.
Bunun neden oldugunu gérmek i¢in B girisi rastgele bir eleman (s S olmak tizere) segerek
S=M olana kadar E. ile u=E.(s) kabullenebilir ve E. bir acik bilgidir. B, daha sonra m=u
mesajimi s olasi i¢in m tlizerindeki imzay1 alabilir ve (m,s)’yi gecirir. m i¢in A tarafindan
olusturulan bir imzay1 s’nin sorusturacagini kontrol etmek kolaydir. Fakat A higbir gruba
sahip degildir.

Sonug olarak B, A’nin iglenmis bir imzasidir. Buna sahte existendial denir.

Eger M' sadece M’den kiigiik mesaj pargalar1 i¢eriyorsa A’nin imzasini igleyebilen birkag
giris bu konuda kiigtiktiir.
Not (Dijital imzalar giivenilirligi): Her ne kadar dijital imza projeleri ters doniistiiriilebilir
acik anahtar sifrelemesine gore cekici kilinsada aslinda basit, ilkel sifreleme metodlarina
ihitya¢ duymaktadir. Bazi durumlar var ki, bazi dijital imza mekanizmasinin kullanimina
ihtiya¢ vardir fakat sifreleme yasaklanmistir. Bu tip sebeplerle bu dijital imza projeleri
uygunsuz kalmistir.
iii) Pratikte Dijital imzalar
Dijital imzalamay1 pratikte kullanilabilir hale getirmek igin bir takim islemlerinin
ozelliklerine katilmasi gerekir. Bir dijital imza mutlaka;
1- Imzalayan tarafindan kolayca uygulanir olmali.(imzalama fonksiyonunun kolayca
uygulamasi eklenmeli)
2- Bagkalar1 tarafindan rahatlikla tanimlamalidir.(tanimlama fonksiyonu rahatlikla
taninmalidir)

3- Cok keskin zarif ¢izgileri olmalidir. Orjinalligi korunmali, sabit kalmalidir.
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iv)Tartisma Coziimleri

Dijital imzanm amaci tartisma ¢dziimlerine izin vermektir. Ornegin; giris A, birkac
noktada igsaretlenmis bir mesaji1 veya A tarafindan iiretilen mesaj lizerindeki imzay1 diger B
girisinin yanlighkta iddia edebildigini reddedebilir. Gilivenilen 3. grup veya hakim
problemlerinin iistesinden gelmek icin gereklidir. TTP, ilerlemede aym fikirleri tiim
gruplarm icerdigi birkac giris olmalidir.

Eger A, A tarfindan iiretilmig, B tarafindan tutulan mesaji1 reddederse, B yalniz m ile TTP
icin m’in S, imzasini gosterebilmelidir. TTP kurallari, Va(m,Sa)=true ise B’nin lehine
degilse A’nin lehinedir. A’nin yaptig1 gibi ayn1 sorusturulmus ¢eviri Vo’ ya sahip TTP gibi
B giivenli ise B karari kabul edilecektir. Uzlasmanin olmadigi ve TTP’nin VA’ y1
kullandig1 gibi A giivenli iseA karar1 kabul edilecektir. Bundan baska yanlig tartigma

¢cOziimii asagidaki kriterleri gerektirir.

v)Tartisma imzalarinin ¢éziimleri i¢cn gerekenler

1- Sa ve V4 sayfa 23’{in a ve b 6zelligine sahiptir.

2- TTP, VA’ nin kopyasinin bir dogrulugudur.

3- Isaretlenmis geviri S gizli tutulmal1 ve giivenligi saglamalidir.
Bu ozellikler gereklidir fakat pratikte onlari garanti altina almak miimkiin olamyabilir.
Ornegin;???
, tersi alinabilen acik anahtar sifreleme metotlarindan dogan mesaji geri almali dijital imza
projelerinin bir smifin1 agiklar. Asagida, RSA ve RABIN sifreleme projelerinin igerigi
detayli olarak agiklanmustir. Karsiligi olan imza mekanizmalari , boliim 5.3.1 ve 5.3.4’te

anlatilir.

5.13.2) RSA Acik Anahtar Sifrelemesi

Bulucularin soyisimleriyle adlandirilan RSA sifreleme sistemi en c¢ok kullamilan agik
anahtar sifreleme sistemidir. Dijital imzalarda ve gizliligi saglamakta kullanilir ve
giivenligi tamsay1 ¢arpanlara ayirma problemlerinin zorluguna dayandirilmistir. Bu boliim
RSA sifreleme sistemi, onun giivenligi ve bazi sonuglar1 tanimlamaktadir. RSA imza
taslaklar1 5.3.1°in i¢inde yer almaktadir.

5.13.2.1 Tamim

5.13.2Algoritma RSA agik anahtar sifrelemesi i¢in anahtar genellemesi
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Ozet: Herkes RSA agik anahtar1 ve buna uyan gizli anahtar1 yapabilir. Su yol
izlenmelidir.
1) Rasgele iki tane biiyiik, her biri kabaca ayni biiyiikliikte olan p ve q asal
sayilar1 Uretilir.
2) (p-1)(g-1) = ¢ olacak sekilde n = p.q hesaplanir.
3) gcd(e, ¢) =1 ve 1< e < ¢ olacak sekilde rastgele e sayisi segilir.
4) Uzatilmis o6klit algoritmasi kullanilarak ed = 1(mod¢) ve 1< d < ¢olacak
sekilde d sayis1 hesaplanir.
5) A’nin agik anahtari (n,e), gizli anahtari d’dir.
5.13.2.2 Tamim: RSA anahtar {iretiminde e ve d sifreleme desifreleme osleri, n ise modiil
olarak adlandirilir.
5.13.2.3 Algoritma RSA Ac¢ik Anahtar Sifreleme
Ozet: B A igin m mesajin sifreler, A ¢dzer.
1. Sifreleme: B sunlar1 izlemeli;
a) A’nin esas agik anahtari olan (n,e) elde etmeli.
b) Mesaji [0, n-k] aralagindaki m tamsayisi olarak gostermeli.
c) C = m° (mod n) hesaplanmali (algoritma 2.143 kullanilarak).
d) C sifrelenmis metni A’ya gdndermeli
2. Sifre Cozme: ¢’den agik metin m’i elde etmek icin a sunlar1 izlemelidir
a) D gizli anahtarini kullanarak m elde edilir. m=c? (mod n)
Desifreleme Calismalarinin Kaniti: ed = 1+ k¢ olacak sekilde k tamsayis1 vardir. Eger
gcd(m,p) = lise Fermat teoreminden
m""'= 1(mod p)
Esitligin her iki tarafi k(g-1) kuvveti ile biiyiitiiliir ve m ile ¢arpilir.
m! kD@D = 1 (mod p)
Diger taraftan eger gcd (m,p) = p ise denkligin her iki tarafi mod p’ye gore 0 oldugu
siirece en son denlik gegerlidir.
Bdylece biitiin durumlarda:
m® = m(mod p) olur.
Ayni delilden
m® = m(mod p) olur.

Sonug olarak p ve q farkli asallar olursa su sekilde olur
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m*® = m(mod n)
ve boylece
cd=@m ©%m (mod n)

5.13.2.4.0rnek: (yapay kiiciik parametrelerle RSA sifreleme)

i)Anahtar Uretme:

A kisisi p = 2357 ve q = 2551 olacak sekilde p ve q asallarini seger ve

O=(p-1)(g-1) = 6007800 olacak sekilde

d = 422191 sayisim bulur. A’nin gizli anahtar1 d = 422191 iken acik anahtar1 (n=6012707,
e=3674911) ¢iftidir.

m = 5234673 mesajin1 sifrelemek i¢in B modiiler iis algoritmasini kullanir.

¢ =m° mod n = 5234673*7*!"! mod 6012707 = 3650502 ve bunu A’ya gonderir.

Sifre Cozme: C’yi ¢dzmek igin A

C? mod n = 3650502**"" mod 6012707 = 5234673 hesaplanr.

Not: (Evrensel Uis): A = Icm(p-1,g-1) sayis1 bazen n sayisinin evrensel iissii olarak
adlandirilir ve RSA anahtar iiretiminde ¢ = (p-1)(q-1) yerine kullanilabilir. A’nin ¢’nin
boleni olmasina dikkat edilmelidir. A kullanilarak daha kii¢iik d desifreleme tissii elde
edilir ve desifrelemenin daha hizli olmasin saglar.
Bununla birlikte eger p ve q rasgele secilirse gcd(p-1,g-1)’in kii¢iik olasi beklenir. Ve
sonug olarak ¢ ve A kabaca aym biiyiikliiktedir.
5.13.2.5. RSA’nin Giivenligi
Bu boliimde RSA sifreleme ile ilgili ¢esitli giivenlik sonuglar1 ele alimmstir. Literatiirde
yer alan ¢esitli hirsizliklar ve bu davraniglara karsi alinan 6nlemler iizerinde galigilmigtir.

@) Carpanlara Ayirma

Pasif bir hirsiz ile karsilasildiginda yapilacak is A alicisinin genel bilgilerini (n,e) neren ¢
sifreli metninden m agik metnini elde etmektir. Bu RSA problemi (RSAP) olarak
adlandirilir. Bu problemle ilgili bilinen bir algoritma yoktur.

Hirsizin RSA problemini ¢6zmek ilk olarak n faktoriinii kullanmasi ve sonra ¢ ve d’yi
A’nin algoritma 8.1°de yaptig1 gibi hesaplamasit uygun bir yaklagimdir. d ele
gecirildiginde Aigin tasarlanan sifre metni hirsiz tarafindan desifre edilebilir.

Diger bir tarfta, eger hirsiz d’yi hesaplayabilirse, su sekilde n’ide hesaplayabilir. ed = 1
(mod ¢) oldugunda, ed-1 =k¢ olacak sekilde k tamsayis1 vardir. Boylece 2.126 daki gibi

biitiin acZn" sayilar1 igin a*!l =1 (mod n) olur. t tek tamsay1 olacak sekilde ed-1 = 2°t
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elde edilir. a* " #+1 (mod n) ve a = 1(mod n) a’nin en az yaris1 acZn’ olacak sekilde

bir iE[1,5] sayisinin varlig1 gdsterilmis olur. a ve i boyle tamsayilar ise ged( a" -1.n) n’in
onemli bir faktoriidiir. Boylece diisman aeZn’ olacak sekilde rastgele sayilar seger ve
i€[1,5] satistnin yukarida ozelliklere sahip olup olmadigini kontrol eder. Bu durum
asgidaki gibidir.

Acgik anahtar (n,e)’den RSA desifreleme {issii d’yi hesaplama problemi ve n’i
carpanlara ayirma roblemlerinin hesaplanmasi esdegeridir. RSA anahtar tiretildiginde, n =
pq yoluyla segilen p ve q asallarinin hesaplanabilmesi miimkiin degildir.

(i) Kiiciik Sifreleme Ussii

Bir sifrelemenin verimliligini kanitlayabilmek ig¢in e=3 bicimde kiiciik bir {is
secilebilir. Gruptaki herkes ayni e sifreleme iissiine sahip olabilir, fakat herkesin kendine
ait farkli bir modiilii olmalidir. Eger A kisisi m mesajin1 kisisel modiilleri n;, n,, n3 olan 3
kisiye gondermek isterse ve sifreleme iisleri e=3 ise i=1,2,3 degerleri ise A mesaji ci=m’
mod n; olacak sekilde gonderir. Eger modiiller aralarinda asal ise c;, ¢, ¢; Gaussis
algoritmasini kullanarak 3 denklige 0<x< njnyn; olacak sekilde x sonucu bulunur.

x =¢; (mod n;)

X =C, (mod ny)

x =c3 (mod n3)
Kalan teoreminden m*<n 1non3 olursa x = m® durumu olur. Boylece casus x’in kiip koklerini
hesaplayarak m agik metnini elde edebilir.

Bu nedenle e=3 olacak sekilde kiiclik bir sifreleme {issii ayni mesaj i¢in yada
bilinen degisikliklerle bir ¢ok kisiye gonderilmemelidir. Alternatif olarak, bu tiir
hirsizliklar1 6nlemek icin, uygu nuzunlukta yari rastgele iiretilmis sayilar sifreleme
yapmadan Once agik metnin mesajina eklemelidir. Bu islemden mesaj1 tuzlamak olarak
bahsedilmektedir.Kiiciik sifreleme iisleri m kiiciik mesajlar1 i¢in problem olusturur. Eger
m<n"* olursa ¢’nin kokii ¢™ basit bir sekilde hesaplanarak c=m® mod n sifreli metninden m
elde edilebilir. Tuzlama bu tiir problemlerden bir kagis yoludur.

(iii) Ileri Arama Hirsizhiklar:
Eger mesaj alan kiigiik yada tahmin edilebilir ise, hirsiz ¢’yi elde dinceye kadar biitiin
olasiliklarla mesaj1 sifreler ve c¢ sifreli metnini elde eder. Yukarida tanimlandig sekilde
mesaj1 tuzlama iglemi bu tiir hirsizliklar1 6nlemek i¢in bir metoddur.

(iv) Kiiciik Desifre Ussii d
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Verimli bir desifreleme gelistirebilmek i¢in, e sifreleme {issiinde kullanilan durumlar d
icinde olabilir. Bununla birlikte eger ged(p-1,q-1) kiigiik ise kotii bir durumdur, eger d (n,e)
genel bilgisiden d’yi hesaplamak verimli bir algoritma olur. bu algoritma d’nin n ile aym
biiytikliikte olmasi durumunda genisletilemez. Boylece, hirsizliktan korunmak igin,
desifreleme iissii d’nin kabaca n ile ayn1 olmas1 gerekir.
(v)Carpma Ozellikleri
m; ve m, 2 tane acik mesaj, ¢; ve ¢, ise onlarin herbiri i¢cin RSA sifresi olsun.
(mm,)°=m;° my° = ¢; ¢ (mod n)oldugunu gozlemle

Diger bir deyisle m=m;my(mod n) agik metni c=c;c, (mod n) sifreli metne uyar. Bu
RSA’nin homommorphic 6zelligi olarak gosterilmistir. Bu gozlem bizi RSA iizerinde
uygun secilmis sifreli metin hirsizliklarina gotiirtir.
Farzedelim bir hirsiz ¢c=m°® mod n sekilde A igin tasarlanmis metni desifre etmek istiyor.
Farzedelim A keyfi olarak metni desifre edecek. Hirsiz xeZ n olacak sekilde rastgele bir
tamsay1 secerek c’yi gizleyebilir ve ¢=cx® mod n sayisim hesaplayabilir. €' yi
gostermenin dtesinde A hirsiz igin m=(e)d mod n sayist hesaplayabilir.

m= (8)! = ¢! (x)'=mx (mod n)

bdylece hirsiz m=mx"' mod n sayisim hesaplayabilir. Bu adaptasyon agik metin mesajlart
iizerinde yapilan zorlamalardan kag¢inmak icin yapilmalidir. Eger desifre edilen c sifreli
metni bu yapiya sahip degilse ¢ bir dolandirici tarafindan reddedilecektir. Eger m mesaji
dikkatli bir sekilde secilmis bu yapiya sahipse, biiyiik bir ihtimalle xeZn" i¢in mx mod n
sayist olmayacaktir. Bu nedenle bir dnceki paragrafta tanimlanan uygun secilmis sifreli
metin hirsizliklar1 basarisizlikla sonuglanacaktir, ¢iinkii A hirsiz igin c’yi desifre
edemeyecektir. Note 8.63 uygun se¢ilmis sifreli metin hirsizliklart ve hirsizlik ¢esitlerine
kars1 koruma igin giiglii teknikler saglanmaktadir.
(VI) Ortak Modiil Hirsizhiklar

flerleyen konuda nicin herbir kisinin kendi 6zel RSA n modiiliinii sesmesinin
zorunlulugu oldugu tartisilmaktadir. Bazen merkezi bir tek RSA modiiliiniin ve network
icerisinde yer her bir kisiye sifreleme , desifreleme i¢in (ei,di) ¢iftleri dagitilarak networke
girmeleri Onerilmektedir. Bunula birlikte yukarida (I)’de gosterildigi gibi bir (ei, di)
¢iftinin bilinmesi n modiillerinin ¢arpanlarinin bulunmasina olanak verir ve bdylece

networkw giren herhangi bir kisi digerlerinin desifreleme iislerini belirleyebilir. Eger
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kiictik bir mesaj networ igerisindeki 2 yada daha fazla kisiye gonderilirse, casus tarfindan
bazi genel bilgiler kullanilarak biiyiik bir oranda mesaj elde edilebilir.
(Vil) Devir Hirsizliklar:

c¢=m° mod n sifre metni olsun. ¢ =c (mod n ) olacak sekilde k pozitif tamsay1

olsun. Sifreleme mesaj lizerinde k {0,1,...,n —1} olacak sekilde (k’ninolmasi zorunlu) bir

permatasyondur. Bu sebepten dolay1 c'=m (mod n) durumu olmalidir. Bu gézlemler

RSA sifrelemesi lizerinde devir hirsizliklarina gotiirlir. Hirsiz, c’nin ilk halini elde
: . 2 3 9 k .
edinceyi kadar ¢® mod n, ¢c® mod n, ¢ mod n sayilarini hesaplanir. Eger ¢® mod n=c ise
. . . k- . -
bir dnceki numara ¢ mod n olarak adlandirilir ve m acik metnine esittir.

F=gcd( ¢t — C,N) > 1 olacak sekilde en kiiciik pozitif u tamsayisin1 bulmak igin devir hirsizliklar
genellenir. Eger, c® = ¢ (mod p) ve ¢® # ¢ (mod q) ise =p ayn1 sekilde eger
£ ¢ (mod p) ve c'=c¢ (mod q) ise f=p olur.Diger bir durumda n ¢arpanlara

ayrilirsa, hirsiz d’yi ve sonra m’i elde edebilir. Diger taraftan her iki c'=c (mod p) ve

e

c® = ¢ (mod q) ise f=n olur. ve c® = ¢ (mod n) olur. e ¢“=c (mod n) igin u en kiigiik

pozitif tam sayis1 olmalidir. Bu durumda temel devir hirsizliklar1 basarilmis ve bdylece

Ve m=c® mod n etkili bir sekilde hesaplanmis olur. (B.3)’lin (8.1 ve 8.2)’den daha az
siklikla olmasi beklenir, genellestirilmis devir hirsizliklarinda, hirsizlik yapilmadan 6nce
bitirilir. Bu sebepten dolay1 genellestirilmis devir hirsizliklar1 ¢arpanlara ayirma
algoritmalarinda gdsterilmistir.n sayismin ¢arpanlara ayirimi zor oldugu siirece, devir
hirsizliklar1 RSA sifreleme giivenliginde tehlike olusturmaz.

(VIii) Mesajlarin Gizlenmesi

0<m<n-1 olacak sekilde m acik metin mesaji RSA ag¢ik metin mesaj1 sifreleme
icerisinde kendi kendini sifrelerse gizlenmemis olarak adlandirilir, m*= m (mod n) olur.
(m=0, m=1 ve m= n-1) oldugu durumlarda her zaman gizlenmemis mesaj vardir.
Gergekten gizlenmemis mesajlarin sayisi:

[1+ged (e-1, p-1)].[1+ged (e-1, g-1)]

e-1, p-1 ve g-1’in hepsinin tam oldugu durumlarda gizlenmemis mesaj sayisi en az
9’dur. Eger p ve q rastgele asallarsa ve e kiigiikk bir say1 olarak segilmigse RSA’da
sifrelenmis gizlenmemis mesajlarin orani kiigiik olacaktir, béylece gizlenmemis mesajlar

RSA sifreleme giivenliginde tehdit olusturmayacaklartir.



66

5.13.2.6) Pratikte RSA Sifreleme
RSA sifreleme ve desifrelemeyi hizlandirmanin yazimsal ve donanimsal olarak
gelistirilmis bir ¢ok yolu vardir. Bu tekniklerin bir kism1 boliim 14°te belirtilmistir. Hizli
modiiler ¢arpanlara ayirma (14,3), hizli modiiler iis alma (14,6), desifreleme ¢in kalan
teoreminin hizli kullanimi (14,75)’ te yer almaktadir. Bu gelismelere ragmen RSA
sifreleme / desifreleme DES gibi genellikle kullanilan simetrik anahtar sifreleme
algotirmalarinda daha yavastir. Pratikte RSA sifrelemesi simetrik anahtarin doniigiimiinde
sifreleme algoritmasi ve kiiciik verilerin sifrelenmesinde yaygin olarak kullanilmaktadir.
RSA sifreleme sistemi U.S.A ve Canada tarafindan patentlenmistir. Baz1 standart
organizasyonlar yazilmig veya yazma islemi iginde sifreleme icin RSA’nin sifreleme
sistemlerinin kullanim adresleri, dijital imzalar ve anahtar kurulumu standartlastiriimistir.
Not: (Tavsiye edilen modiil biiyiikliigii): biiliim 3.2° deki tamsayilarin ¢arpanlara ayrilmasi
ile ilgili en son gelistirilmis algoritmalar 512 bitlik n modiiliindedir ve planlanmis
hirsizliklara kargi sadece marjinal bir gilivenlik saglar. 1996’da isi bozmak icin giiglii
quadratic elek (3.2.6), say1 alan elegi (3.2.7), carpanlara ayirma algoritmalar1 ve n modiili
icin enaz 768 bit tavsiye edilmistir. Uzun dénemli giivenlik i¢in 1024 bit ve daha genis
modiiller kullanilmalidir.
5.13.2.7) Asallarin Secilmesi
(@) 8.2.2°d bahsedildigi gibi, p ve q asallar1 dyle bir sekilde secilmeli ki n=p.q
olacak bicimde hesaplanmasi miimkiin olmamali. p ve q iizerindeki en biiyiik
sinirlama eliptik egri carpan algoritmalarindadir (3.2.4). p ve q yeterli ve asagi
yukar1 aym bit uzunlugunda olmalidir. Ornegin n modiilii 1024 bit uzunlugundaysa
p ve q ‘nun her biri 512 bit uzunlugunda olmalidir.

(ii)  Diger bir sinirlama ise p v q asallar1 arasindaki fark ¢ok kiigiik olmamalidir.

Eger p-q sayis1 kiigiik olursa p~q olur ve bdylece p~ Jn olur. Boylelikle Jn
sayisina biitiin tek sayilar deneme yoluyla boliinerek basit bir sekilde n sayisi elde
edilir. Eger p ve q rasgele secilirse ¢ok biiyiik ihtimalle p-q arasindaki fark biiytlik
olacaktir.

(iii) Bu simirlamara ilave olarak, bir ¢cok yazar p ve q asallarinin kuvvetli sayilar
olmasini tavsiye etmislerdir. Eger asagidaki ii¢ durum gerceklesirse p kuvvetli bir
say1dir;

a) p-1 r ile gosterilen biiyiik bir asal ¢arpan

b) p+1 biiylik bir asal ¢carpan



67

¢) r-1 biiyiik bir asal ¢arpan olmali

Kuvvetli asal ¢arpanlar tiretmek i¢in algoritma 4.2.2” de gosterilmistir. a) kosulunun nedeni
Pollard’ m verimliligi sadece p asalina dayanan ve p-1 diiz say1 olan n modiiliiniin isini
zorlastirmaktadir. b) kosulu boliim 3.12” beliritlen verimliligi p asalina bagl olan ve p+1
diiz say1 olan (p+1 ) ¢arpan algoritmalarin isini zorlastirir. ¢) kosulu ise 8.2.2’de anlatilan
devir hirsizliklarin1 engellemektedir.

Eger, p rastgele se¢ilmis ve yeterli biiyiikliikte ise p-1 ve p+1’in ikisininde genis
asal carpanlara sahip olmasi beklenir. Eger giiclii asallar p-1 ve p+1 ¢arpan algoritmalarina
kars1 koruma saglarlarsa, onlar1 eliptik egri carpan algoritmalarina kars1 koruyamazlar.
Eger rastgele se¢ilmis say1 p ile aym biiyiikliikte ise kii¢iik asal ¢arpanlara sahiptir. Ve n
carpanini basaril kilar. Ilaveten 8.2.2 de belirtildigi gibi p ve q asallar1 rastgele segilirse
devir hirsizliklarindaki sansin az oldugunu gosterir. Bu nedenle giiclii asallarin, rastgele
secilen asallardan daha az koruma sagladigi sunulmaktadir. Catrpan algoritmalar ile ilgili
verilen bilgilere, RSA anahtar iiretiminde gii¢lii asallarin kullanimin zorunlu olamadigi
belirtilmistrir.

Diger taraftan giiclii asallar rastgele asallardan daha az giivenlik saglama zve g¢alisma
zamaniin hesaplamak igin kiigiik eklemeler gereklidir.
Not (Kiiciik Sifreleme Usleri):

i) Eger e sifre {issii rastgele secilirse

i) Pratikte e sifreleme iissii e=3 olarak kullanilir. Bu durumda p-1 ve g-1 in

iice boliinebilmesi zorunlu degildir. Bu sonuglar bir modiiler ¢arpma ve rakamla bir

modiiler kare alma ilemi ile sifreleme islemlerini ¢ok hizli hale getirir. Pratikte
diger sifreleme usleri e=2' + 1= 65537seklinde kullanilir. Bu say1 binary
gosteriminde iki tane bire sahiptir. Bu yiizden sifrelemede tekrarli kare ve ¢arpma
algoritmalarinda gerekli olan 16 modiiler kare alma ve 1 modiiler ¢carpma kullanir.

8.2.2 de gosterilen hirsizlik gesitlerine diizenlemede sifreleme iissiinii e=2"% + 1

olmasi, e=3 olmasindan
ayn1 mesaj génderilen 2'®+1 alic1 olmasi durumunda daha avantajlidir.

5.13.3. Rabin A¢ik Anahtar Sifreleme

Herhangi bir sifreleme planinda istenen 6zellik; ayrik logaritma ve tamsayr carpanlara
ayirma islemlerinin, problemlerin ¢oziimiiniin zorlugu ve buna bagl olarak sifrenin
kirilabilmesinin zorlugudur. RSA sifrelerinin kirilmast n modiiliiniin  ¢arpanlarinin

zorluguyla ilgili olduguna inanilmaktadir. Rabin a¢ik anhatr sifreleme taslaklari, agik
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anahtar sifreleme taslaklarmin giivenliginin kanitlanmasinin ilk 6rnegidir. Problem bir
hirsizin gifreli metinden ¢arpanlar1 hesaplayarak agik metni elde etmesi sirasinda goriiliir.
5.13.3.1. Algoritma : Rabin Acik Anahtar Sifresi Icin Anahtar Uretme
Ozet: Herkes acik anahtar ve buna uyan gizli bir anahtar iiretebilir. Su yol izlenmelidir;
1- Her biri esit boyutta olan farkli, rasgele p ve q asal sayilar iiretilmesi
2- n=p.q satist hesaplanmali
3- A’nin agik anahtari n, gizli anahtar ise (p.q)
5.13.3.2. Algoritma: Rabin Acik Anahtar Sifrelemesi
Ozet: B m mesajin1 A igin sifreler, A sifreyi ¢ozer.
1. Sifreleme: B su yolu izlemelidir.
a) A’nin agik anahtar1 olan n’i ele gegirmeli
b) Mesaji {0,1,...n-1} araliginda m tamsayisi ile gostermeli
¢) c=m’ mod n sayisin1 hesaplamali
d) c sifreli metnini A’ya gondermeli

2- Sifre Cozme : C’den m agik metnini elde etmek i¢in, A su yolu izlemeli:

a) n? modiiliine gbre ¢’nin m;, my , m3, my karekoklerini bulmak igin algoritma

3.44 kullanilmalt

b) mesaj m;, my , m3, my olarak kullanilabilir. A hangisinin biiyiik olduguna

karar verir.
Not : p = q = 3 (mod 4) oldugundan n modiiliine gére c’nin karekdkiiniin bulunmasi. Eger
p ve q =3 (mod4) olacak sekilde secilirse, ¢c’nin n modiiliine gore 4 karekokiiniin
hesaplanmasi i¢in su yol izlenmelidir:

1) apt+bg=1 olacak sekilde a ve b sayilarini bulmak i¢in uzayilmis oklit
algoritmas1 kullanilmalidir. a ve b tiim anahtar {iretim asamalar1 i¢in bir defa
hesaplanabilir.

2) r=c?"* mod p sayist hesaplanmalidir.

3) s=c""Y" mod q say1s1 hesaplanmalidir.

4) x=(aps+bqr) mod n sayis1 hesaplanmalidir.

5) y=(aps-bqr) mod n sayis1 hesaplanmalidir.

6) c’nin 4 kokii mod n’e gore x, -x, y ve -y’ dir
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5.13.3.3.Rabin Acik Anahtar Sifrelemenin Giivenligi

i) Hirsizla karsilagildiginda yapilacak is c¢ sifre metninden m agik metnini elde
etmektir. Bu boliim 3.5.2°deki karekok problemleridir. n ¢arpanlarinin problemleri ve n
modiiliine gore karekdk hesaplama problemleri aynidir. n faktoriiniin zor oldugu var
sayilirsa rabin acik anhatn sifreleme taslaklar pasif hirsizlara karsi glivenlidir.

ii) Herhangi bir hirsiza kars1 korundugu siirece, rabin acik anahtar sifreleme taslaklar
secilmis sifreli metin hirsizliklarina karsi yenilmemektedir. Bu tarz hirsizliklar su
sekilde ortaya ¢ikmaktadir. Hirsiz me Zn'" olacak sekilde bir n tamsayisi seger ve c=m’
mod n sayisini1 hesaplanir. Sonra hirsiz ¢’ nin sifresini ¢6zen A’nin desifre makinasine
¢’yi gosterir ve y agik metnin geri verir. M rasgele se¢ildigi ve a tarafindan bilinmedigi

zaman y acik metninin m ile ayni olmasi1 gerekli degildir. n’nin asal ¢arpanlarinin

gced(m-y.n) olmasi durumunda % olasilikla y#+ m mod n olur eger y=+m mod n

olursa hirsizlik yeni bir m® ile tekrarlanr. (iii) Rabin agik anahtar sifreleme taslaklari
bolim 8.2.2 (ii), 8.2.2(iii) ve 8.2.2(v)’te tanimlanan RSA il aymi hirsizliklardan
etkilenmektedir. RSA ile ilgili (ii) ve (iii) durumlarinda hirsizliklardan agik metin
mesajima tuzlama yapilarak kagmilabilir. (v) durumunda ise sifrelemeye uygum
gereksiz eklemeler yapilarak hirsizliklar 6nlenebilir.
Not: Redundancy’nin Kullanimi
(1) Rabin ac¢ik anahtar sifreleme taslaklarinin dezavantaji alict kiginin 4 olasilik
arasindan dogru agik metni se¢mesidir. Sifrelemede orijinal mesaja gereksiz eklemeler
yapilarak desifrelemedeki bu anlamsizligin {istesinden gelinebilir. (6rnegin en son 64 bitlik
mesaj kopyalanabilir) Biiylik bir olasilikla, ¢ yasal sifreli metnin m;, mp, ms, my
karekoklerinden biri bu asiriliga sahip olacaktir ve alici tasarlana bu agik metni
secebilecektir. Eger karekoklerin hi¢ biri bu asiriliga sahip degilse, alici ¢’yi hileli olarak
reddetmelidir.
(i1))  Eger redundoncy yukaridaki gibi kullanilirsa, Rabin’in taslaklar1 8.13 (ii)’deki sifre
hirsizliklarindan kolaylikla etkilenmez. Eger hirsiz redundoncy igeren m mesajini segerse
ve ¢ =m” mod n’ i A’nin desifre makinasina génderirse, biiyiik bir olasilikla makine yeni
bir bilgi icermeyen m agik metnini hirsiza gonderecektir. (¢’nin diger 3 karekokii
redundoncy i¢cermedigi siirece). Diger taraftan eger hirsiz gereksiz eklemeler icermeyen m
mesajinin seserse biiyilkk bir olasilikla c=m> mod n’in karekoklerinden higbiri bu
agiriliklara sahip olmayacaktir. Bu durumda desifreleme makinasi c¢’yi desifrelemeyecek ve

hirsiz da herhangi bir yanit veremeyecektir.
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Eger rabin desifreleme iki iglemin birlesimi ise ilk olarak mod n’e goére c’nin 4
karekoki bulunur, 2i olarak 6nemli olan karekok agik metin olarak segilir ve tutulan esitlik
kanitlanir. Boylece rabin ag1 anahtar sifrelemesi gereksiz eklemeler yapilarak, pratik olarak
uygun bir sekilde degistirilir.
5.13.3.4. Ornek: (Kiigiik yapay parametrelerle rabin acik anahtar sifrelemesi)

i) Anahtar Uretimi: A kissi p=277 ve q=331 olacak sekilde p ve q asallarin1 seger
n=p.q=91687’yi hesaplanir. A’nin gizli anahtar1 (p=277,q=331) iken , a¢ik anahtar
91687dir.

ii) Sifreleme: Farzedelim 8.14 (1)’ de oldug ugib orjinalmesajin son 6 bitinin sifrelemek
icin kopyalanmasi gerekiyor. 10 bitlik m=1001111001 mesajin sifrelemek icin , B son 6
biti m’e ilave eder ve m=1001111001111001 olacak sekilde 16 bit olur ve desimal
rotasyonu m=40569’dur. Sonra B c=m” mod n= 40569 mod 91687= 621111 hesaplanir ve
A’ya gonderir.

iii) Desifreleme: Sifreyi ¢cozmek i¢in A algoritma 3.44’i kullanir ve mod n’e gbre c’nin 4
karekokiinii n’nin ¢arpanlarinin bilgisiyle hesaplanir.

m;=69654 m,=22033 m3=40569 my=51118
binary olarak
m;= 10001000000010110  m,=101011000010001
ms=1001111001111001 my=1100011110101110
m;3 mesaj1 asiriliga sahip oldugundan, A m; i¢in ¢’yi desifre eder ve orijinal mesajdan m =
1001111001 sayisini elde eder.

Not (Verimlilik): Rabin sifrelemede sadece 1 tane modiiler kare alma

islemi oldugundan islemler olduk¢a hizlidir. Karsilastirma olarak olarak e = 3 oldugu RSA
sifrelemesinde 1 modiiler ¢arpma ve 1 modiler kare alma islemi vardir. Rabin’in
desifrelemesi sifrelemmesinden daha yavastir, RSA sifreleme hiz1 ile karsilastirilabilir.
5.14.Not: (Mesaj1 geri almay1 saglayan projelerden ilaveli imzalar) Herhangi bir mesaji
geri almali dijital imza projeleri, basitce hashlenen mesaj ve daha sonra isaretlenen hash
degeri tarafindan ilaveli dijital imza  projesine cevrilebilir. Simdi
mesaj,Dogrulama(Gercekleme) algoritmalarina girdi (entity) olarak gereklidir. Bu
durumun semast 5.3’ten ¢ikarilir ve sekil 5.5°’te anlatilir. Redundancy fonksiyon R’nin
imza projesinin giivenligi i¢in daha fazla 6nemi yoktur ve My’ten Mg’ye herhangi bir 1-1

fonksiyon olabilir.
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Sekil .5.5. Mesaj1 geri almay1 saglayan projelerden ilaveli imzalar

5.2.4. imza Projelerinde Saldir1 Tipleri

Rakibin hedefi, diger girdiler (entity) gibi kabul edilecek iiretilen imzalar taklit etmektir.

Asagidaki maddeler bir imza projesini kirmanin anlamini belirten 6zelliklerin bir kiimesini

gosterir.

1- Tam kirmak: Bir rakip, gecerli isaretlenmis algoritmaya fonksiyon olarak
esit olan isaretlenmis etkili bir algoritmay1 bulabilir veya isaret¢inin 6zel anahtar
bilgisini hesaplanir. (Ornegin, 5.3.2 (i).)

2-  Sahte(taklit) se¢cim: Bir rakip, oncelikli secilen mesaj sinift veya 6zel mesajt
icin gecerli bir imza olusturabilir. Imza olusumu direk yasal isaretci
icermez.(Ornek, 5,21)

3-  Sahte(taklit) varligr: Bir rakip en az bir mesaj i¢in bir imza taklit edebilir.
Rakip, kimin imzasi elde ettigini bilmediginden mesaj ilizerinde az veya hi¢

kontrolii yoktur ve yasal isaretci hile de igerebilir.(Not 5.66(iii)).

Acik anatar dijital imza projesine kars iki temel saldir1 vardir.

1- Sadece anahtar saldirilar1 : Bu saldirilarda rakip sadece isaretginin agik
anahtarini bilir.
2-  Mesaj saldirilar1 : Burada rakip imzalara karsilik bilinen veya segilen
mesajlardan birini deneyebilir. Mesaj saldirilari 3 sinifa ayrilmigtir.
a) Bilinen mesaj saldirilar1 : Rakip, bilinen mesaj kiimesi i¢in imzalara
sahiptir. Bunlar1 bilir fakat onun tarafindan segilemez.
b) Secilen mesaj saldirilart : Rakip,imza projesini kirma tesebbiisiinden
once mesajlarin secilmis bir listesinden gegerli imzalar elde eder. Bu
saldiri,imzalar goriilmeden dnce mesaj secilmelidir anlaminda uyarlanamaz.
Imza projelerine karsi secilen mesaj saldirilari, agik anahtar imza sifreleme

projelerine karsi secilmis ciphertext saldirilarina benzerdir.
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c) Uyarlanarak secilmis mesaj saldirilar1 : Rakip bir oracle olarak
isaret¢i kullanimini kabul eder. Rakip, isaret¢inin agik anahtarina dayanan
mesaj imzalarini isteyebilir ve o, Ozellikle saglanan imza veya mesajlara
dayanan mesaj imzalarin1 isteyebilir.
5.15. Not: (Uyarlanarak se¢ilmis mesaj saldirisi) Prensipte, uyarlanarak se¢ilmis mesaj
saldirisin1 6nlemek i¢in en zor saldirt tipidir. Bir rakip, bir model ¢ikartabilir ve daha sonra
sectigi imzay1 isleyebilir. Uyarlanarak secilmis mesaj saldirisi pratikte kirmak igin
miimkiin olamadiginda en iyi tasarlanmis imza projesi imkana ragmen korumak igin
tasarlanmalidir.
5.16. Not: (Gilivenlik faktorleri) Djital imza projesinde gereken giivenlik seviyesi
uygulamayla iliskili olarak degistirilebilir. Ornegin; rakibin sadece tek anahtar saldirist
kurumunda yetenekli oldugu durumlarda, sahte(taklit) se¢imde basarili olandan rakibi
korumak icin projeyi tasarlamak yeterli olabilir. Rakibin mesaj saldirisinda yetenekli
oldugu durumlarda sahte(taklit) varlik’in imkanina ragmen korumak gereklidir.
5.17. Not: (Hash fonksiyonlar1 ve dijital imza islemleri) Bir hash fonksiyon h, dijital imza
projesinde kullanildiginda, h imza isleminin sabit bir boliimii olmalidir. Boylece rakip
gecerli imzay1 alamaz, h ile zayif bir h fonksiyonu yer degistiremez ve sahte(taklit) se¢im
saldirisin1 kiramaz.
5.3.RSA ve ILGILI IMZA PROJELERI
Bu boliim RSA imza projesini ve diger iligkili metotlr1 anlatir. Burada gosterilen projelerin
giivenligi faktoriyel alma problemlerinin intractability ‘sinde biiyiilk dereceye dayanir.
Gosterilen projeler ilaveli ve mesaji geri alma dijital imzalarin he ikisi kapsar.
5.3.1. RSA Imza Projesi
RSA acik sifreleme projelerinin mesaj araligi ve ciphertext araliginin her ikisi rastgele
secilen farkli iki asal saymin {riinii olan n=pq iken Z,={0,1,2,...,n-1}’dir. Sifreleme
dontigiimleri 1-1,6rten oldugunda, dijital imzalar sifreleme ve sifre ¢6zme rollerinin
tersiyle olusturulabilir. RSA imza projesi mesaji geri almain sagladigi, deterministik dijital
imza projesidir. Isaretlenmis uzay M, ve imza aralif1 S her ikisi de Z,’dir. RM— Z,
secilmis ve agik bilgidir.
5.18. Algoritma: RSA imza Projesi icin Anahtar Uretimi
OZET: Her girdi(entity) RSA acik anahtar ve karsilig1 olan 6zel anahtarlari olusturur. Her
A girdisi(entity) asagidaki gibi olmalidir.
1-  Aym biytikliikteki rastgele iki farkli M asal say1 p ve q meydana getirilir.
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2-  N=pq ve ®=(p-1)(g-1) hesaplanir.
3-  Ged(e, @ )=1 seklinde 1<e<® araliinda rastgele bir e say1s1 segilir.
4- ed=1(mod @) seklinde 1<d<® araliginda tek tamsay1 d’yi hesaplamak i¢in
genisletilmis Eucliden algoritma kullanilir.
5-  A’nin agik anahtari (n,e) ; A’nin 6zel anahtar1 d’dir.
5.19. Algoritma: RSA imza Uretimi ve Dogrulama(Gergekleme)
OZET: A girdisi (entity), meM mesajim isaretler. Herhangi bir B girdisi(entity) A’nin
imzasini sorugturabilir ve imzadan m mesajina ¢evirebilir.

1-  Imza iiretimi: A girdi(entity)i asagidaki gibi olmalidir.

a) m =R(m), [0,n-1] araliginda bir tamsay1 hesaplanir.
b) S=1ii ¢ mod n hesaplanr.
c) M i¢in A’nin imzasi s’dir.

2- Dogrulama(Gergekleme) : A’nin imzas1 s’yi degistirmek ve mesaj m’yi ¢evirmek i¢in B
sOyle olmalidir:

a)A’nin dogruluk agik anahtari (n,e) saglanir.

b) M =s“ mod n hesaplanir.

¢) M € Mg dogrulanir, eger degilse imza reddedilir.

d) M=R™'(f) geri alinir.
Imza Dogrulama(Gergekleme) caligmalarinin kaniti; eger s, mesaj m icin bir imzaysa
M =R(m) iken S=fM ¢ mod n’ dir. ed=1(mod®) iken s°= ffi “= i (mod n)’ dir. Sonug
olarak
R (M)=R'(R(m))=m
5.20. Ornek: Kiiciik Parametrelerle RSA imza Uretimi
Anahtar Uretimi: A girdisi (entity) p=7927, q=6997 asallarmi secer ve n=pq=55465219
ve ®=7926%6996=55450296 hesaplanir. A, e=5 secer ve ed=5d=1 (mod 55450296)
cozer, d=44360237 meydana cikar. A’nin agik anahtar1 (n=55465219, e=5); A’nin 6zel
anahtar1 d=44360237"dir.
Imza Uretimi: M=Z, narsay1lir ve R:M — Z,, tiim m e M igin birim doniisiim R(m)=m’dir.
m=31229978 mesajini isaretlemek i¢in A fM=R(m)=31229978 hesaplanir ve s=f ¢ mod
n=3122978*%" mod 55465219=30729435 imzasin1 hesaplanr.
imza Gerg¢ekleme (dogrulamasi): B, ffi =s* mod n=30729435" mod 55465219=31229978
hesaplanir. Sonug olarak B, fii, Mg ‘nin elemani oldugundan ve

m=R"' (1 )=31229978 geri alindigindan Stiirii imzay1 kabul eder.



74

5.3.2. RSA Imzalar iizerinde miimkiin olababilen saldirilar

i) Tamsay1 faktorii

Eger rakip, birka¢ A girdisinin (entity) acik modiilii n’in faktoriinii alabiliyorsa rakip @ ’yi
hesaplayabilir ve genisletilmis Euclidean algoritma kullanilarak @ ’den ozel anahtar
d’cikarilir ve ed=1(mod @) ¢odziimiiyle acik iis e bulunur. Bu sistemin toplam kirilmasi
demektir. Buna kars1 koruma icin A, p ve q’yu 0yle se¢cmelidir ki boylece faktorii alinan n
carpimini hesaplamak miimkiin olmasin.

ii) Carpilabilir RSA Ozelligi:

RSA imza projesi asagidaki carpilabilir 6zellige sahiptir. Bazen homomorphic 6zellik gibi
gosterilir. Eger, s; =m;® mod n ve s,=m,® mod n degerleri m; ve m, iizerindeki imzalarsa
s = s;5; mod n’den s=(m;m,)" modn seklinde ozellige sahiptir. Eger, m= m;m, diizgiin
redundancy’ye sahipse(mE€My gibi), s, onun icin gecerli bir imza olacaktir. Bu nedenle,
redundancy fonksiyon R’nin tiim a,b € M giftleri i¢in R(a,b)# R(a)R(b) olmasi énemlidir.
Ornek 5.21°de gosterildigi gibi R iizerindeki bu durum giivenlik igin gereklidir fakat yeterli
degildir.

5.21. Ornek: (Emniyetsiz redundancy fonksiyon) n, bir RSA modiilii ve d 6zel anahtar
olsun. k=[logn], n’nin bit uzunlulugu olsun ve t, t<k/2 seklinde sabit pozitif tamsay1 olsun.
w=2' ve mesajlar [1.n2" -1] araliginda m tamsayilar1 olsun. Redundancy fonksiyon R,

R(m)=m2' olarak aliir. N’nin ¢cogu secimleri icin R garpilabilir 6zellikte olmayacaktir.
Not 5.10° da agiklanan genel sahte(taklit) varlik saldirist (%)t olasiliginda bagar1 imkanina

sahip olabilecektir. Fakat bu redundancy fonksiyon igin sahte(taklit) secim saldiris
miimkiindiir.

Rakibin mesaj m iizerinde bir imzay1 taklit etmek istedigini varsayalim. Rakip n’yi bilir
fakat d’yi bilmez. Rakip, m iizerinde imzay1 elde etmek i¢in takip eden secilmis mesaj
saldirisini kurabilir. Bunun igin, n’ye ve fM=R(m)=m2'=mw’e genisletilmis Euclidean
algoritma uyugulanir. Genisletilmis Euclidean algoritmasmin her safhasinda x,y ve r

tamsayilar1 xn+y M = r seklinde hesaplanir. Algoritmanin her asamasinda, Eger y>o ise
my=Tw ve ms=yw tamsayilart w< Jn , I<n/m ve |y| < n/m olacak seklinde y ve r sayilar1

mevcuttur. Eger,y<0 ise my=rw ve m3= -yw tamsayilar1 diizenlenir. Her iki sonucta m, ve
.. o . d d .
mj gereken redundancy’ye sahiptir. Eger, imzalar s;=m;" mod n ve s3=m3" mod n imzalar1

yasal isaret¢iden saglaniyorsa, rakip m igin bir imzay1 asagidaki gibi hesaplayabilir.
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d d d
o Egery>0ise 5 m—zd = (mJ = (Lj = M Y mod n hesaplanir.
53 m3 yW y

d d d
e Egery<0ise S M - = (F_WJ = (Lj = i Y mod n hesaplanr.
=S (=my)"  (yw y

Her iki durumda, rakip gereken redundancy ile onun sec¢imi igaretlenmis mesaja sahiptir.

Bu saldiri, sahte(taklit) se¢imi saglayan se¢ilmis mesaj saldirisinin bir Ornegidir.
Redundancy fonksiyon R’nin se¢imi akilli olmalidir.

5.3.3.Pratikte RSA Imzalar

i)Problemi Yeniden Bloke Etmek

Onerilen bir RSA kullanimi, mesaji isaretlemek ve daha sonra imza sonucunu
sifrelemektir. Bu prosediir tamamlandiginda icerdigi modiiliin boyutlar ile ilgili olmalidir.
A’nin, B’nin mesajim isaretlemek daha sonra sifrelemek istedigini diislinelim.(na,ea) ve
(ng,eg ) ‘nin sirasiyla A’nin ve B’nin agik anahtarlar1 oldugunu varsayalim. ns>ng ise,
ornek 5.22°de gosterildigi gibi B tarafindan mesajin geri alinmamasi gibi bir sans vardir.
5.22 Ornek: ny=8387 * 7499 = 6289453 ey = 5 ve da = 37726937 ve ng = 54465219 ep =
5, dg = 44360237 olsun. ny> ng oldugu unutulmamalidir. m= 1368797, A’nin 6zel anahtar1
altinda isaretlenmis ve daha sonra B’nin acik anahtar kullanarak sifrelenmis oldugu icin
redundancy bir mesajdir. m# M incelenir. Bunun sonucunda s, modiil ng’den daha
biiyiiktiir. Burada, bu problemin ortaya ¢ikma olasilig1 (na-ng)/ ny = 0.12°dir.

Problemi yeniden bloke etmenin listesinden gelmek icin ¢esitli yollar vardir.

1- Yeniden Siralama: Yanlis sifre ¢6zme problemi ise daha kiigiik modiillerin kullanildigi
islemler ilk olarak uygulanirsa asla olusmayacaktir.Yani, eger na> ng ise girdi
(girdi(entity)) A B’nin acik anahtarinin kullandigr mesaji oncelikle sifreler, daha sonra
A’nin 6zel anahtarinin kullandig1r sonuglanan ciphertexti isaretler. Tercih edilen islem
sirast yine de her zaman Oncelikle mesaj1 isaretlemek sonra imzayi sifrelemektir. A’nin
once sifreleyip sonra isaretlemesi igin rakip imzayi tastyabilir ve kendi imzasiyla onu
yerdegistirebilir. Rakip neyin isaretlenmis oldugunu bilmese bile, rakip igin bunun
avantajli oldugu durumlar da olabilir. Boylece yeniden siralama tedbirli bir ¢6ziim degildir.
2- Girdi(Entity) Basina Iki Modiil: Her bir girdi (entity), sifreleme ve isaretleme icin ayr1
modiiller liretmeye haizdir. Eger, her kullanicinin isaretlenmis modiilleri miimkiin olan

sifreleme modiillerinin hepsinden daha kiiciikse, sifre ¢dzme miimkiin olmaz. Bu
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isaretlenmis modil t-bit sayilar1 ve (t+1) bit sayilar1 icin gereken sifreleme modiilii
tarafindan garantilenebilir.

3- Modiillerin Tavsiye Edilen Formlari: Bu metotta, p ve q asallar segilir. Soyle ki, n
modiiliiniin 6zel bir formu en yiiksek-mertebeli bit 1’dir ve takip eden k bitin timii
0’dir.Bu formun t-bitli n modiilii asagidaki gibi bulunabilir. n igin 2"'<n < 2ttt
araliginda gereken forma sahip olmaktir. Rastgele [t/2] bitlik p asal segilir ve [2"'/p] ve
[(2t'1+2t'k'1)/p] araliginda bir q asali i¢in arama yapilir. Daha sonra, n=pq gereken tipin bir
modiiliidiir.(5.23) n modiili i¢in bu se¢im, yanlis sifre ¢dzme problemini tamamen

onlemesede ihmal edilebilecek kadar kiiglik bir saymin ortaya c¢ikma olasiligini

azaltabilir. n> min bdyle bir mpdiil oldugunu ve s=m® mod n,’nin m iizerinde bir imza
oldugunu varsayalim. Yiiksek mertebeli k+1 bit pozisyonlarindan birinde s’nin 1 oldugunu
farzedelim. Daha sonra ,s, ns’dan daha kiigilk oldugunda yiiksek-mertebeli bit
pozisyonunda 0 olmalidir ve bdylece benzer bir formdaki herhangi diger modiillerinden

daha kiiciigii gereklidir. s’nin yiiksek mertebeli (k+1) bit pozisyonlarinda 1 olmama
k
olasilig, k, 100 civarinda segildiyse (%) ’dan daha kii¢iiktiir ve ihmal edilebilir.

5.23 Ornek: Yiiksek mertebeli bitin 1 oldugu ve sonraki k=3 bitin 0 oldugu 12 bitlik n
modiiliiniin olusturmak istendigini disiinelim. 6-bitlik p=37 asalinin se¢imiyle baglanir.
[2°/p]=56 ve [(2*+2%)/p]=62 araliginda bir q asali secilir. q’nun olasiliklar1 59 ve 61°dir.
q=59 segilirse n=37*61=2257"dir. ikilik gdsterimi 10005010001 "dir.

ii) Redundancy Fonksiyonlar: RSA imza projesi iizerinde sahte(taklit) varlik
saldinisindan (5.2.4) sakinmak i¢in uygun redundancy fonksiyon R gereklidir. Boliim
5.3.5’te uluslararas1 standart olarak kabul edilen bodyle bir fonksiyon tarif edilir.
Redundancy fonksiyonunun uygun sec¢imi sistemin giivenligi i¢in 6nemlidir.(5.3.2.ii)

iii) Ilaveli Dijital Imza Projesi:

5.14’ te tarif edilen mesaj1 geri almali dijital imza projesi ilaveli bir dijital imza projesini
vermek icin diizenlenebilir. Ornegin; MD5 128 uzunluklu bit dizileri icin rastgele bit
uzunluklu mesajlart hash’lemekte kullaniliyorsa algoritma 5.9 hash degerlerini
isaretlemekte kullanilabilir.Eger, n, k-bit RSA modiili ise uygun redundancy fonksiyon R,
128-bit tamsayilar1 k-bit tamsayilara atamak icin gereklidir.5.3.6’da pratikte sikca

kullanilan bu durum igin bir yontem tarif edilmistir.
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iv) Imza iiretimi ve gerceklemenin (dogrulama) performans karakteristikleri

p ve g’nun her biri k-bit asallar iken n=pq 2k-bit RSA modiilii olsun. modiiler iis alma igin
ve m mesajl O(k3) bit iglemleri ¢arpimini gerektirdigi igin s=m‘ modn imzasi hesaplanir.
Isaretci genellikle p ve q’y1 bildiginde s;i=m® mod P, s,=m® mod q hesaplayabilir ve
Cinkalan Teoremi kullanilarak s tespit edilebilir. Bu prosediiriin oY) karmasikligina
ragmen bazi durumlarda daha etkilidir.

Acik s kiiglik bir say1 i¢in secilmigse imza gerceklemesi (dogrulama) isaretlemekten daha
hizlidir. Bu yapilirsa, Dogrulama(Gergekleme) ,O(kz),bit islemleri gerektirir. e igin
onerilen degerler pratikte 3 veya 2'°+1°dir. p ve q ged(e,(p-1)(q-1))=1 seklinde
secilmelidir.

RSA imza projesi, diizenlenen istiin iglemlerin imza dogrulamasi oldugu durumlara
uydurulur. Ornegin; giivenilir 3. Grup bir A girdisi (entity) icin acik anahtar belgesi
olusturuldugunda bu sadece imza iiretimini gerektirir ve bu imza ¢esitli girdilerle birkag
kez dogrulanabilir.

v) Parametre secimi: RSA imza modiili i¢in minimum 768 bit tavsiye edilir. En az 1024
bitlik modiiller, daha uzun yasam siiresine ihtiya¢ veya genis bir networkiin giivenliginin
onemli oldugu imzalar igin 6nerilir.Bildirilen RSA imza projesinde agik iise 3 veya 2'°+1
gibi kiigiik bir say1 segildiginde kuvvetsiz degildir. Imza iiretiminin etkinligini arttirmak
icin 6zel iis d’nin boyutunu sinirlamak 6nerilmez.

vi) Band genisligi etkisi: Mesaj1 geri almal1 dijital imza i¢in band genisligi etkisi,

Log, Mg’nin Log, Mg’ye oranimm gosterir.Burada, Ms, isaratleme uzayr iken Mg
redundancy fonksiyonu R’nin goriintii uzayidir. Bununla beraber band genisligi etkisi,
redundancy R ile tespit edilir. RSA i¢in ISO/IEC 9796 tarafinda 6zellestirilen redundancy
fonksiyon k-bit mesajlar1 alir ve uygulanan 2k-bit imzadan Mg i¢indeki 2k-bit elemanlarini
¢ozer. Band genisligi etkisi, sonugta '4’dir. Ornegin, 1024 bit boyutundaki modiiller
ile,isaretlenebilen maximum boyutlu mesaj 512 bittir.

vii) Sistem-genis(acik) parametreleri: Her girdi(entity) farkli RSA modiiliine sahip
olmalidir. Sistem-genis modiillerini kullanmak emniyetsizdir. Acik {ise,sistem acik
parametresi olabilir ve birka¢ uygulamada olabilir.

viii) Kisa veya uzun mesajlar: k-bit mesajlarin1 isaretlemek i¢in Algoritma. 5.19°da
kullanilan 2k-bit RSA modiillerinin n oldugunu varsayalim. A girdisinin(entity) kt-bit
mesaj m’i isaretlemek istedigini diisiinelim. M=m; ||m,||...||m. seklindeki k-bit bloklar1

icinde m’i bolmek ve her blogu isaretlemek bir yoldur. Bunu i¢in bant genisliginin ihtiyaci
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2kt-bit’tir. 1<k uzunluklu bir bit dizisi i¢in A, m mesajin1 hashleyebilir ve hash degerini
isaretleyebilir. Bu imzanin bant genigligi ihtiyavi gonderilen m mesajindan gelen kt
stiresinde kt+2k ‘dir. Ne zaman t>2 iken kt+2k <2kt oldugunda bant genisliginin etkili
metotu : ilaveli RSA dijital imzalarim1 kullanmaktir. En fazla k-bit boyutundaki bir mesa;j
icin mesaj1 geri almali RSA onerilir.
5.3.4. Rabin acik-anahtar imza projesi:
Rabin agik anahtar imza projesi RSA’ya benzer(5.19) fakat, {is olarak e kullanir. Kolaylik
icin e=2 oldugunu varsayalim. Isaretleme uzayr Ms,Qn(Kuadrdtik Rezidii) ve imzalar
bunlarin karekokleridir. Mesaj araligt M’den Mg’ye olan R redundancy fonksiyonu segilir
ve acik bilgidir.
Algoritma 5.25 Rabin agik anahtar imza projesine basit bir versiyonunu anlatmaktadir.
Pratikte daha yararh ve kullanish olan versiyon algoritma 5.30°da gdsterilir.
5.24. Algoritma: ve Rabin A¢ik Anahtar imza Projesi icin Anahtar Uretimi
Ozet: Her girdi(entity) bir agik anahtar ve karsiligi olan 6zel anahtar olusturur. Her A
girdisi (entity) asagidakileri yapmalidir.
1-  Her biri yaklagik ayn1 boyutta iki farkli rastgele p ve q asal sayilar iiretilir.
2-  n=p.q hesaplanir.
3- A agik anahtar1 n, A’nin 6zel anahtar1 (p,q) dur.
5.25. Algoritma: Rabin imza Uretimi ve Dogrulama(Gercekleme):
Ozet: A girdisi(girdi(entity)) me M olan bir imza isaretler. Herhangi bir B girdisi (entity)
A’nin imzasini dogrular ve imzadan m mesajmi geri alir.

1-  Imza iiretimi: Girdi (entity) A, asagidakileri yapmalidir.

a) M = R(m) hesaplanir.
b) M mod n ‘nin bir karekokii (s) hesaplanir.
c) m i¢in A’nin imzas1 s’dir.

2-  Dogrulama(Gerg¢ekleme): A’nin imzasi s’yi dogrulamak(gerceklemek) ve

mesaj m’yi geri almak i¢in B sunlar1 yapmalidir.

a) A’nin dogru agik anahtar n elde edilir.
b) M =s* mod n hesaplanr.
c) M € Mg dogrulanir. Degilse imza redddedilir.

d) M=R" (fii) geri alinur.
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5.26. Ornek: Anahtar iiretimi: Girdi (entity) A, p=7 ,q=5 asallarin1 secer ve n=p.q= 77
olur. A’nin acik anahtar1 n=77, 6zel anahtar1 (p=7,q=5) ‘dir. isaretleme uzay1
Ms = Q77 = {1,4,9,15,16,23,25,36,37,53,58,60,64,67,71} ‘dir. Kolaylik icin M=Ms ve
redundancy fonksiyon R,(Not.5.27 dikkate alinarak) birim doniisiim alinir.
Imza iiretimi: m=23 mesajin1 isaretlemek i¢in A, R(m) =@ =23 hesaplanir ve daha sonra
M modiilii 77°nin karekdkiinii bulur.Eger,bdyle bir s karekok olarak alinirsa,
s=7F3(mod 7) ve s=F I(mod 5)’dir s=10,32,45 veya 67’ye karsilik gelirBu dort kdkten
herhangi birisi alinabilir.. m’nin imzas1 6rnegin,s=45 olarak segilir.
imza Dogrulamasi(Gergekleme): B,fi=s> mod 77 = 23 hesaplanir. fi=23 Mg
oldugundan m imzay1 kabul eder m=R™ (ffi ) =23"ii geri alur.
5.27. Not:
i) RSA(5.21), imza projesi ile redundancy fonksiyon R’nin uygun se¢imi Rabin imza
projesinin giivenligi i¢in énemlidir. Ornegin; tiim meM icin M=Ms=Q, ve R(m) = m
oldugunu varsayalim. Eger,, rakip herhangi bir seZ, tam sayis1 seger ve M= s® mod n
alinarak karekokiinii hesaplanirsa, s , Migin gegerli bir imzadir ve 6zel anahtar bilgisi
olmadan saglanir. Bu durumda, sahte(taklit) varlik 6nemsiz hale gelir.
ii)Mesaj1 geri almali dijital imza projesinin en pratik uygulamalar1 , M mesaj uzaymin
bazist sabit uzunluklu bit dizilerinden olusmasidir. Rabin projesi igin belirlenecek
redundancy fonksiyon R, 6rnegin, m mesaj1 bir bit dizisi ise R ikilik gosterimindeki mesaji
tam say1 atayabilir. Sonug, tam sayinin modiil n’nin kuadratik bir rezidiisii oldugunun
garantisi yoktur. Boylece, karekdk hesabr miimkiin degildir. m igin rastgele bitlerin kiigiik
bir say1 eklemesini deneyebilir R(m) € Q, umuduyla tekrar R’yi uygulayabiliriz. Ortalama,
iki kez deneme yetecektir. Fakat deterministik metot tercih edilebilir.
Degistirilmis Rabin imza Projesi:
Not 5.27(ii)‘de verilen problemin iistesinden gelebilmek i¢in temel Rabin imza projesinin
degistirilmis versiyonu kulanilir. Tarif edilen teknik ISO/IEC 9796 ‘da kullanilan dijital
imza standartina(5.3.5) benzerdir. Isaretleme uzayr M;’de elemanlarla mesajlari
birlestirmek i¢in karekék hesabinin her zaman miimkiin oldugu deterministik bir metod
kullanilir.
5.28: p ve q herbiri 3mod4’e denk olan farkli asallar ve n=pq olsun.

i) Eger, ged(x,n)=1 ise xX*@2 = 1(mod n) ‘dir.

(n-p-q+5)/8

i) Eger,xeQ, ise x mod n (x modiil n)’in bir karekdkiidiir.
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iii) X, jacobi sembolii (ljﬂ ‘e sahip bir tamsay1 olsun ve d=(n-p-
n

g+5)/8 alalim.
Buna gore, x**mod n= X, xeQ,
n-x,x¢Q,

vi)  Eger, p#q (mod 8) ise [gj =-1 ‘dir. Bununla beraber, herhangi bir x sayisinin 2 ile
n

veya 27'( mod n ) ile ¢arpimi x’in jacobi semboliiniin tersidir. Ayrica,n=p.q olan
p=q=3(mod4) ve p#q (mod 8) seklindeki sayilara Williams tamsayilarida denir.
Algoritma 5.30, Rabin dijital imza projesinin degistirilmis bir versiyonudur. Isaretlenen
mesajlar Mg ={m=Z,:m=6(mod 16)} ‘dendir. Tablo 5.2’de semboller ile gosterimi
verilmistir. Pratikte, redundancy fonksiyon R sahte(taklit) varligi Onlemek igin daha
karisik olmalidir. (6rnek igin 5.3.5’e bakilabilir.)

Tablo 5.2 : Algoritma.5.30’daki fonksiyon ve kiimelerin tanimi

Notasyon Anlami Tanimlama

M Mesaj Uzay1 {meZ,:m< ((n-6)/16)}

Ms 1§aretleme Uzay1 {meZ,:m=6(modl6)}

S Imza Uzay1 {s€Z,(s’modn) € Ms}
Redundancy Fonksiyon Her m €M igin R(m)=16m+6

MR ® ‘nin Gortuntiisii Mg =Im (R) ). {mEZ,;:m=6(modl6)}

5.29. Algoritma:Degistirilmis Rabin imza projesi icin anahtar iiretimi:
Ozet: Her girdi(entity) acik anahtar1 ve karsiligi 6zel anahtart olusturur. Her A
girdisi(entity) asagidaki yolu izlemelidir:

1- Rastgele p=3(mod 8) ,q=7(mod 8) asallari secer ve n=pq hesaplanir.

2-  A’nin agik anahtari n, 6zel anahtar1 d=(n-p-q+5)/8°dir.
5.30. Algoritma: Degistirilmis Rabin  acik-anahtar imza iiretimi ve
Dogrulamasi(Gerg¢ekleme)
Ozet: A girdisi(entity),herhangi meM mesajim isaretler. Herhangi bir B girdisi(entity),
A’nin imzasi dogrulayabilir ve imzadan m mesajin1 geri alabilir.

1- Imza iiretimi: A girdisi(entity) asagidakileri yapmalidir:

a) M =R(m)=16m+6’y1 hesaplanir.
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b) Jacobi sembolii J= (mj hesaplanir.

n
c) J=1ise s=f Y mod n hesaplanir.
d) J=-1 ise s=(f11/2)* mod n hesaplanir.
e) A’nin imzas1 m i¢in s’dir.

2- Dogrulama(Gerg¢ekleme): A’nin s imzasimi dogrulamak(ger¢ceklemek) ve

mesaj m’yi geri almak i¢in girdi B sunlar1 yapmalidir.

a) A’nin gergek acik anahtar1 n’i elde etmelidir.

b) m = s> mod n hesaplanmalidir.

c) Eger,m’ =6 (mod 8)ise M =m  almaldir.

d) Eger,m =3 (mod 8) ise M =2m  almaldr.

e) Eger,m =7 (mod 8) ise il =n-m almaldur.

f) Eger,m =2 (mod 8) ise i =2(n-m) almalidir.

g) M € Mg dogrulamalidir(Gergekleme) olmuyorsa imza reddedilir.

h) m = R(f) = (f-6)/16 geri ahnmahdur.
imza Dogrulama(Gercekleme) calismalarimin ispati: Imza iiretimi safhasi, jacobi
jacobi sembolii 1’e sahiptir. Isaretlenen v degeri v=3 veya 6(mod 8) ‘dir. 5.28(iii)’de
veQ, olup olmamasina bagh olarak s* mod n = v veya n-v ‘dir. n=5(mod 8) iken bu
durum nadir olarak ayrilir.
5.31. Ornek:Kiiciik Parametrelerle Degistirilmis Rabin iImza Projesi
Anahtar iiretimi: A, p=19,q=31"1 secer ve n=pq =589 olur. d=(n-p-q-+5)/8=68 hesaplanir.
A’nim 6zel anahtar1 d=68 iken ac¢ik anahtar1 n=589’dur.

Isaretleme uzay1 Ms, her elemanin jacobi sembolii ile asagidaki tabloda verilmistir.

m 6 22 54 70 86 102 118 134 150 166
(=1 1 -1 -1 1 1 1 1 -1 1
m || 182 198 214 230 246 262 278 294 326 358
(2 -+ 1 1 1 1 -1 1 -1 -1 -1
m || 374 300 406 422 438 454 470 486 502 518

(% -1 -1 -1 1 1 1 -1 -1 1 -1
TrL o34 550 566 582

[% -1 1 -1 1
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Imza iiretimi: m = 12 mesajin1 isaretlemek igin A girdisi M =R(12)=198, (mj :[%j =
n

1ve s=198% mod 589=102 hesaplanir. m=12 i¢in A’nin imzas1 s=102 ‘dir.

imza Dogrulama(Gergekleme): B girdisi, m =s* mod n = 102> mod 589 =391 hesaplanr.
m =7(mod 8) oldugundan B, i =n-m = 589-391 = 198 alir. Sonug olarak,
m=R"(f)=(198-6)/16=12 hesaplanir ve imzay1 kabul eder.

5.32. Not: Degistirilmis Rabin Imza Projesisinin Giivenligi

i) Algoritma. 5.30 kullanildiginda n’in carpanlart séz konusu olacagindan jacobi
sembolii —1’e sahip olan v degerini asla isaretlememelidir. Bunu anlamak igin y=v*‘=s’
jacobi sembolii 1 olmasi gerektigi incelenir. Fakat, 5.28(iii)’de y’=(v*)*=v*(mod n) ‘dir.
Bundan dolayi, (v-y)(v+y)=0 (mod n)’dir. v ve y zit jacobi sembollerine sahip
oldugundan;

v# y (mod n) ve boylece ged(v-y,n)=p veya q’dur.

ii) Sahte(taklit) varlik , orijinal Rabin projesi gibi degisen Rabin projesi i¢in kolayca
basarilir. Sadece, 1 <s<n-1 araliginda bir s bulmaya ihtiya¢ vardir. Soyle ki,s veya n-s>
veya 2(n-s”) degerlerinden birisi  6(modn16)’ya denk olmalidir.Bu durumlarin herhangi
birinde, s, m =s* mod n i¢cin gegerli bir imzadr.

5.33:Not: Rabin imza Projesisinin Performans Karakteristikleri

Algoritma. 5.25, genellikle jacobi sembolii hesabini iceren M’den Ms=Q,’e bir redundancy
fonksiyon gerektirir. Imza iiretimi daha sonra en az bir jacobi sembolii(Not.5.27) ve modiil
n’in bir karekokiinii i¢erecektir. Jacobi sembolii hesabi modiiler ¢arpimlarin kiigiik bir
sayisina esit oldugunda Rabin imza iiretimi, ayn1 modiil boyutlariyla bir RSA imza
iiretiminden daha etkili hesaplanamaz. Imza dogrulamasi(gercekleme), e=2 ise ¢ok hizlidir,
sadece bir modiiler ¢arpim gerektirir. Kok alma genel modiiler ¢carpimdan daha etkili
diizenlenebilir. Bu da RSA acik tissii e=3 oldugu zaman RSA imza dogrulamasiyla
(gercekleme) elverigli bir sekilde karsilastirir. Degistirilmis Rabin imza projesi mesaj
uzaymni ve redundancy fonksiyonu agik¢a belirtir. Imza iiretimi jacobi semboliiniin ve bir
modiiler {is alma igleminin degerlendirilmesini gerektirir.

5.34:Not: (Bant Genisligi Etkisi): Rabin dijital imza projesi bant genisligi etkisi
agisindan(5.3.3.vi) RSA projesine benzer.

5.3.5. ISO/IEC 9796 Formati: ISO/IEC 9796 dijital imzalar icin ilk uluslararas1 standart
olarak International Standarts Organization tarafindan 1991°de yayimlanmistir. Mesaji

geri almay1 saglayan dijital imza mekanizmasini kullanan dijital imza islemini belirtir.
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ISO/TIEC 9796 ‘nin temel ozellikleri:

1) Acik anahtar sifrelemesine dayanir.

ii) Ozel imza Algoritmas1 belirtilmemistir fakat, k bitten k bite tasvir olmalidr.

iii) Sinirlt uzunluktaki mesajlart isaretlemekte kullanilir ve sifrelenebilen hash fonksiyon
gerektirmez.

iv) Mesaj1 geri almay1 saglar (Not.5.14).

v) Gerektigi yerde doldurulan mesaj1 belirtir.

Standarda  uygun  mekanizma  Ornekleri  RSA(Alg.5.19) ve  degistirilmis
Rabin(Alg.5.30)’dir. ISO/IEC 9796°da yuvarlama, redundancy ve doldurma i¢in kullanilan
0zel metotlar imzay1 taklit etmek igin ¢esitli araglar saglarlar. Tablo 5.3’de bu boliimiin

sembolleri gosterilmistir.

Tablo.5.3. ISO/IEC 9796 notasyonu

Sembol | Anlamu

k 0'=1 bir uzunlugundaki dizinin biitiin 0° lar1

d Ol'e||be_1...b1b0 burada be.;...b1bg 1’ nin ikili gosterimidir.

Z 1 bit uzunlugundaki dizinin bir kiimesi

r Bir anahtar uzay1 K tarafindan indekslenen sifre doniisiimlerinin kiimesi
t Bir sifreleme doniisiimiidiir ve her bir E; 1 bit diziden 1 bit diziye tasvirdir.

5.35. Ornek: ISO/IEC 9796 icin 6rnek parametre tablosu
Asagidaki tablo, 150 bit mesaj ve 1024 bit imza igin isaretlenmis islemde parametrelerin

ornek degerleri listelemistir.

Parametre | k-bit d-bit z-byte r-bit t-byte

Deger 1024 150 19 3 64
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i) ISO/IEC 9796 icin imza islemi
Imza islemi sekil.5.5.(a)’ daki gibi 5 adimdan olusur.

Message Signjiure
Paddi
i | Signature opening ‘
L i
YES :
Extension ¥ — ™ Reject
* | Message recovery ‘
Redundan NO
il sy = Reject
Y | Redundancy checking ‘
Truncating and forcing
NO
Y lYES — = Reject

Signature production Signature accepted

Sekil.5.5.a. ISO/IEC 9796 imza islemi  Sekil.5.5.b. ISO/IEC 9796 dogrulama iglemi

1- Doldurma: eger,m mesaj ise form MP=0"" ||m mesaji doldurur.burada,1 <r<8 iken
MP’deki bitlerin sayist 8’in bir ¢carpanidir. MP’deki byte’larin sayis1 z’dir.Her m; bir byte
iken MP=m, || m,. || ...y || m;
2- Mesaj uzatma: Uzatilmis mesaj ME ile gosterilir , dizideki t byte kadar kendisiyle
MP’nin solunda tekrarlanan kademeli baglanti sayesinde MP’den saglanir.
ME=ME; || ME.; || ||ME2 || ME,(her ME; bir byte’tir). Eger, t, z’nin bir ¢arpani degilse
kademeli baglanmig olan en son byte’lar ki bu bytelar sagdan MP’nin ardarda gelen
bytelar1 iken MP’den bytelarin kismi bir kiimesidir. Tam olarak;

0<i<t-1 i¢in MEi+1=myi mod 2)+1 dir.
3- Redundancy mesaj: Redundanc, MR=MR, || MR, || || MR, || MR; byte dizisi
olusturularak ME’ye eklenir. Her ME; bir byte’tir. MR, fazla olan t bytelar1 ile ME’nin t
bytelarimi ayirarak ve daha sonra sonug dizisinin byte MR», ‘si uyarlanarak elde edilir.
1 <i<t araliginda byte u’nun goélge fonksiyonu S(u) olarak adlandirilir.Burada,
1<i<t araliginda MRy, ;=MR; ve MR,=2(ME;)’dir. Eger uv=u, || u; ise(u; ve uy 4 bit
uzunluklu dizilerdir) S(u)= 7 (uy) || 7 (u;) ver permiitasyon olup asagida tanimlanmustir.

{0 1 2345 6 7 8 9 A B C DEF
"T\VE 358 942 F o0 DB T A C 1

Sonug olarak MR, r® M, ile My, yer degistirerek elde edilir.
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4- Yuvarlama ve isleme: MR’den k-bit aradaki tamsay1 Irasagidaki gibi bigimlendirilir.
a) MR’nin en az (k-1) anlaml1 biti tek bit 1’in soluna eklenir.
b) Sonucun en az anlamli u, || u; byte, u || 050 ile yer degistirerek diizenlenir.
(IR=6 (mod 16) garanti edilecek sekilde yapilir)
5- Imza iiretimi: Bir imza mekanizmas1 k-bit tamsayidan k-bit tamsayiya mesaji geri
almaya izin veren bir tasvir kullanir. IR, bu mekanizma kullanilarak isaretlenir. s,
sonuctaki imzay1 gosterir.
5.36.Not:(RSA,Rabin): ISO/IEC 9796, Rabin(5.25) ve RSA(5.19) dijjital imza
mekanizmasiyla ile kullanmak igin tasarlandi. Bu 6zel projeler i¢in imza {iretimi ¢ok agik
olarak olusturulur. e, RSA veya Rabin algoritmalar i¢in agik {is, n modil ve d &zel iis
olsun. Oncelikle RR elemani asagidaki gibi olusturulur.
1) Eger, e, tek ise veya ciftse ve IR nin n modiiliine gore jacobi sembolii 1 ise IR’ dir.
ii) Eger, e, ciftse ve IR’nin n modiiliine gdre jacobi sembolii -1 ise IR/2’dir. m’nin imzas1
s=(RR)d mod n’dir. ISO/IEC 9796, imza s’nin n-((RR)d mod n) ve (RR)d mod n’nin daha
az olmasi gerektigini belirtir.
ii) ISO/IEC 9796’nin Dogrulama(Gerc¢ekleme) islemi:
ISO/IEC 9796 dijital imzanin dogrulama(gercekleme) islemi sekil.5.5.b’deki {i¢ boliime
ayrilabilir.
1- imza acilimi: s, imza olsun. Buna gore, asagidaki adimlar diizenlenir.
a) IR tamsayisini geri almak i¢in s’ye agik dogrulama(gercekleme) doniigiimii
uygulanir.
b) IR', en anlamli biti bir olan ile k bitlik dizi degilse veya en az anlamli olan
4’li bit dizisi 0110 degerine sahip degilse imza reddedilir.
2- Mesaji geri alma: 2 byte’l MR’ dizisi asagidaki adimlar uygulanarak IR"den
olusturulur.
a) X, IR "niin en az anlaml (k-1) biti olsun.
b) Eger us ||u3 ||u2 || 0110 ,X’in en az anlaml 4l dizisi ise ! (ug) ||u2 ile
X’in en az anlamli byte’1 yer degistirir.
¢) MR',X’in 0 ve 15 arasindaki 0 bitleri doldurularak saglanir. Béylece sonug
dizisi 2t byte’tir.
¢ rve z degerleri asagidaki gibi hesaplanir.
a) MR' 2t byte’indan 1<i<t araligindaki t toplam MR ® S(MR‘Zi_l)

hesaplanir. Tiim toplamlar 0 ise imza reddedilir.
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b) MR%® S(MR%i.; MP)# 0 i¢in i’nin en kiigiik degeri z olsun.
¢) Adim(b)’nin bulunan toplamin en az anlamli 4’li dizisi r olsun. r’nin
hexadecimal degeri 1 ile 8 arasinda degilse imza reddedilir.
< MR"den z -byte MP' dizisi asagidaki gibi olusturulur.
a) 1<i<zaraligi igin MP'i = MR‘Zi_l
b) MP"niin en anlamli (r-1) bitin hepsi 0 degilse imza reddedilir.
c) M, MP"niin 8z-r+1 sayida en az anlamli bitleri olsun.
3- Redundancy Kontrol: S imzas1 asagidaki gibi dogrulanir.
a) M' “den, mesaj doldurma, mesaj uzatma ve isaretlenmis iglemin redundancy
mesaj adimlar1 uygulanarak MR’ dizisi olusturulur.
b) Sadece ve sadece MR" iin (k-1) en az anlamli biti MR"in (k-1) en az
anlaml1 bitine esitse imza kabul edilir.
5.3.6. PKCS#1 Formati
Acik anahtar sifreleme standartlari (PKCS-Public Key Cryptography Standarts) RSA
sifreleme ve imzalar icin teknikleri icerir. PKCS#1’de dijital imza mekanizmasi, RSA
imza projesinin mesaji geri alma 6zelligini kullanmaz. Bir hash fonksiyonu gerektirir ve
boylece ilaveli dijital imza projesi olur. Tablo 5.4’te bu boliimde kullanilan semboller
listelenmistir. Biiyiik harfler octet dizileri ifade eder.Eger, X bir octet dizi ise X; , soldan

sayilan octet i’dir.

Tablo.5.4. PKCS#1 Notasyonu

Sembol | Anlanu Sembol | Anlam1

k (k>11)octetinde n’in uzunlugu EB Sifreleme blogu

n 280D <pp® ED Sifreleme verisi

P.q N’in asal ¢arpanlar1 Octet | 8 uzunlugunda bitdizisi

e Acik (s ab Hexadesimal octet degeri

d Ozel iis BT Blok tipi

M Mesaj PS Doldurma dizisi

Md Mesaj 6zeti S Imza

Md’ Mesaj Ozetlerinin karsilastirilmasi || S || Octet icerisindeki x’in uzunlugu

i) PKCS#1 veri formati
Veri, || D || <k-11 olan bir octet D dizisidir. BT, hexadecimal gosterimini 00 veya 01 olan

tek octet’tir. PS, || PS ||=k—3— ||D || olan bir octet dizisidir. Eger,BT = 00 ise PS’deki tiim
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octet’ler 00’dir. Eger,BT=01 ise PS’deki tiim octet’ler ff ’dir. Formatlanan veri blogu
(sifreleme blogu denir) EB=00 || BT || PS || 00 || D’dir.

5.37. Not:(Veri Formatlama Mantig1)

i) Bir tamsay1 olarak yorumlandiginda octet EB dizisini saglayan 00 ana blogu

modiil n’den daha kiigtiktiir.

ii) Eger,blok tipi BT=00 ise sirasiyla EB’nin belirli ¢6zlimiine izin vermek i¢in D,

0 olmayan bir octet veya kendi uzunlugu bilinen biri ile baglamalidir.

iii) Eger, BT=01 ise belirli ¢c6zlim her zaman miimkiindiir.

iv) (iii)’de verilen sebep i¢in ve imza mekanizmasi iizerinde kesin potansiyel saldirilari
onlemek icin BT=01 tavsiye edilir.

5.38. Ornek: (Belirli degerlerin PKCS#1 veri formati ) n’nin 1024-bitlik bir modiil
(k=128) oldugunu varsayalim.Buna gore, ||D || =20 octet ise ||PS ||=105 octet ve
|| EB || =128 octet olur.

ii) PKCS#1 icin imza islemi

Imza islemi sekil 5.6(a)’daki adimlar icerir.imza islemi igin giris m mesajidir ve
isaret¢inin 6zel tissii d, modiilii n’dir.

Signature and Message
Message

Octet-string-to-integer
Message hashing conversion

NO
+ y 'ES \—> REJECT

Message digest

RSA computation

encoding
¥
Data block
formatting Integer-to-octet-string
+ conversion

Octet-string-to- L ]

integer conversion

+ Parsing
; NO

RSA computation ' YES ——
+ Data decoding

Integer-to-octet

-string conversion NO
+ y YES REJECT

Message digesting
Signature and
comparison

NO
l YES \—> REJECT

Signature accepted

Sekil.5.6.a. PKCS#1 icin Imza islemi ~ Sekil.5.6.b.. PKCS#1 icin Dogrulama Islemi
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1- Hashlenen Mesaj: MD octet dizisini olusturmak igin segilen mesaj-0zet algoritmasi
kullanilarak mesaj m hashlenir.

2- Mesaj-ozet Sifrelemesi: MD ve hash algoritmast ASN.1(Soyut syntax notasyonu)
degeri icinde birlestirilir. Daha sonra, octet bir D veri dizisi vermek i¢in BER(Basic
Encoding Rules) sifre ¢ozer.

3- Veri Blok Formati: D girisli bir veri dizisi octet EB dizisini bigimlendirmek i¢in boliim
5.3.6(i)’den veri format1 kullanir.

4- Octet Diziyi Tamsayiya Degistirme: EB octetleri, EB, || EB, || ||EBk olsun. ikilik
gosterimi octet EB; olan Egi tamsayisini tanimlayalim.
EB tamsay1 gosterimi;
m= Z:(=128(k"1) EB, *dir.
5- RSA hesabi: s=m® mod n’i hesaplanur.
6- Tamsayly1 octet diziye degistirme: ED; octetleri s= Z; 28D ED, yi

sagladiginda s, ED=ED; || ED, || || ED\ octet dizisine déniistiiriiliir. Imza, S=ED’dir.
iii) PKCS#1’in Dogrulama(Gercekleme) Islemi
Dogrulama(Gerg¢ekleme) islemi sekil 5.6(b) adimlarini igerir.
Dogrulama(Gerg¢ekleme) islemine girmek i¢cin mesaj M, imza S, agik iis e, modiil
n’dir.
1- Octet Diziyi Tamsayiya Cevirme:
a) S’nin bit uzunlugu 8’in bir ¢arpani degilse S reddedilir.
b) Imza isleminin 4. adimindaki gibi s tamsayisii S’ye doniistiiriir.
¢) Eger,s>n ise imza reddedilir.
2- RSA Hesaplamasi: m=S® (modn) hesaplanir.
3- Tamsayiy1 Octet Diziye Cevirme: Imza isleminin 6. adimindaki gibi m’yi k- octet
uzunluklu EB octet dizisine ¢evirir.
4- Coziimleme: BT blok tipinin i¢ine EB, doldurulmus dizi PS ve D verisini ¢6zlimler.
a) EB anlamli bir gekilde ¢dziimlenmemis ise imza reddedilir.
b) BT 00 veya 01 den biri degilse imza reddedilir.
c) PS 8 octetten kiigiik olusuyor veya BT ile uyusmuyorsa imza reddedilir.
5- Veri Cozme:
a) Ozet mesaj MD ve hash algoritma kimligini elde etmek icin BER ,D’yi

¢ozer.
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b) Hashlenen algoritma kimligi MD2’nin veya MDS5’i tanimazsa imza
reddedilir.
6- Mesaj Ozeti ve Karsilastirma:
a) MD’yi elde etmek i¢in segilen 6zet mesaj algoritma ile mesaj M hashlenir.
b) Eger,sadece ve sadece MD'=MD ise M iizerindeki S imzas1 kabul edilir.
5.4.Fiat-Shamir imza Projesi
5.4.1. Feige-Fiat-Shamir Imza Projesi
Feige-Fiat-Shamir imza projesi fiat ve shamir’in dnceki imza projelerinin degisik seklidir
ve birkag sabit pozitif tamsayr k igin tek-yol hash fonksiyonu h: {0,1}" — {0,1}*
gerektirir. Burada, {0,1}*, k-bit uzunluklu bit dizilerini gdsterir ve {0,1}  rastgele bit
uzunluklu tiim bit dizilerini gosterir. Metot, ilaveli dijital imzay1 saglar ve rastgele bir
mekanizmadir.
5.39 Algoritma: Feige-Fiat-Shamir imza Projesi icin Anahtar Uretimi
Ozet: Her girdi(entity) acik anahtar1 ve karsiligi 6zel anahtar1 olusturur. Her A girdisi
(entity) asagidaki yolu izlemelidir.
1-  Rastgele fakl p,q gizli asallarini olusturur ve n=pq’yu diizenler.
2-  k pozitif tamsayisini ve si,Sp,... Sk € Zn* olan farkl tamsayilari secer.
3- 1<j<kigin Vj=Sj'2 (mod n) hesaplanir.
4-  A’nm agik anahtar1 sirali k'l (vy,vz,... vx) ve modiil n’dir. Ozel anahtari
stral1 k’11 (s1,82,... sx)’dir.
5.40. Algoritma: Feige-Fiat-Shamir imza Uretimi ve Dogrulamasi(Gergekleme)
Ozet: A girdisi (entity) keyfi uzunluklu ikilik sistemdeki M mesajini isaretler. Herhangi bir
B girdisi(entity), A’nin agik anahtarini kullanarak bu imzay1 dogrular.
1- imza iiretimi: Girdi (entity) A, asagidaki yolu izlemelidir.
a) 1<r<n-1 aarliginda rastgele bir r tamsayis1 seger.
b) u=r’ (mod n) hesaplanr.

c) Hereie {0,1} i¢in e=(ey,ea,... €x)=h (m|| u) hesaplanir.
el
d) S=r.1‘[|}:15 j modn hesaplanir.

e) A’nin imzasi m i¢in (e,s)’dir.
2- Dogrulama(Gercekleme): m iizerinde A’nin imzasin1 Dogrulamak(Gergeklemek) icin
B asagidaki yolu izlemelidir.

a) A’nin gergek acik anahtari (vy,va,... vi) ve n’i elde etmelidir..
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b) wzsz.Hljzlv jeJ modn hesaplanir.

) e = h(m" w) hesaplanir.

d) Eger,sadece ve sadece e= ¢ ise imzay1 kabul eder.
5.41. Ornek: Kiiciik Parametreler ile Feige-Fiat-Shamir Imza Uretimi
Anahtar iiretimi: Girdi (entity) A, p=3571, q=4523 asallarin1 olusturur ve
n=pq=16151633. Asagidaki tablo (A’nmn 6zel anahtar) s;’nin segimlerini ve yalniz aradaki

degerleri sj'l ile (A’nin agik anahtar1) v; tamsayilarini gosterir.

f 1 2 3 4 5

si 42 73 85 101 150
S;Tmod n 4999315 | 885021 6270634 13113207 | 11090788
Vi=sZmodn | 503594 4879739 7104483 1409171 6965302

imza iiretimi: h: {0,1}*— {0,1}° bir hash fonksiyon olsun. A rastgele r=23181
tamsayisin1 seger ve u=r- mod n=4354872 hesaplamir. Mesaj m’yi isaretlemek igin
e=h(m || u)=1050 degerlendirilir. A, s=rs;s3s4 mod n (23181)(42)(85)(101) mod n=7978909
diizenler m i¢in imza (e=1050, s=7978909) dir.

Iimza Dogrulamasi(Gercekleme): Girdi B, s mod n=2926875 ve vyvsv4 mod
n=(533594)(7104483) (1409171) mod n=15668174 hesaplanir. Daha sonra,

B w=s’ ve v|v3v4 mod n=4354872 hesaplanir. w=u oldugundan e = h(m||W)=h(m || u)=e
olur ve boylece B imzay1 kabul eder.

5.42. Not:(FFS imza projesinin giivenligi)

i) RSA imza projesine benzemez. Tiim girdiler (entity) aynt modiil n’i kullanabilir. Bu
senaryoda, glivenilir 3 grup (TTP-Trusted Third Party) p ve q asallar1 ve ayn1 zamanda her
girdi (entity) icin agik ve 6zel anahtarlarin iiretimine ihtiyag¢ duyar.

ii) FFS projesinin giivenligi modiil n’in karekdklerinin hesabinin etkinligine dayanir.
Uyarlanarak secilmis mesaj saldirisina kars1 giivenligi saglanmistir, ¢arpanlarin etkilesimi
saglanmistir. h rastgele bir fonksiyondur ve s;’ler farklidir.

5.43. Not:(Parametre secimi ve anahtar depolama gereksinimleri)Eger, n, t-bitlik bir
tamsay1 ise algoritma 5.39°da olusturulan 6zel anahtar kt bit biiytikliigiindedir. Bu, t'< t bit
uzunlugundaki sayilar gibi 1 <j<k aralifinda rastgele s; degerlerini segerek azaltilabilir. t,

yine de s;” nin tahmini miimkiin iken ¢ok kiigiik se¢ilmemelidir. A¢ik anahtar (k+1)t- bit




91

biiyiikliigiindedir. Ornegin; t=768 ve k=128 ise 6zel anahtar 98304 bit, acik anahtar 99072
bit gerektirir.
5.44. Not:(Ozdeslik-tabanh Feige-Fiat-Shamir Imzalar)

Varsayalimki, TTP, p ve q asallarin1 ve modiil n’i olustursun.. Modiiller sistemdeki
tiim girdiler(entity) icin geneldir. Algoritma 5.39 o6zdeslige dayali bir proje olarak
degistirilebilir. A girdisinin(entity) bitdizisi 1o,A’nin  kimlik bilgisini igerir. j, ikilik
sistemde gosterilmek sartiyla, TTP, 1<j<k araliginda Vj:f(IA” j) hesaplanir ve 1<j<k
iken Vj'l modiil n’in karekokii s;’yi hesaplanir.Burada,h: {0,1}* -Q , ‘e tek-yol Hash
fonksiyondur., A’nin 6zel anahtar sirali-k’11 (s1,S2,... sk) iken A’nin agik anahtari 15 dir. h,f
fonksiyonlar1 ve modiil n genis-sistemli niceliklerdir.

Bu islem algoritma 5.39’dakinden daha kii¢iik bir nicelik olan I5’dan olusturulan agik
anahtar avantajia sahiptir.Potansiyel olarak depolama ve gonderme maliyetini azaltabilir.
Dezavantaji ise TTP i¢in girdilerin (entity)dzel anahtarlarmin bilinmesi ve modiiln’in
sistem-genisliginin daha ¢ekici bir hedef haline gelmesidir.

5.45. Not:( Feige-Fiat-Shamir imzalarimin kiiciik asal degisimi)

Bu gelisme, agik anahtarin boyutunu azaltmayi ve imza dogrulamanin(gergekleme)
etkinligini arttirmay1 amagclar. Not 5.44°de tarif edilen degisime benzemez. Her A girdisi
(entity) kendi modil na’sim1  ve vi,va,... vi €Q, olan k kiigiik asallarmin kiimesini
olusturur. Girdi(entity) A, 1<j<k araligindaki her j i¢in vj'l modiil n’in karekokleri olan
si’den birini secer. Bunlar 6zel anahtar1 olusturur. Ac¢ik anahtar, na ve vi,va,..,vk
degerlerinden olusur. Daha kiicliik sayilarla hesaplamalar yapildiginda imzalarin

dogrulamasi(gercekleme) daha etkili bir gekilde ilerler.

5.46. Not:( Feige-Fiat-Shamir imzalarinin performans karakteristikleri )

RSA projesi t=768 uzunluklu modiiller ile saf tekniklerde kullanilan imza {iretimi
ortalama 1152 modiiler ¢arpim gerektirir. FFS projesi i¢in imza iiretimi ortalama k/2
modiiler ¢arpim gerektirir. Bu proje ile bir mesaj isaretlemek icin t=768 ve k=128
uzunluklu modiil ortalama 64 modiiler carpim veya RSA’nin saf tamamlanmasinda
gereken calismanin %6’sindan daha azimi gerektirir. Agik iis e=3 ve FFS i¢in ortalama 64
modiiler ¢arpim gerekli ise imza dogrulamasi(ger¢ekleme) RSA i¢in sadece bir modiiler
carpima ihtiya¢ duyar. Imza iiretiminin cabuk uygulanmasi gerektigi ve anahtar uzayi
depolamanin sinirli olmadigi durumda uygulamalar icin FFS projesi RSA’ya tercih

edilebilir.



92

5.4.2. GQ Imza Projesi
GQ kimlik protokolii bir dijital imza mekanizmasina doniistiiriilebilir. n pozitif tamsay1
iken h:{0,1}" — Z, bir hash fonksiyonu olsun.
5.47. Algoritma: GQ Imza Projesi I¢in Anahtar Uretimi
Ozet: Her girdi(entity), agik anahtar (n,e,J) ve karsilig1 a 6zel anahtarini olusturur. A
girdisi (entity) asagidaki yolu izlemelidir.
1- Rastgele farkli p ve q gizli asallar1 seger ve n=pq kurar.
2-  Ged((e(p-1)(g-1))=1 seklinde e {1,2,...,n-1}olan bir tamsay1 secer.
3-  A’nm bir kimligi gibi hizmet eden 1<Jo<n aralifinda J, tamsayisini seger.
Séyle ki ged(Ja,n)=n" “dir.
4- aeZ, olan bir tamsay1 tespit eder. Soyleki Jaa®=1(mod n) asagidaki gibi
takip eder.
4.1- JA'l mod n hesaplanir.
4.2- di=¢"'mod (p-1) ve dy=¢"' mod(q-1) hesaplanr.
43-a= (JA'l) % mod pvea= (JA'l) 42 mod q hesaplanir.
4.4-a=a; (mod p), a= (mod q) simultane uygunluga bir a ¢dziimii bulur.

5-  A’nin acik anahtari (n,e,J») , 6zel anahtar1 a’dir.

5.48. Algoritma: GQ Imza Uretimi ve Dogrulama(Gercekleme)
Ozet: Girdi (entity) A, keyfi uzunluklu ikilik sistemdeki m mesajin1 isaretler. Herhangi bir
B girdisi(entity) A’nin agik anahtarini kullanarak bu imzay1 dogrulayabilir.
1-imza iiretimi: A girdisi (entity) asagidaki yolu izler.
a) Rastgele tamsay1 k’y1 secer ve =k mod n hesaplanir.
b) I=h(m || r) hesaplanir.
c) s = ka' mod n hesaplanr.
d) A’nin imzas1 m i¢in (s,) ¢iftidir.
2- Dogrulama(Gercekleme): m iizerinde A’nin (s,]) imzasimi dogrulamak(gergeklemek)
icin B asagidaki yolu izlemelidir.
a) A’nin gercek acik anahtari (n,e,Ja)’y1 elde eder.
b) u=s°Jx' mod nve I=h(m || u) hesaplanir.

¢) Sadece I=] ise imzay1 kabul eder.
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5.49. Ornek:Kiiciik parametreler ile GQ Imza Uretimi
Anahtar iiretimi: A girdisi (entity) p=2089,q=27457 asallarin1 seger ve n=pq=>572450993
hesaplanir. A, e=47 tamsayisini, J4=1091522 kimligini secer ve a=21465724 olarak Ja®=
I(mod n) denkligini ¢b6zer. A’nin Ozel anahtar1 a=21465724 iken (n=572450993
,e=47,J,=1091522)dir.
Imza iiretimi: m= 1101110001 isaretlemek icin A rastgele k=42134 tamsayisini seger ve
r=k® mod n=297543350 hesaplanir. Daha sonra , A L= h(m”r)=2713833 ve s=ka' mod
n=(42134)21465724*7%% mod n=252000854 hesaplanir. m i¢in A’nin  imzasi
(s=252000854, L=2713833) ciftidir.
Imza Dogrulama(Gercekleme): B, s° mod n=252000854"" mod n=398641962, J»' mod
n=1091522?""%3 mod n=50523867 ve sonu¢ olarak u=s® J,' mod n=297543350
hesaplanir. u=r oldugundan , L'= h(m || u)= h(m || r)=L ve boylece, B imzay1 kabul eder.
5.50. Not: GQ ImzaProjesinin Giivenligi

Algoritma 5.47’de e taklit ve saldirilara kars1 yeterince biiyiik olmalidir. Potansiyel

saldirilar yalniz takip eden c¢izgilerle ilerler. Rakip m mesajin seger ve L=t(mod e) olana

kadar t’nin pekgok degeri icin 1= h(m || SA) hesaplanir. Bunun O(\/E ) deneme ile olusmasi
beklenir. Belirlenen (L,t) ciftine sahipken rakip t=xe+l seklinde x tamsayisini belirler ve
s=JA* mod n hesaplanir. seJAlE(JAX)eJAlEJ A*"'=J,(mod n) incelenir ve bununla beraber
h(m" JA)=I"yi inceler. Bdylece (s,]) m mesaji icin gegerli bir sahte imzadir.
5.51.Not:Parametre Secimi

Tamsay1 ¢arpanlari i¢in gegerli metotlar en az 768 bit boyutlu bir modiil n’in
secimini Onerir. Not 5.50,e’nin en az 128 bit boyutunda olmasi gerektigini tavsiye eder.
Giivenli hash fonksiyonlarinin ¢ikislart i¢in genel degerler 128 veya 160 bit’tir. 768 bit
modiilleri ve 128 bit e ile GQ projesinin agik anahtar1 J5 olarak temsil eden bit sayilar1 u
iken 896 + u bit boyutundadir. Ozel anahtar a 768 bit boyutundadar.
5.52.Not: GQ Imzalariin Performans Karakteristikleri

GQ’nun imza iiretimi(alg.5.48) iki modiiler iis alma ve 1 modiiler ¢arpim gerektirir.
768 bit modiil n’i 128 bit e degerini ve 128 bit 1 ¢ikislt hash fonksiyonunu kullanilarak
imza iiretimi ortalama 384 modiiler ¢arpima ihtiyac1 vardir. Imza dogrulamasi(gergekleme)
benzer ¢alisma miktarini gerektirir. Imza iiretimi i¢in RSA ile FFS karsilastirilirsa :GQ,
FFS’den hesaplama olarak daha yogundur fakat, daha kiiciik anahtar depolama uzayi
gerektirir.(Not 5.51)
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5.53.Not: : GQ Imzalarinin Mesaji Geri Almadaki Degisimi
Algoritma 5.48 mesaji geri almak i¢in asagidaki gibi diizenlenebilir. Isaretleme uzayi
Ms=Z, ve me Mg olsun. imza iiretiminde ged(k,n)=1 olmak sartiyla rastgele bir k secilir
ve r=k® mod n ve I=mr mod n hesaplanir. imza s=ka' mod n’dir. Dogrulama (ger¢ekleme)
islemi s°J5'=k ' JA'=k°=r(mod n) ‘yi verir. Mesaj m I, mod n’den geri alimr. Mesaji geri
almali tim dijital imza projelerinde oldugu gibi uygun redundancy fonksiyon R,
sahte(taklit) varlik saldirilarina 6nlem almak igin gereklidir.
5.5. DSA ve llgili Imza Projeleri

Bu boliim dijital imza Algoritmasi(DSA-Digital Signature Algorithm) ve ilgili imza
projelerini inceler. Bunlarin ¢ogu birkac biiyiik p asali i¢in Zp* iizerinde sunulur. Fakat bu
mekanizmalarin hepsi smirli devirsel grup ile genellestirilebilir. Bu, 5.5.2°’deki ElGamal
imza projesi ile tarif edilir.
5.5.1. Dijital Imza Algoritmas1 (DSA - Digital Signature Algorithm)

1991’in Agustosunda NIST (Natioal Institute of Standarts and Technology)
DSA(dijjital imza algoritmasi) ‘y1 hedeflemistir. DSS (Digital Signature Standart- dijital
imza standardi) olarak adlandirilan FIPS (Federal Information Processing Standart)
Amerika’nin ilk standarti olmustur ve ilk olarak herhangi bir hiikiimet tarafindan taninan
dijital imza projesidir. Algoritma ElGamal projesinin degisik bir seklidir ve ilaveli dijital
imza projesidir.
imza mekanizmasi birkag q tamsayzs1 igin bir hash fonksiyon h:{0,1}" — 74 gerektirir.

5.54. Algoritma: DSA icin Anahtar Uretimi

Ozet: Her girdi(entity) bir acik ve karsilig1 olan 6zel anahtar1 olusturur. Her A girdisi
(entity) asagidaki yolu izlemelidir.

1-  2"%<q<2' araliginda bir q asal sayisini seger.

2- 0<t<8 araliginda t’yi ve 2°'"%< p < 25" aralizinda, q’'nun (p-1)’i

boldiigi p asal sayisini seger.

3- Zp*s deki q. mertebeden tek devirli grubun « iiretecini seger.

3.1 g €Z, bir eleman seger ve a=g®"¥ mod p hesaplanir.
3.20=1 ise 3.1 adimina geri doner.
4-1<0<q-1 araliginda rastgele bir atamsayisini seger.
5-y=0" mod p’yi hesaplanur.

6-A’nin acik anahtar (p,q, a,y), 6zel anahtar1 a’dir.
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5.55. Not:p ve q DSA Asallarinin Uretimi
Algoritma 5.54 oncelikle q asalini segmelidir, daha sonra g, (p-1)’e boliindiigiinde p
asalin1 bulmaya ¢aligir.
5.56. Algoritma: DSA imza iiretimi ve Dogrulama(Gerc¢ekleme)
Ozet: A girdisi (entity) keyfi uzunluktaki ikilik gosterime sahip m mesajini isaretler.
Herhangi bir B, A’nin a¢ik anahtarini1 kullanarak bu imzay1 dogrulayabilir.
1-imza iiretimi: A girdisi asagidaki yolu izlemelidir.
a) 0 <k <qaraliginda rastgele gizli bir k tamsayisi seger.
b) r=(ca* mod p)mod q hesaplanir
¢) k' mod q hesaplanir
d) s=k™' {h(m)+ar} mod q hesaplanir
e) m ig¢in A’nin imzasi (r,s) ¢iftidir.
2- Dogrulama(Gercekleme): m {izerinde A’nin imzasi (r,s)’yi dogrulamak (gercekleme)
icin, B asagidaki yolu izlemelidir.
a) A’nin gercek anahtari (p,q, a,y) elde etmek
b) 0 <r<qve0<s<qolup olmadig1 dogrulanir, degilse imzay1 reddeder.
c) w=s" mod g ve h(m) hesaplanir
d) u;=w.h(m) mod q ve u, =rw mod q hesaplanir
e) v=(a"y",mod p)mod q hesaplanir.
f) Sadece v=r ise imzay1 kabul eder.
5.57 Ornek:Kiiciik Parametreler ile DSA imza Uretimi
Anahtar Uretimi:
A girdisi, p=124540019 ve q=17389 asallarin1 q, (p-1)’1 bolecek sekilde seger.(p-

7162
mod

1)/q=7162 dir. Zp* da rasgele bir g elemanm1 g=110217528 olarak secilir ve o=g
p=10083255 hesaplanir. a#1 oldugundan, a, Zp* de q. mertebeden devirli alt grup i¢in bir
iretectir.

Bir sonraki rasgele a tamsayisinin se¢imi 1 < ¢ <q-1 araliginda 0=12496 olarak segelim ve
ve y= o mod p=10083255"** mod 124540019=119946265 hesaplanir.A’nin 6zel anahtart
0=12496 iken A’nin acik anahtari(p=124540019,q=17389, a=10083255,y=119946265)

olur.
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Imza Uretimi:m’yi isaretlemek icin A girdisi k=9557 rasgele tamsay1sini seger ve r=( o
mod p) mod g=(10083255"" mod 12450019) mod 17389=27039929 mod 17389=34
hesaplar. Daha sonra bu drnek i¢in k™' mod q=7631, h(m)=5246 hesaplanir.Sonug olarak,
s=(7631){5246+(12496).(34)}mod q=13049 olur.Bdylece m icin imza (r=34,s=13049)
ciftidir.

imza Dogrulama (gercekleme): B girdisi w=s' mod ¢=1799,u;=w.h(m) mod
q=(5246)(1799) mod 17389=12716 ve u;=rw mod q=(34)(1799) mod 17389=8999
hesaplanir.Daha sonra ,B,v=( o"y", mod p) mod g=(10083255 *"'°.119946265 **° mod
12450019) mod 17389=27039929 mod 17389=34 hesaplanir.v=r oldugundan dolay1 B

imzay1 kabul eder.

5.58. Not: (DSA giivenligi) DSA giivenligi farkl fakat ilgili ayrik logaritma problemlerine
dayanir. Biri, giiclii ilaveli-hesap metotlarinin uygulandigi Zp* icindeki logaritma
problemidir, digeri ise en iyi gecer metotlarinin karekdk siiresince calistigl q sirasinin
devirli alt gruplarindaki logaritma problemidir. DSA s denklemiyle iliskili olarak ElGamal
imzalarmin 6zel durumu iken sonraki i¢in giivenlik faktorleri burada uygundur.
5.59. Not:Onerilen Parametre Olgiileri
p’nin boyutu 512 ve 1024 bit arasinda 64 carpim olabilirken q’nun boyutu 160 bitte
algoritma 5.54 yardimiyla sabite alinir. 512 bit p asali birlik saldirisina karsi marjinal
giivenligi saglar. 1996’da oldugu gibi en az 768 bit modiiller tavsiye edilir. FIPS 186 1024
bitten daha biiyiik p asallarina izin vermez.
5.60. Not:DSA’nin Performans Karakteristikleri

Varsayalim ki p, 768 bitlik bir tamsay1 olsun. imza iiretimi, ortalama 240 modiile
carpim olarak 160 bitlik modiil ile bir modiiler ters alma, iki 160-bit modiiler ¢arpim ve bir
toplama gerektirir. 160 bit islemlerde iis alma ile karsilastirildiginda nispeten daha
kiiciktiir. DSA’nin imza iiretiminin zamaninda yapilmasina gerek duymayan ve {is
almanin 6nceden hesaplanabilmesi gibi bir avantaji vardir. RSA imza projesinde 6nceden
hesaplama DSA da oldugu gibi miimkiin degildir. imza gerceklemesi (dogrulamasi) igin
calismanin daha biiyiikk kismi her biri 160 bitlik {is olan modiill p’ye gore iki s
almaigleminden ibarettir. Ortalama, bunlarin her biri 240 modiiler ¢arpim veya toplamda
480 carpim gerektirir. Bazi giivenlik durumlarinda iki iis alma islemi aynm1 zamanl olarak

incelenebilir. Bu durumda, ortalama 280 modiiler carpim yapilir.



97

5.61. Not: (Sistem — Genisligi Parametreleri)

Her bir girdi(entity) i¢in kendi p, q asallarin1 segmek gerekli degildir. DSS, genis sistem
paremetleri olmasi i¢in p,q ve a “y1 kabul eder. Bu yine bir rakip i¢in daha ¢ekici hedeftir.
5.62. Not: Basaramama Olasihig1

Dogrulama(gergekleme), s mod q’nun hesaplamasin gerektirir. Eger, s=0 ise s™' olusmaz.
Bu durumdan sakinmak igin isaretgi s# 0’1 konrol edebilir fakat s, Z, icinde rastgele bir

eleman olarak varsayilirsa s=0 olma olasilig1 (Lj 10 dir. Pratikte, Buna benzer bir durum
2

olusmaz. Isaret¢i ayrica 0 ‘1 kontrol edebilir. Eger isaretci r=0 veya s=0’dan birini
bulursa k’nin yeni degeri liretilmelidir.
5.5.2. EIGamal imza Projesi
ElGamal imza projesi rastgele imza proje mekanizmasidir. Rastgele uzunluklu ikilik
mesajlarda ilaveli dijital imzalar olusturur. Ve p biiyiik asal say1 olmak tizere h:{0,1} > Z,
seklinde bir hash fonksiyona ihtiya¢ duyar. DSA, ElGamal imza mekanizmasindan
farklidir.
5.63. Algoritma: EIGamal imza Projesi icin Anahtar Uretimi
Ozet: Herbir girdi(entity) acik anahtar ve ona uyan 6zel anahtarolusturur.A girdisi
asagidakileri yapmalidir:
1.Rasgele biiyiik bir p asal sayis1 ve Zp* carpma grubunun o {lireteci liretilir
2.1 <a<p-2 araliginda rasgele bir tamsay1 segilir
3.y=0"mod p hesaplanir
4.A’nin agik anahtari (p, o,y) ,0zel anahtar1 a’dir.
5.64. Algoritma: EIGamal imza Uretimi ve Dogrulamasi (gerceklemesi)
Ozet: A girdisi (entity) keyfi uzunluktaki ikilik gosterime sahip m mesajini isaretler.
Herhangi bir B, A’nin ag¢ik anahtarini kullanarak bu imzay1 dogrulayabilir
1-imza iiretimi: A girdisi asagidaki yolu izlemelidir.
a) 1<k<p-2 araliginda ged(k,p-1)=1 olan rastgele gizli bir k tamsayis1 seger.
b) r= (o mod p) hesaplanir
¢) k' mod (p-1) hesaplanir
d) s=k {h(m)-ar} mod (p-1) hesaplanr

e) micin A’nin imzasi (,s) ¢iftidir.
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2- Dogrulama(Gerg¢ekleme): m {izerinde A’nin imzasi (r,s)’yi dogrulamak (ger¢ekleme)
icin, B asagidaki yolu izlemelidir.

a) A’nin gercek anahtari (p, a,y) elde etmek

b) 1<r<p-1 olup olmadig1 dogrulanir, degilse imzay1 reddeder.

¢) vi=y't° mod p hesaplanir

d) h(m) ve v, = o"™ mod p hesaplanir

e) v=(o. ",y",mod p)mod q hesaplanir.

f) Sadece v|=v; ise imzay1 kabul eder.

5.65.0rnek:Kiiciik Parametrelerle EIGamal imza Uretimi
Anahtar Uretimi:
A girdisi, p=2357 ve Z*2357 ‘nin o=2 {iretecini seger.A ,a=1751 6zel anahtarini seger ve y=
o * mod p=2'"" mod 2357=1185 hesaplanir. A’min ag1 k anahtari (p=2357, o
=2,y=1185)dir.
Imza Uretimi:
Imza Dogrulama (gercekleme):
B, v;=1185"".1490"""7 mod 2357=1072, h(m)=1463, ve v»-2"*%mod 2357=1072 ‘yi
hesaplar.vi=v; oldugunda B imzay1 kabul eder.
5.66.Not: El Gamal imzalarinin Giivenligi:
i) Rakip, r=a* mod p hesaplayarak ve rastgele bir k tamsayisin1 gecerek m iizerinden A’nin
imzasini islemeye tesebbiis edebilir. Daha sonra rakip s=k™'{4(m)-ar}mod(p-1) tespit
etmelidir. Discrete logaritma probleminin hesabi miimkiin degilse rakip rastgele bir s
seciminden daha iyisini yapamaz. Miimkiin olan basar1 sadece biiyiik p i¢in ihmal edilebilir
olan 1/p’dir.
ii) Farkli k isaretlenmis her mesaj i¢in se¢ilmelidir. Diger yandan 6zel anahtar yiiksek
ihtimalle asagidaki gibi tespit edilebilir.
(s;= k'l...aymsl)dijsijnelim. Daha sonra (...aynis1),daha sonra(k=...aynis1) Bir kez k bilinen,
a kolayca bulunandir.
iii) Hash fonksiyon h hi¢ kullanilmiyorsa isaretlenmis denklem (s=...aynis1) ‘dir. Daha
sonra sahte(taklit) varlik saldirisin1 asagidaki gibi kurmak rakip i¢in kolaydir.

ged(v,p-1)=1 ile (v;v) ¢ifti segilir. R=(aynisi) hesaplanir. (r,s) ¢ifti (¢ a”

-1
y*  aynisi) iken m=sumod (p-1) mesaji i¢in gegerli bir imzadir.
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iv) Algoritma. 5.64’te 2b adim1 o<r<p araligim1 kontrol etmek icin bir sorgulayana
ihtiya¢ duyar. Bu kontrol yapilmazsa , rakip asagidaki gibi A girdisinin(entity) olusturdugu
gecerli imzay1 saglayan onun se¢iminin mesajini igaretleyebilir. A tarafindan saglanan m
mesajimin (r,s) imzasi oldugunu diisiinelim. Rakip kendi se¢imini m mesajin1 seger ve
(h(m)... aynis1) hesaplanir. daha sonra (r’E...aymsl) ve (r’E...ayn1s1) olmak kosulu ile
(s=...ayms1) ve r hesaplanir. daha sonraki her zaman ¢in kolon teoremi ile miimkiindiir.
(r,s) cifti, sorgulmama algoritmasi tarafindan kabul edilebilecek m mesajmin bir
imzasidir.
5.67.Not: Parametre Secimlerine Dayanan Giivenlik:

i) (Index-calculus saldiris1) index-calculus saldirilarmin etkin kullanimini énlemek igin p
asallar1 yeterince biiyilik olmalidir.

ii) (Pohlig-Hellman saldiris1) Pohlig-Hellman discrete logaritma saldirisini 6nlemek icin q
asal sayisi ile boliinebilen p-1 yeterince biiyiik olmalidir.

iii) (Zayif {iretecileri) p=1 mod 4 ve « iretecisinin asagidaki durumlar1 belirttigini
diistinelim:

a) a(p-1)’i boler ve

b) zp i¢inde « sirasinin salt grubundaki logaritmalarin hesabi etkili bir sekilde yapilabilir.
Daha sonra Dogrulama(Gergekleme) algoritmalar: ile kabul edilecek imzalara olusturmak
(A’nin 6zel anahtari bilinmeden) rakip i¢in miimkiindiir. Bunu soyle gorebiliriz: p-1 = aq
oldugunu diislinelim. Mesaj m’i isaretlemek i¢in rakip asagidaki maddeleri uygular.

a) t= (p-3)/2 hesaplanir ve r=q kurar.

b) A’nin agik anahtar1 y iken x* = y® (mod p) belirler.
) (s=...aynis1) hesaplanir.

d) algortima 5.64’lin ikinci adimi tarafindan kabul edilecek m fiizerindeki imza
(r,8)’dir. bu saldir1 r°,y" Eozh(m)(mod p) ile belirlenen Dogrulama(Gergekleme) denklemi

(p'l)/z...aymsl)incelenir. Bunlardan (q'=...)

sayesinde calisir. Oncelikle (o a=...aynis1) ve (q
sonucu ¢ikarilir. Simdi (r’y"=...aynis1)’dir.

a,zp” ‘nin kendi iiretecisine ragmen asal siranin zp* alt grubunun {ireteci gibi segilirse bu
saldir1 saglanabilir.

5.68.Not:(El Gamal imzasmin Karakterlerinin Performans)

i) Algoritma. 5.64 ile saglanan imza iiretimi hizlidir ve bir modiiler iis almay1, gelistirilmis

Euclidean Algoritma.(k”' mod(p-1) hesabi igin) ve modiiler ¢arpimlari gerektirir. (modiiler

cikarma, modiler c¢arpimlarla karsilastirildiginda uygundur.)Gelistirilmis Euclidean
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algoritma uygulamalar1 ve iis almasi sadece iki modiiler carpimi gerekli oldugu imza
tiretimi durumunda yapilabilir.

ii) Imza gerceklemesi (dogrulamasi) daha énemlidir ve 3 iis almay1 gerektirir. Her iis alma
9/2 [lgp]carpimlarmin toplam degeri i¢in oratalam 3/2[lgp] modiiler carpimlarina ihtiyag
duyar. Hesaplama degerleri degisen Dogrulama(Gergcekleme)larla indirgenebilir. v; =~
h(m)yrrs mod p hesaplanir ve sadece vi=1 ise gegerli imzay1 kabul eder. Simdi v;,3{is alma
uygulanarak daha etkili hesaplanabilir. Toplam deger simdi 5/8 [lgp] modiiler carpimi

civarlarindadir. Imza Dogrulama(Gercekleme) hesaplamalar1 imza {iretimi hesaplamalari

modiil p ve modiil ile yapildiginda modiil p ile tamamen uygulanir.

5.69.Not:(Onerilen Parametre Boyutlar1)Zp® i¢inde discrete logaritma problemi {izerinde
verilen en son islem ve 512 bit modiil p sadece birlestirilmis saldirilarindan kenarda olan
glivenligi saglarlar. 1996’daki gibi en az 768 bitlerin p modiilii 6nerilir. Uzun siire

gilivenlik i¢in 1024 bit veya daha biiyiik modiil kullanilmalidir.

5.70.Not:(Genis Sistem Parametreleri):Tim girdiler (entity), p ve «acgik anahtar
boliimlerinde gerekmedigi durumda « {iretecisi ve ayni asal p sayisini kullanmak igin
secebilir.

i) El Gamal proje degiskenleri: Temel El Gamal imza projesinin birka¢ degiskeni
hedeflenmistir. Bunlarin c¢ogu genel olarak isaretlenen denklemle ilgilidir. Uygun
diizenlemeden sonra bu isaretlenen denklem u=h(m),v=r ve w=s iken u=av+kw mod(p-1)
seklinde yazilir. Diger isaretlenmis denklem , farkli siralarda s,r ve h(m) degerleri iizerine

almak i¢in u,v,m izniyle saglanabilir. Tablo 5.5’te 6 ihtimal listelenmistir.
Tablo 5.5 Elgamal Isaretleme Denkleminin Degisimleri Isaretleme Denklemleri modiil (p-1)’e Gére

Dogrulama ise modiil p’ye gore yapilir.

u v w isaretleme denklemi dogrulama
1 h(m) f S h(m)=artks o"M=( )7
2 | h(m) s r h(m)=as-+kr = o
3 S r h(m) s=ar+kh(m) o=( aa)rrh(m)
4 S h(m) r s=ah(m)+kr o’ =( o)™
5 r s h(m) r=astkh(m) o =( o)™
6 |r h(m) s r=ah(m)+ks o= o) T 3
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5.71.Not:(El Gamal Imza Projesinin Degisikliklerinin Karsilastirilmasi):

i) Tablo 5.5’te listelenen isaretleme denklemlerinin birkag¢i Algoritma 5.64’te orginal El
Gamal denkleminden daha etkili bir hesaplamadir. Ornegin Tablo 5.5’ teki denklem 3 ve 4,
s imzasim belirlemek igin modiiler ters almay1 gerektirmez. Denklem 2 ve 5 a'mod(p-1)’i
hesaplamak icin isaretciye ihtiya¢ duyar fakat bu sabit 6zellik sadece bir kez hesaplama
gerektirir.

ii) (2 ve 4 ile verilen) Dogrulama(Gergekleme) denklemleri, 1" ifadesini icerir. Isaretleme
denklemlerine dayanan imza projesinin giivenliginin bir boliimii ¢ sabitken x* = c(mod p)
seklindeki bir ifadenin ¢6ziimiinii bulmada yetersizdir.

iii)Genellestirilmis EIGamal Imza Projesi: Zp* Carpim grubunun olusturulmasinda esas
olarak tanimlanan ElGamal dijital imza projesi herhangi bir sonlu (abelian) G grubunda
calismak icin dogru bir sekilde genellestirilebilir. Algoritma 5.73 sifrelenebilen bir hash
fonksiyonu n G’deki elemanlarin sayisi iken h: {0,1}*—Z, ihtiyag duyar. H(r) olarak
tanimlanan G’ nin her bir r eleman ikilik sistemde gosterildigi varsayiliyor.

5.72. Algoritma : Genellestirilmis EIGamal imza Projesi icin Anahtar Uretimi

Ozet: Her bir girdi(entity) sonlu bir G grubunu,G’ nin iiretecini, actk ve ozel

anahtarlar1 seger. Her bir A girdisi asagidakileri yapmalidir.
1. Ureteci o olan n. mertebeden devirli bir uygun G grubu seger.
2. Rastgele bir gizli tamsayist 1<o <n-1 aralifinda segilir.
3. A’ nin acik anahtari (a,y), 6zel anahtart a’ dir.
5.73. Algoritma : Genellestirilmis EIGamal imza Projesi icin Anahtar Uretimi ve
Dogrulama(gercekleme)

Ozet: A girdisi (entity) keyfi uzunluktaki ikilik gosterimdeki m mesajini isaretler.
Herhengi bir B girdisi(entity) de A’nin acik anahtarini kullanarak bu imzayi
dogrulayabilir.

1. Imza Uretimi:
A girdisi (entity) asagidakileri yapmalidir.
a) Gced(k,n)=1ile 1<k <n-1 olmak sartiyla rastgele gizli bir k sayis1 seger.
b) Grup elemam =0 hesaplanir
¢) k™'mod n hesaplamir
d) h(m) ve h(r) hesaplanir
e) s=k! {h(m)-ah(r)} mod n hesaplanir

f) micin A’nin imzasi (1,s) ¢iftidir.



102

2. Dogrulama(gercekleme) : m iizerinde A’nin imzast (r,s) yi dogrulamak

(gergeklemek) igin B asagidakileri yapmalidir:

a)  A’nin gercek acik anahtari (a,y)’ yi elde eder.

b)  h(m) ve h(r) hesaplanir.

¢)  vi=y". r hesaplanir

d) vy a"™ hesaplanir

e) sadece vi=v;, ise imzay1 kabul eder.
5.74. Ornek Anahtar Uretimi: Kiiciik parametrelerle genellestirilmis ElGamal
imzalar:
Anahtar Uretimi:Bs iizerinde indirgenemez polinom (f(x) = x’+x*+1)’den olusturulan
sonlu F25 halkasini ele alalim.Bu halkanin elemanlar1 yalniz 00000 ile tablo 5.6’da
gosterilen 31 tane ikilik gosterimde sirali 5° lidir. o = (00010) elemani, halkanin
carpilabilir devirli grubu olan G= F* ig¢in bir iiretecidir. Bu G grubunun mertebesi n=31
dir. h:{0,1}* — Z3; bir hash fonksiyonu olsun. A girdisi (entity) a=19 6zel anahtarini seger.
ve y=a*= (00010)"’ = (00110) olur.A’nin agik anahtar (a=(00010) ; y =(00110)) *dur.
Imza Uretimi :

Mesaj m =10110101 isaretlemek icin A rastgele k=24 sayisim seger ve (1= o =
(11110) ve k' mod 31 = 22) hesaplanir. Daha sonra A, h(m)=16, h(r)=7 ve s=22*{16-
(19)(7)}mod 31 = 30 hesaplar. m mesaj1 i¢in A’ nin imzas1 (r = (11110), s = 30).
imza Gerceklemesi (dogrulamasi):

B, h(m)=16, h(r) = 7, v = v"r* = (00110)" . (11110)** = (11011) ve v, = "™ =
alf= (11011)’ 1 hesaplar. B,v;=v; iken imzay1 kabul eder.

Tablo 5.6: Bir a tiretecinin kuvvetleri olarak F  elemanlari

1 : 1 : 1 : 1

i o 1 o 1 o 1 o

0 00001 8 01101 16 11011 24 11110

1 00010 9 11010 17 10011 25 11001

00100 10 10001 18 00011 26 10111

01000 11 00111 19 00110 27 01011

10000 12 01110 20 01100 28 10110

00101 13 11100 21 11000 29 01001

01010 14 11101 22 10101 30 10010

N N | B W N

10100 15 11111 23 01111
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5.75. Not: (Genellestirilmis Elgamal Giivenligi) Algoritma 5.73 giivenliginin bir bolimii
grup G de ayrik logaritma problemin ¢dziilemezligine dayanir. Not 5.66 daki gilivenlik
yorumlarmin ¢ogu genellestirilmis Elgamal projesini uygular.

5.76. Not:(Isaretleme ve Dogrulama(Gercekleme) Islemleri ) imza iiretimi grup G deki
ve Z, deki islemleri gerektirir. Imza ger¢eklemesi (dogrulamasi) ise sadece grup G deki

islemleri gerektirir.

5.77. Not (Eliptik Egrilerin kullanan Genellestirilmis Elgamal)

Bu tip gruplardaki ayrik logaritma problemi sonlu halka F iizerindeki eliptik egrinin
noktalarinin  kiimasinden olusturulan sonlu G (abelian) grubuna algoritma 5.73
uygulanmasi onerilir. Bu tip grublardaki ayrik logaritma problemi bir sonlu Fg halkasinin
carpilabilir grubundaki ayrik logaritma probleminden ¢ok daha zordur. G=Fy* seklindeki
gruplarda uygun tamamlamalar i¢in q” dan daha kiictigii secilebilir.

5.5.3. Schnorr imza Projesi

Diger iyi bilinen Elgamal projesinin(Alg.5.64) degisigi Schnorr imza projesidir. DSA
ile bu teknik, bazi biiylik p asal sayilari icin Zp*’de q. mertebeden alt grupta calisir. Bu
metod ayrica hash fonksiyon h:{0,1}*—Z, gerektirir. Schnorr imza projesinin anahtar

iiretimi, p ve q boyutlar tizerinde kisitlamalarin olmamasi haricinde DSA anahtar iiretimi

ile aynidr.

5.78. Algoritma Schnorr imza Uretimi ve Dogrulama(Gergekleme)
Ozet: A girdisi(entity), keyfi uzunlukta ikilik m mesajin isaretler. Herhangi bir B A’nin
acik anahtarii kullanarak bu imzay1 dogrulayabilir.
1. imza iiretimi : A girdisi (entity) asagidakileri yapmalidir.
a) 1<k<q-1 araliginda rastgele gizli bir k sayis1 seger.
b) r= o mod p, € = h(m||r) ve s = aet+k mod q hesaplanir
¢) mig¢in Anin imzasi (s,e) ciftidir.
2. Dogrulama(Gercekleme): m iizerinde A’nin imzasi (s,e)’ yi dogrulamak
(Gergekleme) icin B asagidakileri yapmalidir.
a)  A’nin gercek acik anahtar (p,q, a, y) saglar.
b) v=d' y°vee=h(m||v) hesaplanir.

¢)  Sadece e =e ise imzay1 kabul eder.
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5.79.0rnek(Kiiciik parametreler ile Schnorr imza Projesi):

Anahtar iiretimi: A, p = 129841 ve q = 541 asallarin1 seger. Burada (p-1)/q = 240. Daha
sonra rastgele g = 26346 € Z," bir tamsay1 secer ve o = 2634674 hesaplanir. o #1
oldugunda o, Z," ‘da a ,541. mertebeli tek alt grubu tiretir. Daha sonra A 6zel anahtar
a=423 secer ve y = 265

115917¢dir.

hesaplanir. A’nin agik anahtar1 p = 129841, q =541, a =26,y =

imza iiretimi: m=11101101 mesajin1 isaretlemek igin, A , 1 <k<540 arahiginda rastgele
bir k=327 say1 seger ve r = 26>>’ mod p = 49375 ve e = h(ml||r) = 155 hesaplanir. Sonug
olarak, A s =423.155+327 mod 541=431 hesaplanir. m i¢in imza s = 431,e = 155°dir.
Imza gerceklemesi (dogrulamasi)): B, v = 261115917 mod p = 49375 ve
¢’=h(m||v)=155 hesaplanir. e=¢ iken B imzay1 kabul eder.
5.80.Not:(Schnorr Projesinin Performans Karakteristikleri) Algoritma 5.78 ‘deki imza
iiretimi modiil p iis almay1 ve modiil q ¢carpimi gerektirir. Kulllanilan Hash algoritmasina
bagh olarak h(m” r) ‘yi hesaplamak i¢in kii¢lik olmalidir. Dogrulama(Gergekleme) iki iis
alma modiilii p’yi gerektirir. q mertebeli alt grup algoritma 5.64 ile etkin hesaplanamaz
fakat ElGamal metodu yardimiyla iiretilen imzalardan daha kiigiik imzalar saglar.
5.5.4. Mesaji geri almali EIGamal imza Projesi:

5.5.2° de ElGamal imza projesi ve onun degisiklikleri rastgele ilaveli dijital imza
projeleridir. Algoritma 5.81’in imza mekanizmas1 imzadan kendiliginden geri alinabilme
ozelligine sahiptir. Bununla beraber bu ElGamal degiskligi rastgele mesaji geri almali
dijital imzay1 saglar.

Bu proje i¢in isaretleme uzayr ms= Zp*, (p bir asal) ve imza uzay1 S=Z, x Z (q bir
asaldir ve p-1’i boler) M’ den Mg © e kiimesine bir R redundancy fonksiyonu alalim.
Algoritma 5.81 i¢in anahtar {iretimi , p ve q boyutlar {izerinde sinirlamalar haricinde DSA
(Alg.5.54) anahtar iiretimi ile aynidir.

5.81. Algoritma : Nyberg-Rueppel imza Uretimi ve Ger¢eklemesi (dogrulamasi):

Ozet: A girdisi(entity) m e M mesajini isaretler. Herhangi bir B girdisi(entity) A’nin
imzasini dogrulayabilir ve imzadan m mesajim geri alir.

1- Imza iiretimi: A girdisi (entity) asagidakileri yapmaldir:

a) M= R(m) hesaplanir.
b) 1<k<g-1 araliginda rastgele gizli bir k sayisin1 seger ve r = o mod p
hesaplanir.

c¢) e= mr mod p hesaplanir.
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d) s =aetk mod q hesaplanir.
e) micin A’nin imzasi (e,s) ¢iftidir.
2- Dogrulama(Gercekleme): m {lizerinde A’nin imzasi (e,s)’yi Dogrulamak
(Gergekleme) icin B asagidakileri yapmalidir:

a)  A’nin gercek acik anahtarn (p,q, o ,y) saglar.

b) a<e<p araligmi dogrular. Bu aralik saglanmiyorsa imzay1 reddeder.

¢) 0<s<qaraligimm dogrular, saglamiyorsa imzay1 reddeder.

d) v=d"y“modpve m=vemod p hesaplanir.

e) M eMR dogrular, m ¢ MR ‘nin imzay1 reddeder.

f)  m=R" () gerialir.
5.82.0rnek: (Kiiciik parametrelerle Nyberg-Rueppel imza Uretimi)
Anahtar iiretimi: A girdisi (entity) p = 1256993 ve q = 3571 asallarin1 seger. q,(p-1)
boler; burada (p-1)/q =382°dir. Daha sonra A g =42077 € Zp* rastgele sayisini seger ve o
= 42077 mod p = 441238 hesaplanir. o # 1 iken a, Zp* icinde 3571 mertebeli tek devirli
alt grubu tiretir. Sonug olarak A, a =2774 rastgele sayisim seger ve y = o mod p =
1013657 hesaplar. A’nin 6zel anahtar1 a=2774 iken agik anahtar1 p = 1256993, q = 3571, a
=441238,y = 1013657 ‘dir.
Imza iiretimi: Mesaj m’i isaretlemek icin A = R(m)=1147892 hesaplar. Daha sonra
k=1001 seger ve r = o™ mod p = 441238 mod p =1188935, e= M r mod p = 138207 ve s
=(2774)(138207)+1001 mod q = 1088 hesaplar.
imza dogrulamasi: B, v = 441238'®* . 1013657"°**"" mod 1256993 = 504308 ve =
v.138207 mod 1256993 hesaplar. f € MR’yi dogrular ve m = R™ (1) geri alir.
5.83.Not: Nyberg-Rueppel imza Projesinin Giivenligi:

1) Algoritma. 5.81 temel ElGamal projesinin degiskligi oldugundan not 5.66° daki
giivenlik aynen uygulanir. DSA gibi bu mesaj1 geri almali ElGamal mekanizmasi iki tane
baglantili fakat birbirinden farkli ayrik logaritma problemlerinin (not 5.58) zorluguna
dayanir.

ii) Algoritma.5.81 mesaji1 geri almayi sagladigindan uygun redundancy fonksiyon r,
sahte(taklit) varlik ‘a kars1 korunmay1 gerektirir(not 5.10). RSA’ daki durum gibi bu imza
projesinin ¢arpilabilir yapisi redundancy r fonksiyonu segildiginde dikkatlice ele
alinmalidir. Asagidaki miimkiin saldir1 unutulmamalidir. me M , M =R(m) ve (e,s) m bir
imza oldugunu varsayalim. Daha sonra bazi k tamsayilar igin e=m o™ mod p ve s=aet+k

mod q alinir. Bazi | tamsayilar i¢in "= M o olsun. Eger s = s+l mod q ve M e MR ise
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m* =R'(M") i¢in (e,s*) gegerli bir imzadir. Bunu anlamak igin, algoritma 5.81° in 2.

g . — s* e _ _stl _-ae — _ktl
adimindaki dogrulama algoritmasi goz 6niine alir. v=o' y*=a" o™ =0 (mod p) ve

ve=d"h o* =1 o' =M™ dir. M e MR oldugundan taklit imza (e,s*) m" igin gegerli
bir imza kabul edilecektir.

iii) Algoritma.5.81’in 2b adiminda verilen 0O<e<p dogrulamasi (gerg¢ekleme)
onemlidir. m mesaj1 i¢in A’nin imzasini (e,s) oldugunu diisiinelim. e=mr mod p ve s =
aetk mod q ‘dir. Bir rakip kendi se¢iminin m’ mesaj1 iizerindeki bir imzay1 hesaplamak
icin bu imzay1 kullanabilir. ¢ ‘i belirler ; sdyle ki €= M~ r (mod p) ve e= e (mod q).
(e',8) cifti , 0<e <p ‘nin kontroliiniin saglanmadig1 dogrulama(ger¢ekleme) algoritmalarin
gececektir.

5.84. Not:(Mesaji geri almah ElGamal Imzasinin Genellestirilmesi)
Algoritma.5.81’in 1¢ adiminda e= mr mod p ifadesi r anahtari ile M’ yi sifrelemekte basit
bir yol saglar ve simetrik anahtar algoritmasii genellestirebilir. E = {Er : reZ,
telemaniyla indekslendiginde sifreleme gevirilerinin bir kiimesi olsun ve Mg= Zp* ‘den
Zp*’e bir 1-1,6rten ‘dir. me M igin 1<k<g-1 araliginda rastgele bir k sayis1 seger, r = o
mod p, e = E, (M) ve s = aetk mod q hesaplanir. (e,s) ¢ifti m i¢in bir imzadir.

Temel imza denklemi s = ae+k mod g, sonraki zamanda diger girdiyle (entity) mesaj1

cevirmekte kullanilabilen simetrik anahtar i¢in mesaj m ve A girdisinin (entity) Ozel
anahtarini baglayan bir aractir.
5.6. Tek Zaman Dijital Imzalar: Tek zaman dijital imza projeleri genelde bir mesaji
isaretlemekte, diger yandan imzalari taklit edilebilen dijital imza mekanizmalaridir. Yeni
bir agik anahtar isaretlenmis her mesaj i¢in gereklidir. Tek-zaman imzalar1 dogrulamak
(gercekleme) icin gereken acik bilgi gecerli parametreler olarak adlandirilir. Gegerlilik
parametrelerinin asallanmasi i¢in tek-zaman imzalar ile birlestirildiginde, ¢oklu imzalar
miimkiindiir.

Cogu fakat hepsi degil tek zaman dijital projeleri imza iiretimi ve dogrulamanin
(gergekleme) ¢ok etkili oldugu avantajina sahiptir. Tek-zaman dijital imza projeleri, diigiik
hesaplama karmasiginin gerektigi yerlerde sifre kartlar1 gibi uygulamalar da kullanighdir.
5.6.1. Rabin Tek-Zaman imza Projesi:

Rabin’in tek zaman imza projesi herhangi bir dijital imza cesidi i¢in ilk Onerilerden
biriydi. Tek mesajin isaretlenmesine izin verir. Imza gergeklemesi (dogrulamasi),isaretci

ve sorgulayici arasindaki etkilesime ihtiya¢ duyar. Diger dijital imza projelerine benzemez.
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Dogrulama(Gergekleme) sadece bir kez yapilabilir. Pratik degisken tarihi sebebleri i¢in

burada gosterilir. Bu boliimde kullanilan semboller tablo 5.7’de verilir.

Tablo 5.7 Rabin tek-zamanli imza projesi i¢in notasyon

Sembol | Anlami

Mo 0'=1bir uzunlugundaki dizinin biitiin 0’ lart

Mo(i) 0"||be.1...b1by burada be....byby i’ nin ikili gdsterimidir.

K 1 bit uzunlugundaki dizinin bir kiimesi

E Bir anahtar uzay1 K tarafindan indekslenen sifre doniisiimlerinin kiimesi
E; Bir sifreleme doniisiimiidiir ve her bir E; 1 bit diziden 1 bit diziye tasvirdir.
h {0,1 }™ dan {0,1 }1’ ye agikca bilinen bir hash fonksiyonudur.

n Giivenlik parametresi olarak kullanilan sabir bir pozitif tamsayidir.

5.85.Algoritma Rabin Tek Zaman imza projesinin Anahtar Uretimi
Ozet: Her A girdisi(entity) simetrik anahtar sifreleme projesi E’yi secer, rastgele 2n bit
dizilerini genellestirir ve degisken parametrelerinin kiimesini olusturur.
Her A girdisi(entity) asagidaki gibidir:
1- Simetrik anahtar projesi E’yi secer.
2- Rastgele gizli 2n dizileri kiko,.....kon e K’y1 genellestirir. Her biri 1 bit
uzunlugundadir.
3- 1<i<2naraliginda y;= Eki (My(1)) hesaplanur.
4- A’nin acik anahtari (y1,ys.....yan); Ozel anahtar (k;,ka,.....ko,) dir.
5.86. Algoritma Rabin Tek Zaman imza Uretimi ve Dogrulama(Gercekleme)
Ozet: A girdi (girdi(entity))i keyfi uzunlukta ikilik m mesajini isaretler. imza gergeklemesi
(dogrulamasi) A ile interaktiftir.
1- Imza Uretimi : A girdi (girdi(entity))i asagidaki gibidir.
a)  h(m)’i hesaplanir.
b) 1<i<2narahgmda s;= Ek i(h(m)) hesaplanir.
¢) mig¢in A’nin imzasi (81,S;.....S2,) dir.
2- Dogrulama(Gergekleme) : m lizerinde A’nin imzasi (s1,S;.....82,) n1 dogrulamak
(Gergekleme) icin B asagidakileri yapmalidir.
a)  A’nin gercek acik anahtari (yy,y2.....y2n) saglar.
b)  h(m)’i hesaplanir.
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¢) 1< j<nigin 1<rj <2n olmak sartiyla n farkli rastgele rj sayilarini seger.
d) 1< j<nolmak sartiyla A’dan k,j anahtarlarini tahmin eder.

e) 1< j<naraliginda herbiri Z=y,; kontroluyle ve z;= Ek (Mo(1j)) hesabryla

T
J
alman anahtarlari dogrulugunu dogrular.

f) 1< j <n olmak iizere Srj = Ekrj(h(m)) dogrular.
5.87. Not (Rabin’in Tek Zaman Imzalarinin Anahtar Boyutlar1) E; 1 bit ¢ikis
yaptiginda algoritma 5.86 da acik ve 6zel anahtarlarin herbiri 2nl bitlerinden olusur. n=80
ve 1= 64 i¢in anahtarlarin herbiri 1280 byte uzunlugundadir.
5.88. Not (Tartisma Coziimii) Algoritma 5.86’da kullanilan isaretci A ve sorgulayici B

arasindaki potansiyel tartismay1 ¢dzmek i¢in asagidaki islem izlenir.

1- B, m ve imza (51,S.....52n) ile TTP’yi saglar.
2- TTP, A’dan ky,k;.....k», "1 saglar.
3- TTP, 1<i<2n olmak kosuluyla yi=z; kontrolu ve (z=_) hesabiyla 6zel

anahtarin dogrulugunu dogrular. Bu basarisiz sa TTP kurallar1 B nin Iehinedir.

4- TTP ui=E (h(m)) hesaplanir. 1<1i<2n olmak iizere i’nin ¢ogu n degeri
icin u=s; ise imza sahte(taklit)ligini bildirir ve TTP kurallar1 A’nin lehinedir. n+1 veya
i’nin daha fazla degeri u;=s; yi veriyorsa imzanin gecerliligi varsayilir. Ve TTP kurallar
B’nin lehinedir.

5.89. Not (Tartisma Co6ziim Protokoliiniin Mantig1) Eger B, yeni m mesaj1 lizerinde
A’nin imzasini islemeye tesebbiis etmisse B en az k anahtarlarini tesbit etmeye ihtiyac
duyar. Boylece en az i’nin n+1 degerleri u=s; verir veya m belirler, sdyleki h(m)=h(m)
dir. Simetrik anahtar algoritmast ve Hash fonksiyonu uygun secilirse bu mimkiin
olmamalidir. Eger A daha sonra reddedilebilir. imzay1 olusturmaya tesebbiis ederse i’nin n
degerleri i¢in u;=s;’yi saglamalidir. Ve B’nin Dogrulama(Ger¢ekleme) prosediiriiniin 2c

adiminda bu n degerlerini segtigini ummalidir. Sadece 1/(2,n) iken miimkiindiir.

5.90. Not: A, Rabinin tek zaman projesinde verilen 6zel anahtar ile n ¢ok bir mesaj
isaretleyebilir, diger yandan A, yeni mesaj iizerinden imzalan taklit etmek i¢in B’ye yetki
verecek ve Ozel anahtar degerlerinin n+1’ini veya daha fazlasini gosterecektir. Bir imza, 2n

0zel degerlerinin n den daha fazlasin1 gostermeden sadece bir kez sorgulanir.
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5.6.2. Merkle Tek Zaman Imza Projesi:

Merkle tek zaman imza projesi imza gerceklemesi (dogrulamasi)nda Rabin’den
farklidir. Isaretciyle interaktif degildir. Bir TTP veya diger giivenilen araglar algoritma
5.9’da olusturulan degisken parametrelerin dogrulugunu gerektirir.

5.91. Algoritma: Merkle Tek Zaman imza Projesinin Anahtar Uretimi
Ozet: n bit mesajlar isaretlemek icin A t=n+[Ign]+1 degisken parametrelerini genellestirir.
Her A girdisi(entity) asagidaki yolu izlemelidir.

1- t=n+[lg n]+1 rastgele gizli dizileri ky,k;,...k; secer. Herbiri I bit uzunluktadir.

2- 1<i<t olmak kosuluyla vi = h(k;) hesaplanir. Burada h goriintii direngli hash

fonksiyon h:{0,1}*— {0,1}"dir.

3- A’nin agik anahatri (vq,va,...vy), 0zel anahtari (ki,ko,...k¢ )dir.

n bit mesaj m’i igaretlemek icin 1 bit dizisi w=m|| e, m’de 0’larin sayisi igin e ikilik

gosterildiginde diizenlenir. eger gerekli ise C’nin 0 la doldurulan yiiksek mertebeli

bitler ile [Ign]+1 bit uzunluklu bir bit dizisi oldugu farz edilir. Bununla beraber w,

t=n+[lgn]+1 bit uzunluklu bir bit dizisidir.

5.92. Algoritma Merkle Tek zaman Iimza Uretimi ve Gergeklemesi (dogrulamasi)
Ozet: A girdi(entity)i n bit uzunluklu bir ikilik m mesajin1 isaretler. B girdisi(entity) A nin
acik anahtarii kullanarak bu imzay1 dogrulayabilir.

1- Imza Uretimi : A girdi (girdi(entity))i asagidakileri yapmalidir.

a)  A’nin gergek acik anahtari(vy,vs......vy) saglar.
b) m’de 0’ sayilar icin ikilik gosterimdeki e’yi hesaplanir.
¢) w=mlc=(aj,a;...a;) kurar.
d) Aij =1, 1< j<uiken w’de 1;<i<...<i, koordinat pozisyonunu belirler.
e) 1< j<uhepsiicin sadece vi=h(s;) ise imza kabul edilir.
5.93. Not:Algoritma.5.92’nin Depolama ve Hesaplama Gereksinimleri

i) Ozel anahtarin 1.(n+[Ign]+1) bitleri ve gecerli parametreler icin birikim bitlerini
gerektiren k, n bit m mesjin1 isaretlemek igindir. Imza n-k ikilik gdsteriminde birlerin
sayis1 k> iken birikimin 1.(k+k’) bitlerine ihtiya¢ duyar. Ornegin; n=128, 1=64 ve k=72 ise
acik ve ozel anahtarlarin herbiri 8704 bit (1388 byte) gerektirir. Imza ise 4800 bit (600
byte) gerektirir.

ii) Ozel anahtar k;’ler tek seed degerinden kurularak daha kiiciik yapilabilir. Ornegin;
k* en az 1 bit uzunluklu bir dizisi ise 1<i<tiken ki=h(k*||i) kurulur. Sadece seed k*

birikime ihtiya¢ duydugunda 6zel anahtarin boyutu siddetle indirgenir.
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iii) Imza {iretimi, hesaplamaya ihtiyag yokken c¢ok hizlidir. Imza gergeklemesi
(dogrulamasi) n+[Ign]+1 degerlerinden daha az hash fonksiyon degerlerine ihtiya¢ duyar.
5.94. Not : Algoritma 5.92 Agik ve Ozel anahtarlarinin herbiri 1.(n+[Ign]+1) bitlerine
ihtiyac duyar. A¢ik anahtar mesaj bitlerinin hesaba katildig1 isaretleme algoritma sayesinde
bu genislikte olmalidir. Isaretlenmis algoritma belli bir zaman da bir bitten daha fazlasini
hesaba dizisi proje daha etkili yapilabilir.

A girdisinin (entity) kt.bit m mesajini isaretlemek istedigini diigiinelim.Her biri 0 ve

2k-1 arasi kapsayan bir tamsayiy1 gosterdiginde ve mi k.bit uzunlugunda olmak sartiyla
m = my||myl|...|m; yazilir. U = 2;21(21( —mi)§t2k .U tanimlanir.u, IgU < [lgt]+1+k

bitleriyle gosterilebilir. Eger r = [([Igt]+1+k)/k] ise u,ui k.bit uzunlugundayken U =

ug|uy|...|Jur seklinde yazilabilir. w = my||mp||...m¢[ui]|uz||...|[u; bit dizisi kurulur.t + r rastgele

k
bit dizileri (k;.ks...ky,) genisletilir ve 1 < 1 < t+r iken v; = h? -1 (ki) hesaplanir. Degisen

projenin 6zel anahtar1 (ki.k;...ke;) ve agik anahtart (vy.v;...vi) dir.m igin imza 1 <i < z

araliginda s; = h™i (k;) ve 1<i < r arah@ginda s; = h"1 (ky;) iken (5;.5;...5¢) dir. Bununla
beraber h®,h’nin ¢ kat diizenini kendi kendine ifade eder. Orginal proje ile kontrol toplam
gibi mesaja eklenen bitler asagidaki gibidir.

si =h%k;) elemam verilirRakip, 0 <& <2"a igin ha+5(kj) kolayca
hesaplayabilir.Fakat h tek yol hash fonksiyon ise & > 0 i¢in ha'5 hesaplanamaz.Yeni bir
mesajin iizerindeki imzay1 taklit etmek i¢in rakip sadece,eklenen kr bitleri iizerindeki
gerekli hash degerlerini hesaplayarak onun i¢in imkasizi yapacak kontrol-toplam
degerlerini indirgeyebilir.

5.7 Diger imza Projeleri

5.7.1.Keyfi Digital imzalar:

5.95.Tanim: Bir keyfi dijital imza projesi, imza iiretimi ve dogrulama(gercekleme)
boliimleri gibi TTP gerektirmesi sartiyla dijital imza mekanizmasidir.

Algoritma. 5.109 K anahtar uzay1 iken E={Ex:keK} simetrik anahtar sifrelenmis
algoritmaya ihitya¢ duyar.Herbir E’nin girisleri (entity) ve cikislarinin 1-bit dizileri
oldugunu farzedelim ve h:{0,1}* —>{0,1}1 tek-yol bir hash fonksiyon olsun. TTP gizli
tutulan kreK anahtarmi seger. Sirasiyla imzayr dogrulamak(gercekleme) icin  girdi

(entity) TTP ile simetrik anahtar1 paylastirmalidir.



111

5.96. Algoritma: Keyfi imzalar icin Anahtar Uretimi
Ozet: Her girdi(entity) bir anahtar secer ve TTP i¢in dogruluk ile gizliligi tasir. A
girdisi(entity):
1- ka, Ex keyfi gizli anahtar seger.
2- Gizlice ve birkag ortalamayla TTP icin gecerli ka elde edilebilirligine calisilir.
5.97.Algoritma:Keyfi imzalar i¢in imza Uretimi ve imza Dogrulamasi(gerceklemesi)
Ozet: A girdisi(entity) Eka’ y1 kullanarak imzalar1 genellestirir. Herhangi bir B
girdisi (entity), A’nin imzasin1 TTP’nin zit islemiyle sorgulayabilir.
1- Imza iiretimi: m mesaj1 isaretlemek icin A girdisi (entity),
a) H=h(m) hesaplanir.
b) u= Exa (H) alinarak E ile H ‘yi sifreler,
c¢) TTP icin birkag kisisel I4 dizisiyle yalniz u génderir.
d) TTP H’1 alarak Ek, ™" (u) hesaplanir.
e) TTP s=Ext (HJ|I4 )hesaplanir ve s’yi A’ya gonderir.
f) m icin A’nin imzas1 S’dir.
2- Dogrulama(Gercekleme): B girdisi (entity) asagidakiler yapilarak m iizerinde
A’nin imzasini sorgular.
a) B (v=Exg(s)) hesaplanir.
b) B, TTP icin v’y ive birkac kisisel I dizisini gonderir.
c) TTP s’yi alarak Eks'(v) hesaplanir
d) TTP E™ 4 (u)hesaplanir ve w’yu B’ye génderir.
e)B || I alarak Ekg™'(w) hesaplanur.
f) B, m’den H'=h(m) hesaplanir.
g) sadece H'=H ise B imzay1 kabul eder.
5.98. Not: (Keyfi Imza Projesinin Giivenligi): Algoritma. 5.109’un giivenligi simetrik-
anahtar sifreleme projesinin se¢imine ve dogru bir tarzda paylasilan anahtar dagilim

yetenegine dayanir.

5.99. Not: (Keyfi iImzalarin Performans Karakteristigi): Simetrik anahtar algoritmasi
genellikle agik anahtar tekniklerinden daha hizliyken Algoritma. 5.109 tarafindan imza

iretimi ve ger¢eklemesi (dogrulamasi) nispeten etkilidir.
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5.7.2 ESIGN

Esign, sayilarin ¢arpanlarinin alinma zorluguna dayanan giivenligin diger bir dijital
imza projesidir. Ilaveli bir imza projesidir ve tek-yol hash fonksiyon(h:{0,1}*—Z,)
gerektirir.
5.100. Algoritma: ESIGN’1n Anahtar Uretimi

Ozet: Her girdi(entity) acik ve 6zel anahtar1 olusturur. A girdisi(entity):

1- p>q p ve p ayni uzunlukta olmak sartiyla keyfi p, q asallarin1 seger.

2- n=p’q hesaplanur.

3- k>4 pozitif bir say1 secer.

4- A’nin acik anahtar1 (n,k): 6zel anahtari (p,q)’dur.

5.101. Algoritma: ESIGN Imza Uretimi ve Gerceklemesi (Dogrulamasi)

Ozet: Isaretlenmis Algoritma., mesajla belirlenen kesin bir anayiizde yararlana s*
mod n seklinde bir s sayisini hesaplanir. dogrulama(gercekleme) belirlenen anaytiizde
gergekten yalanlayan s* mod n ispat eder.

1- imza Uretimi: Keyfi uzunluklu bir bit dizisi olan m mesajmi isaretlemek icin A
girdisi (entity):

a) v=h(m) hesaplanir

b) 0 <x<pq araliginda keyfi gizli x sayisini seger.

¢) w=[((v-xx )mod n)/(pq)] ve y=w.(kx*")"" mod p hesaplanir
d) s=x + ypq mod n hesaplanir

e)m i¢in A’nin imzasi s’dir.

2- Dogrulama(Gergcekleme): m iizerinde A’nin imzasini dogrulamak(gercekleme)

i¢in B:

a) A’nin dogruluk acik anahtarini (n,k) saglar.

b) u=s* mod n ve z=h(m) hesaplanur.

¢) (z<u<z+23°2") jse imzay1 kabul eder. Degilse reddeder.
5.102. Ornek: Algoritma. 5.53’te, 0<m<n araliginda sayilarmin oldugu mesajlari
h(m)=m olan hash Fonksiyon alir.

Anahtar  Uretimi: A, p=17389 ve q=15401 asallarm1  seger ve
n=p2q=4656913 120721 hesaplanir. A’nin acik anahtart (n=4656913120721,k=4) ozel
anahtan (p=17389, q=15401)’dir.

Imza Uretimi: m=3111527988477 mesajin1 isaretlemek igin, A v=h(m)=
3111527988477 hesaplanir ve 0< x<pq aralifinda x=14222 sayisinm secger. Daha sonra A
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w=[((v-x* ) mod n)/(pq)] =[2848181921806/267807989]=810635.16414]=10636 ve
y=w(kx “1) ™" mod p=10636(4*14222° Y' mod 17389=9567 hesaplanir. Sonug olarak A,
s= x+ypq mod n =2562119044985 imzasimi hesaplanir.

Imza Gerceklemesi (Dogrulamasi): B, A’nin agik anahtar1 (n=4656913120721) ‘i
saglar ve u=s* mod n=3111751837675 hesaplanir. 3111527988477< 3111751837675 <
3111527988477+2* oldugundan B imzay1 kabul eder.

5.103.Not: Esign Giivenligi

i) Algoritma. 5.53’teki n=p°’q modiilii, p’nin tekrarlanan faktorii sayesinde RSA
modiiliinden farklidir. Bu formun bilinmeyen modiiliiniin faktoriyelini almak iki farkli
asalin carpimi olan sayilardan daha kolay olup olmadigi bilinmiyor.

i) m mesaj1 i¢in gecerli imza s verilir. Rakip, h(m), h(m')<u<h(m’) + 2 [2/3 1g
Yaraligindaysa m' mesaj1 i¢in imzay1 isleyebilir. Bulunan bu 6zellik ile m' , s, onun icin bir
imza olacaktir. h(m) ve h(m') yiiksek mertebeli (Ign)/3 bitlenirse diizenlenirse bu
olusacaktir. h’in keyfi bir fonksiyon olarak tanimlandigini diisiinelim. Incelemeden &nce
m' niin 20" fakli degerlerini denemesi bekleyecektir.

iii) h(m) ve h(m') yliksek mertebeli (Ign)/3 bitlerinde diizenlenen m' ve m mesaj
ciftlerini bulmak taklit etmek icin miimkiindiir. Birtday paradox ile ile 0 (208
denemelerindeki bir ¢ifti bulmasi beklenebilir. Eger rakip m’i isaretlemek igin yasal
isaretgiyi alabilirse ayn1 imza m' i¢in bir imza olacaktir.

iv) Gerekli n sayisinin boyutu i¢in n’in faktoriyelini almak miimkiin degildir. (ii) ve
(iii) tamamen ihtimalleri benzemez.

5.104. Not: Algoritma. 5.53’teki imza {iretimi ¢ok etkilidir. k’nin kiigiik degerleri i¢in
yogun hesaplamalar gerektirir. Bolim lc¢ adiminda gereken ters modiilerdir. Bu iglemi
tamamlamak dayanan bu p modiiliiyle modiile ¢arpimlarinin kiigiik sayilarinin kargiligidir.
k=4 ve 768 bit n modiilii i¢in Esign imza tliretimi, modiillerin boyutlarinin bir esiyle RSA
imza iiretiminden daha hizli, biiyiikliik siras1 bir ve iki arasinda olabilir. imza sorgusu
ayrica cok etkilidir ve kiiciik acik iis ile RSA karsilastirilabilir
5.8. Ilave Fonksiyonel imzalar: Bu béliimde tanimlanan mekanizma asillama ve kabul
etmenin Stesinde fonksiyonellik saglar.
5.8.1. Kor imza Projeleri

Kor imza projeleri génderici A ve isaretleyici B arasinda iki grup protokoldiir. A,

B’nin isaretledigi ve A’ya geri dondiirdiigii bilgiyi gonderir. Bu imzadan, A, A’nin ilk
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secimi m mesaj1 lizerinde B’nin imzasii1 hesaplayabilir. Protokoliin tamaminda B, ne
mesaj1 ne de onunla birlesmis imzay1 bilir.

Kor imzanin amaci, B isaret¢isinin, imzanin ve igaretlenen mesajin incelenmesine
engel olmaktir .Bununla beraber daha sonra A gondericisiyle isaretlenmis mesajt

birlestiremez.

5.105. Ornek: (Kor imza Uygulamalari): Kor imza projesi, gonderici A’nin (miisterinin)
protokoliin 6zel aralif1 i¢in Sg(m) imzasini ve m mesajin birlestirebilme yetenegi olan B
isaretcisini (bankay1) istemedigi uygulamalar vardir. A’nin harcayabildigi parasal
degerinin gosterebildigi m mesaji gibi elektronik kasa uygulamalarinda 6nemli olabilir. m
ve sg(m)ddeme i¢in B’ye sunuldugunda B grubun verdigi isaretlenmis mesaji anlayamaz.
Bu ad1 bilinmeyen kalan i¢in A’ya izin verir. Boylece harcama 6rnekleri gosterilemez.

Bir kor imza protokolii asagidaki companentlere ihtiyaci vardir.

1- B isaret¢isi i¢in bir dijital imza mekanizmasi Sg(x), X {lizerinde B’nin imzasim
gosterir.

2- Sadece gostericiye bildirilen f ve g fonksiyonlar1 sdyle ki g(Sg(f(m))= SB(m).f
goriinmeyen fonksiyon g goriinen fonksiyon ve f(m) goriinmemis mesajdir.

Ozellik 2, S ve g segimlerinde birkag smirlama yer alir.
5.106. Ornek: (RSA’ya Dayali Gériinmez Fonksiyon) n=pq iki biiyiik keyfi asal saymin
iirinii olsun. B girdisinin(entity) isaretlenmis Algoritma. Sp’si 6zel anahtar d ve agik
anahtar (n,e) ile RSA imza projesidir. k, ged(n,m)=1 ile sabit sayidir. f: Z,—>Z,
goriinmeyen fonksiyon f(m)=m.k® mod n ile ifade edilir. Ve gériinen fonksiyon g: Z,, , Z,
g(m)=k" m mod n ile ifade edilir. F,g ve Sg_g(Ss (f(m)))= g(Sg (mk® mod n))=g(m’k mod
n)=md mod n=sg(m)’nin bu se¢imleri 2 6zellik gerektirir.

Protokol 5.59 6rnek 5.58” de tarif edilen f ve g fonksiyon ve dijital mekanizmasinin
kullandig1 bir imza projelerini sunar.
5.107. Chaum’s Kér imza Protokolii

Ozet: A gonderisi bir goriinmeyen mesaj iizerinde B’nin imzasmi alir. Bundan, A,
kendi tarafindan oncelikle se¢tigi m mesaj1 lizerinde B nin imzasimi hesaplanir. (0 <m<n-1
olmak sartiyla) B, ne m ile birlestirilmis imza bilgisine ne de m’in bilgisine sahip degildir.

1- Sembole gosterimi: B’nin RSA agik ve 6zel anahtarlari (n,e) ve d’dir. k, 0<k<n-1
ve ged(n,k)=1 seklinde belirlenen A tarafindan keyfi secilmis gizli bir sayidir.

2- Protokol hareketleri
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a) (gériinmeyen) A m =mk® hesaplanir ve bunu B’ye gonderir.

b) (isaretlenen) B, A’ya gonderdigi s*=(m*)d hesaplanir.

¢) (goriilen) A, m iizerindeki B’nin imzas1 olan s=k™'s* mod n hesaplanir.

5.8.2. inkar Edilemez imza Projeleri

Bu projeler, imza dogrulama(gercekleme) protokoliiniin ihtiya¢ duydugu isaret¢inin
ters islemlerinde dijital imzalardan farklidir. Asagida bu projenin uygulandig: iki senaryo
tarif edilmistir.

5.108. Ornek: (inkar Edilemez imzalarin Senaryosu)

i) A girdisi(entity) (miisteri), B girdisi (entity) (banka) tarafindan kontrol edilen
giivenlik bolgesini kazanmak ister. Giivenlik bolgesi, 6rnegin giivenli-heposit bir kutu
odas1 olsun. B, girdisi (entity) kabul edilmeden 6nce zamami ve veri dokiimanlarini
isaretlemek icin A’ya ihtiya¢ duyar. Eger A inkar edilemez imzay1 kullanirsa B, imza
dogrulama(gercekleme) islemine A’nin gerektirdikleri olmadan A’nin kolaylikla
kullanmasini saglayamaz.

ii) Biiylik birlik A’nin yazilim paketini olusturdugunu farzedelim. A, bu paketin
kopyasimi almaya karar veren B girdisi( entity) i¢in paketi isaretler ve satar ve 3.c grubuna
tekrar satar. C, A’nin ters islemi olmadan yazilimin dogrulugunu denetleyemez. Tabii ki bu
senaryo, kendi imzasiyla geri isaretlenen paketten B’yi saglamaz. Fakat B icin kayip birlik
A adi ile birlestirilmis market avantajim1 saglar. Ayrica B’nin aktivitelerini izlemek kolay
olacaktir.

5.109. Algoritma: Algoritma. 5.122 i¢in anahtar {iretimi:

Ozet: Her girdi(entity) 6zel ve acik anahtar1 secer. A girisi:

1- q asal oldugu p=2q+1 keyfi asalin1 seger.

2- Zp* icinde q mertebesinin alt grubu i¢in « ydneticisi seger.

2.1 pe Zp* keyfi bir eleman secer ve o= f3 L hesaplanir.
2.2 a=1ise 2.1 adima gider.
3- a €{1.2,......q-1} keyfi bir say1 seger ve y=a* mod p hesaplanir.
4- A’nin acik anahtari (p, «,y) iken 6zel anahtari a’dir.
5.110. Chaum-Von Antverpen imkansiz imza Projesi

Ozet: A, Zp iginde q mertebesinin alt grubuna ait m mesajmni isaretler. B girdisi

(entity) A’nin ters islemiyle bu imzay1 sorgular.

1- iImza Uretimi: A girdisi (entity):

a) s=m" mod p hesaplanir
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b) m mesaj1 lizerinde A’nin imzast S’dir.
2- Dogrulama(Gerg¢ekleme): B’nin protokolii m {izerinden A’nin imzasi s’yi
dogrulamak(ger¢ekleme) i¢in;

a) B A’nin dogruluk acik anahtan (p, & ,y) saglar.

b) Bxix; €{l,2,......,q-1}gizli keyfi sayilar seger.

¢) B, z=s"'y** mod p hesaplanir ve A’ya z’yi gonderir.

d) A, (aa'=1 (mod q) iken ) w=(z)*" hesaplanir ve w’yu B’ye génderir.

¢) B, w=m"'a*

hesaplanir ve sadece w=w' ise imzay1 kabul eder.

5.111. Not:inkar Edilemez imzalarin Taklitlerinin Bulunmasi: m mesaj1 i¢in A’nin
imzasini sahteliginin (taklit) s oldugunu (s# m® mod p) diisiinelim. Daha sonra Algoritma.
5.122. de kabul edilen imzanm B ihtimali sadece 1/q olsun bu ihtimal rakibin hesaplama
kaynaklarimdan bagimsizdir.

5.112. Not:imzalarin Saklanmasi: Isaretci A, 3 yoldan biriyle Algoritma. 5.122

tarafindan olusturulan gecgerli imzay1 reddetmek i¢in tesebbiisde bulunabilir.

1) Algoritma. 5.122.’nin  dogrulama(gercekleme) protokolune katilmasi
reddedilir.
i) Dogrulama(gercekleme) protokolu yanlis uygulanir veya

iii) Dogrulama(gercekleme) protokoliiniin basarili olmasma ragmen imzanin

sahte(taklit) oldugu iddia edilir.

Protokol 5.125, Algoritma. 5.122’nin dogrulama(gergekleme) protokoliinii iki kez
uygular ve daha sonra A’nin dogru uyguladig1 protokolii dogrulamak (gercekleme) igin bir
kontrol uygular.
5.113.Protokol:Chaum—Von Antverper inkar edilemez imza projesi i¢in reddedilen
protokol Ozet: Bu protokol, ne Algoritma. 5.122 kullanarak A reddedilen imza s igin
tesebbiiste bulunduguna karar verir. Ne de imza sahteligine(taklit)

1- B, A’nin dogruluk agik anahtar1 (p, e ,y) saglar.

2- B, X1,X; ... keyfi gizli sayilar seger, z=s*'y** hesaplanir. z’yi A’ya gonderir.

3- A ,(aa'=1 (mod q)) iken w = hesaplanir ve w’yi B’ye gonderir.

4- w=m"; aise B s imzasimi kabul eder ve protokol kirilir.

5- Bxi,xz€ {1,2,....,q-1}keyfi gizli sayilar seger, z’=s* 'y* ? hesaplanir. z A’ya
gonderir.

6- w'= (z’)*'hesaplanir ve w'nii B’ye gonderir.

7-w'=m" 'a* %ise B s imzasim kabul eder. Ve protokol kirilir.
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X2 hesaplanir. c=c¢' ise B s’nin sahteligini(taklit)

8- B c=(wa™ )'ve ¢'=(W' «
sonuglandirir. Diger yandan B imzasmin gegerliligini sonuglandirir ve A, reddedilen s i¢in
tesebbiiste bulunur.
5.114.Not:m bir mesaj olsun ve s’nin m iizerinde A’nin imzas1 oldugunu diisiinelim.

i) s sahte(taklit) ise (6rnegin s m" mod p gibi) A ve B protokol 5.125 dogru olarak
izlerse w= w'diir.

ii) S’nin gergekten m tizerinde A’nin imzasi oldugunu diigiinelim. (s=m” mod p gibi)
B’ninde protokol 5.125 dogru olarak izledigini farzedelim fakat biiyiik A’nin degil. Daha
sonra w=w' ihtimali sadece 1/q dur.
5.115.Not: inkar Edilemez imzanin Giivenligi:

i) Algoritma. 5.122.’nin giivenligi Zp iginde q mertebesi devirli alt grubundaki ayrik
logaritma probleminin algoritma probleminin intractability dayanir.

ii) Sorgulayict B’nin Algoritma. 5.122.°nin 2. adimindaki karsilikli mesajlar1 ve
ayrica protokolde kullanilan x;,x; keyfi degerlerinin kaydettigini diistinelim. Bir 3-grup C,
imza s’nin gergeklemesi (dogrulamasi) gibi B’den bu transcript’i asla kabul etmemelidir.
Isaretci A’nin paylasimi olmadan B’nin Algoritma. 5.122°nin 2. Adimmmn basarili
transcriptini nasil basarabildigini gostermesi yeterlidir. B, m mesajin1 x;,x, sayilarmi ve [1,
a-1] araligmda L’yi seger ve s=((m" &™) "'y*)x;”! mod p hesaplanir. B’den A’ya
protokol mesaji z=s*'y*? olacaktir ve A’dan B’ye w=z' mod p olacaktir. Algoritma. 5. 122.
m mesaj1 i¢in A’nin gecerli imzas1 gibi s’yi kabul edecektir.

Bu argliman, isaret¢iyle direkt olarak interacting tarafindan imzanin sadece
sorgulanabilecegini ispat eder.

5.8.3. Basarisizlikla Sonuclanan imza Projesi:

Bu proje, sahte(taklit) tarafindan isaretlenen bir imzay1 saglamak icin girdi (entity)
A’ya izin veren dijital imzadir. Bu uzlasmaya dayanan imza mekanizmasi iizerinde
tahminin Onemini gostererek yapilir. Sahteligi(taklit) kanitlayan Yetenek sifreleme
tahminine dayanmaz. Fakat kiigiik birka¢ ihtimalle basarisiz olabilir. Bu basarisiz ihtimal
isleyenin giicliniin hesaplanmasindan bagimsizdir. Fail-stop imza projesi ¢ok giiclii bir
rakibin tek imzay1 isleyebilme, Sahteligi(taklit) kontrol edebilme ve isaretlenmis
mekanizmasinin daha uzun kullanilamama avantajlarina sahiptir. Bununla beraber fail -
then - stop ayrica uygundur. Fail — stop 6zelligi asagidaki 6zelliklere sahiptir.

1- eger bir isaretci mekanizma ile ilgili mesaji isaretlerse kontrolden sonra imza

sorgulayiciy1 kontrolden sonra imza sorgulayciy1 kontrol eder.
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2- Bir isleyici caligmanin {is alma hesabin1 yapmadan dogrulama(gercekleme)
algoritmasini gegen imzay1 olusturamaz.
3- Eger isleyici, dogrulama(gercekleme) testinden gecen imzay1 olusturmada
basariliysa yiliksek ihtimalle dogru isaretci sahteligin(taklit) ispatini iiretebilir.
4- Bir isaretci birka¢g zaman sonra sahteligi(taklit) iddia eden imzay1 olusturamaz.
Algoritma. 5.118, Fail Stop mekanizmasinin bir 6megidir. Tarif edildigi gibi tek
zaman imza projesidir. Fakat bir ihtimal dogruluk agaclarini kullanarak isaretli carpimlara
izin vermek icin genellestiren yollar vardir. Sahteligin(taklit) ispat1 algoritmas: Algoritma.
5.134 te sunulur.
5.116.Algoritma : Algoritma 5.130’un anahtar iiretimi :
Ozet: Anahtar iiretimi TTP ve girdi (entity) A arasinda boliiniir.
1. TTP:
a) P ve q asalarin1 seger. q (p-1) ve aktif olan Zp icindeki ayrik logaritma
problemini béler.
b) Q mertebesi Zp’nin G devirli altgrubu i¢in « yoneticisini seger.
1) g €Zp keyfi bir eleman secer ve o =.... hesaplanir.
i) a =1 ise i. Adima gider.
c) 1<a<q-1 araliginda keyfi a gizli sayisini secer. ve fS=... hesaplanir. a TTP ile
gizli tutulur.
d) Girdi(entity) A’ya agikta (p, q, «, [ )gonderir.
2. A girdi(entity):
a) (0, g-1) araliginda x4, X2, y1, y2 keyfi gizli sayilar1 seger.
b) fi=.... ve f,=..... hesaplanir.

¢) A’nin acik anahatri ( £ .....) 6zel anahtar1 X =.... dur.
5.117.Not : (TTP’nin Gizli Bilgisi ) Algoritma. 5.128’deki aktif olan Zp’nin icinde q
mertebesinin altgrubunda ayrik logaritma problemi tahmin edilir. Sadece a’y1 bilen girdi
(entity) artabanli f ayrik logaritmasit TTP’dir.
5.118.Algoritma 5.117 ‘daki Basarih Taklitlerin Olasihigi:
Rakibin, birka¢ m' mesaji lizerinde A’nin imzasin ¢ikarmak istedigini diigiinelim.

i) Isleyisi, sadece isaretcinin agik anahtar girdisi(entity) vardir. rakip tarafindan

olusturulan imza ihtimali, m' i¢in A’nin anahtarmin sadece q/q°=1/9 oldugu gibi aynidur.

Bu ihtimal rakibin hesaplama kaynaklarindan bagimsizdir.
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ii) isleyicinin igaret¢inin olusturdugu bir imza (sn, m, sz, m) ve bir m mesaji igin bir
girdi (entity) vardir. Rakip tarafindan olusturulan imza ihtimali, m i¢in A’nin imzasinin
sadece 1/q olmasi gibi aynidir. Yine bu ihtimal rakibin hesaplama kaynaklarmdan
bagimsizdir. Simdi bir rakibin bir mesaj iizerinde A’nin imzasim isledigi ve imzanin
Algoritma.5.130 daki dogrulama(gercekleme) bolimiinii gectigini diisiinelim. A’nin
imzanin sahteligini (taklit) kanitlayabilmesi objektiftir. Asagidaki algoritma yiiksek
ihtimalle A’nin gizli a’y1 ¢ikmak i¢in iglenmis imzay1 nasil kullanabildigini gosterir.

5.9. Simetrik-anahtar ve acik-anahtar sifrelemesi
simetrik anahtar ve acik anahtar projeleri, cesitli avantajlara ve dezavantajlara
sahiptir. Bu béliimde, bir 6nceki boliimlerde 6zetle gosterilen 6zellikleri ve bunlarin

sayilar1 belirtilmektedir.

5.9.1.Simetrik Sifrelemenin Avantajlar

1-  Simetrik anahtar sifreleri veri oranlarimin yiiksek olmasi i¢in tasarlanabilir. Baz1
donanim tanimlamalari, yazilim tanimlamalar1 megabyte’taki oranlar1 elde
edebildiginde megabyte’n yiizlercesinin sifreleme oranlarini tamamlar.

2.Simetrik anahtar sifreleri i¢in olan anahtarlar nispeten kisadir.

3.Simetrik anahtar sifreleri keyfi say1 jeneratorlerini, hash fonksiyonlarini ve dijital
imza projesinin etkili mesajin1 iceren cesitli sifreleme mekanizmalarimi kurmak
icin kabaca calistirabilir.

4.Simetrik anahtar sifreleri, daha giiclii sifreler meydana getirmek i¢in olusturabilir.

Incelenmesi kolay olan basit ¢eviriler giiclii sifreleri kurmakta kullanilabilir.

5.Simetrik anahtar sifrelemesi pahaliya malour.

5.9.2.Simetrik—Anahtar Sifrelemesinin Dezavantajlar

1- Iki-parti haberlesmesinde, anahtar her ikisinin sonunda gizli kalmalidir.

2- Genis bir network ’te kullanilan birka¢ anahtar ¢ifti vardir. Etkili anahtar idaresi
sartsiz giivenilen TTP kullanimi1 gerektirir.

3- Mevcut olan A ve B arasindaki iki-parti haberlesmede ses sifreleme pratigi
siirekli degisen anahtarlar1 ve herhalde her bir haberlesme oturumunu yazdirir.

4- Dijital imza mekanizmalari, bir TTP kullanimi veya acik arastirma
fonksiyonlar1 icin genellikle biiylik anahtarlar gerektiren simetrik-anahtar

sifrelemesinden ¢ikmaktadir.
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5.9.3.Acik Anahtar Sifrelemesinin Avantajlar

1-
2-

Sadece 6zel anahtar gizli tutulmalidir.

Bir network’te anahtarlarin yonetimi, sartsiz giivenilen bir TTP ile
karsilastirilmis gibi sadece islevsel giivenilen bir TTP’ nin hazir bulunmasim
gerektirir. Kullanim moduna bagli olarak; TTP, gercek zamanda karsilastirilmis
gibi bir “off-line” tarzin1 gerektirebilir.

Kullanim moduna bagli olarak; 6zel anahtar/agik anahtar ¢ifti onemli zaman
periyotlar1 gibi bazi oturumlar i¢in degismeden kalabilir.

Bazi acik anahtar proje iriinleri dijital imza mekanizmalarina nispeten daha
etkilidir. Agik dogrulama(ger¢ekleme)fonksiyonlarmin tarifinde kullanilan
anahtar genellikle simetrik-anahtar counterport(?) i¢in daha kiictiktiir.

Genis bir network’te gerekli anahtar sayilar1 simetrik anahtar senaryosunda

daha kiigiik olabilir.

5.9.4.Acik Anahtar Sifrelemesinin Dezavantajlari

1-

2-

En popiiler agik-anahtar sifreleme metotlarmin oranlari, en iyi bilinen simetrik
projelerinden daha yavas olan biiyiikliik siralardir.

Anahtar boyutlar1 genellikle simetrik-anahtar sifrelemesi igin gerekenlerden
daha biiyiiktiir ve agik-anahtar imza boyutu, simetrik anahtar tekniklerinden

veri baslangi¢ belgesini saglayan takilardan daha biiytiktiir.

3.Higbir acik anahtar projesinin giivenli olmasi saglanmamistir. En etkili agik

anahtar sifreleme projesi, say1r problemlerinin kiiclik bir kiimesinin varsayilan

zorluguna dayanan sahip olduklari kendi giivenligini buldu.

4.Acik-anahtar sifresi, simetrik-anahtar sifrelemesi kadar genis bir tarihi yoktur.

1970’lerin ortalarinda bulunmustur.
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5.10.Karsilastirma Ozeti

Simetrik ve ac¢ik anahtar sifrelemesi tamamlayici avantajlarinin bir sayisina sahiptir.
Bu giinkii sifreleme sistemleri herbirinin kuvvetinin somiiriir.

Acik anahtar sifreleme teknikleri, bildirilmis A ve B degerleriyle kullanilabilen
simetrik anahtar sistemi i¢in bir anahtar kurulumunda kullanilabilir. Bu senaryoda, A ve B
acik anahtar projesinin agik/6zel anahtarlarinin uzun siire avantajlarini ve simetrik-anahtar
projelerinin etkili performansini alabilir. Veri sifrelemesi, sifreleme yoOntemlerinin
tiiketildigi boliimlerde siirekli oldugunda anahtar kurulumu i¢in agik anahtar projesi, A ve

B arasinda toplam sifreleme yonteminin kiigiik bir pargasidir.

Giliniimiizde, acik anahtar sifrelemesinin hesaplanabilen performansi, simetrik-
anahtar sifrelemesi icin ikinci derecedir. Yine de boyle olmasi igin bir kamit yoktur.
Pratikte iki 6nemli nokta sudur;

1- Acik anahtar sifrelemesi etkili imzalar1 ve anahtar yonetimini kolaylastirir.

2- Simetrik anahtar sifrelemesi sifreleme ve birkag veri biitiinliigii uygulamalar i¢in

etkilidir

Agik anahtar sistemlerindeki 6zel anahtarlar, simetrik anahtar sitemlerindeki gizli
anahtarlardan daha biiyiiktiir. Ciinkii simetrik anahtar sistemleri iizerinden en etkili hiicum,
ayrintili anahtar aragtirmasi iken tiim bilinen ag¢ik anahtar sistemleri, ayrintili
aragtirmalardan daha etkili “kisa-kesim * hiicumlarina baghidir. Esit glivenlik i¢in simetrik
anahtarlar, 10 veya daha fazla faktorlerle agik-anahtar sistemlerindeki 6zel anahtarlardan

daha kii¢lik bit uzunluklarina sahiptir.
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6.BOLUM

6. KRIPTOGRAFI

6.1. Kriptografinin Tanim

Kriptografi bilgi glivenligini inceleyen bilim dalidir. Giivenilirlik, veri biitiinliigi,
kimlik dogrulama gibi bilgi giivenligi konulariyla ilgilenen matematiksel yontemler iizere
yapilan ¢aligmalar olarak da tanimlanabilir. Kriptografi kelimesi, Yunanca gizli anlamina

gelen “kryptos” kelimesinden tliremistir.

Modern kriptografinin ilgilendigi ana konular:

- Gizlilik; Bilgi istenmeyen kisiler tarafindan anlagilamaz

- Biitiinliik; Bilgi saklanmasi veya iletilmesi sirasinda, farkina varilmadan degistirilemez
- Reddedilemezlik; Bilgiyi olusturan ya da gonderen, daha sonra bilgiyi kendisinin
olusturdugunu veya gonderdigini inkar edemez

- Kimlik belirleme ; Gonderen ve alici, birbirlerinin kimliklerini dogrulayabilirler

“Bilgi gilivenligi” bagkasi tarafindan dinlenme, bilginin degistirilmesi, kimlik taklidi
gibi tehditlerin ortadan kaldirilmasi ile saglanir ve bu amagla kullanilan temel arag

kriptografidir.

Bilgi toplumlarina bakildiginda, teknolojinin de yardimiyla, milyonlarca insanin
gbzetiminin hiikiimetler tarafindan yapilmakta oldugunu goriiriiz. Kriptografi dijital
diinyadaki kisilere 6zelligi saglayan baslica aractir. Kriptografi artik sadece resmi Ozellige
sahip olan veya uzak durulmasi gereken askeri bir ara¢ degildir. Kriptografiyi 6grenmek ve
onun modern toplumlara sagladigi avantajlardan yararlanmak hem kisisel gizliligimiz hem de

elektronik diinyadaki giivenligimiz icin kaginilmazdir.

6.1.1. Temel Terimler

Kriptografik teknolojide bir bilginin igeriginin baskalarinin anlamayacagi hale
getirilmesine sifreleme denir. Bu bilgi bir yere iletilmek amaciyla sifrelenen bir mesaj veya
saklanmak amaciyla sifrelenen bir bilgi olabilir. Sifreleme islemi, birbirinden farkli

matematiksel 6zelliklere sahip olan farkli kriptografik algoritmalardan biri kullanilarak
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yapilir. Sifreli mesajdan ana mesaji elde etme islemine sifre ¢6zme denir. Sifreleme ve sifre
¢ozme bir veya iki farkli anahtarin yardimiyla yapilir ve anahtar olmadan bir mesaji
sifrelemek veya sifresini ¢6zmek miimkiin degildir. Burada s6zii edilen anahtar, kriptografi
algoritmasinin kullandig1 uzun say1 dizisi anlamima gelmektedir. SSL (Secure Socket Layer)

sifreli  bilginin  TCP/IP  iizerinden  aktarilmasin1  saglayan bir  protokoldiir.

6.2. Ulusal Bilgi Giivenligi Raporu ve Teknolojik Gelismeler

Bilgi ve iletigim teknolojilerindeki hizli gelismeler yeni bir ¢cag yaratmistir. Bilgi ¢agi
olarak adlandirilan bu ¢agda ekonomide ve sosyal yasamda klasik paradigmalar yetersiz
kalmakta; teknolojik gelismeler yeni yapilar, yaklagimlar yaratmaktadir. Bu nedenle, bilgi
giivenligine iligkin ulusal bir politika olusturmanin temel kosullarindan birisi, bilgi ve iletigim
teknolojilerinde gozlenen gelismelerin bilinmesidir. Bu noktada, s6z konusu teknolojik
gelismelerin ne oldugunu ve ne yonde olacagini dogru anlamak ve icerigini dogru belirlemek

son derece 6onemlidir:

Kriptoloji, Internet’in yayginlasmasi ve bir ticaret medyas: halini almaya
baslamasiyla, bilgi giivenliginin sivil uygulamalarina tanik olmaya baglamigtir. Bu
uygulamalar kisaca ‘“a¢ik anahtarli altyapilar PKI (Public Key Infrastructure)” olarak
isimlendirilebilir. A¢ik anahtarli altyapilar, bir gizli ve agik anahtar ¢ifti ve bu ciftle saglanan
“elektronik kimlik, sayisal imzalama ve sifreleme” islevleriyle, gerekli kurumsal ve yasal

yapilanma {izerine kurulmustur. Burada su noktalar 6nemlidir:

Kripto islemleri donanim iizerinden yazilima kaymustir. Ornegin kripto teghizati,
saklanmasi, imhasi ve benzeri unsurlar bu altyapida karsilagilan ve kullanilan terimler
degildir.

S6z konusu yazilimlarda kullanilan algoritmalar tiimiiyle kamuya agiktir. Bunun anlami, bu
algoritmalarin ¢ok sayida taraf tarafindan testinin yapilabilir olmasi ve bu yolla
giivenilirliginin artmasidir.

Anahtarlarin iretilmesi, saklanmasi ve tiim islevlerin yiiriitiilmesi i¢in uluslararasi agik
standartlar belirlenmektedir (X.509 elektronik kimlik belgesi standardi, PKCS agik anahtarli
altyapilar standartlar1 gibi). Bu standartlarin disina ¢ikmak pratik degildir.
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Acik anahtarli altyapilarin gerektirecegi yasal diizenlemeler de, (onay kurumlarinin
yapilandirilmasi, sayisal imzanin kabulii, vb.) uluslararasi uyumun geregi olarak yerine

getirilmelidir.

Konu ile ilgili ilk yasa ABD’de Utah eyaletinde kabul edilmistir (1995). Bunu
Almanya (1997) ve Singapur (1998) sayisal imza yasalar1 izlemistir. Halen Avrupa Toplulugu
iiye ilkelerinde boyle bir yasa icin caligmalar slirmektedir. Genel egilimlerin disinda
gelistirilmeye c¢alisilacak uygulamalar sosyal ve ekonomik acidan zararli olabilecek,

uluslararasi standartlara uymayan yapilanmalar iilkeleri yalmizliga itecektir.

Internet yalmizca bir iletisim altyapisi degildir. Kimi yorumlara gore bilginin
yaratilmasi ve paylasilmasi i¢in bir “6zgiirlik ortam1” anlamina da gelmektedir. Gergekten de
Internet sinirsiz bilginin yayilmasinin medyasi olmustur. Bu baglamda, kriptografik iirtinler
hizla ve kolaylikla yayilabilmektedir. Bu durum, ABD’deki aksi yonde gayretlere karsin
degismemis aksine gelismistir. Ornegin, ABD tarafindan smirlandirilmis pek cok iiriinii, ABD
iizerinden ya da diinyanin bagka bir kdsesinden Internet araciligiyla edinmek “teknik olarak”
son derece kolaydir. “Teknik yontemlerle” bunun Oniine gegilmesi olanaksizdir. Dolayisiyla,
“Internet’teki bu durumun denetlenmesi” amaciyla yapilacak girisimler “teknik agidan

gecersizdir”.

Bunun yaninda su noktalar da dikkat ¢ekicidir:
Internet protokolii IP’nin gelecekteki versiyonu IP v6, IP diizeyinde “sifreleme”

saglayacaktir. Bu durumda anahtarlarin saklanmasi neredeyse imkansiz olacaktir.

Bilgi ve iletisim teknolojilerinde, ulusal devlet politikalar1 “teknolojik yansizlik”
ilkesini benimsemislerdir. Bunun anlami kamunun, gelisme asamasinda bir teknolojiyi
digerlerine {istiin saymamas1 ya da tercih etmemesidir. Diger bir deyisle, teknolojilerin agik

rekabet ortaminda birbirlerine iistiinliiklerinin saglanmasidir.

Biitiin bu teknolojik gelismeler g6z oOniine alindiginda olusturulacak politika
ilkelerinin ve kurumsal yapilanma Onerilerinin, ileride sorunlar yaratabilecek uygulamalardan
kacinilmasi gerektigini gostermektedir. Yukarida sozii edilen teknolojik tarafsizlik ilkesi,
teknolojik agik rekabet ortaminin saglanmasi gibi konular g6z Oniine alindiginda

olusturulacak politikalarin bunlarla ¢atismamasi gerekmektedir. IP v6 ve sonrasi gelismelerin
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15181nda, teknik acidan gerceklestirilemeyecek gorevler, kurumsal 6nerilerde yer almamalidir.
Bu nedenle, gelismis iilkeler bu yeni gelismelere karsi tedbirler almak konusunda ¢ok
temkinli davranmaktadirlar. Mevcut yasalarla sahip olduklan yetkileri de, kulanim alanlarina

aciklik getirerek sinirlamaktadirlar.

6.2.1. Diger Ulkelerdeki Durum

Birkac¢ yiizyillik ge¢misi olan demokrasinin, ¢cagimizda ortaya c¢ikan ¢ok yogun bilgi
transferi ihtiyacina ayak uydurmasimi saglayacak arayislar stirmektedir. Demokratik iilkeler,
kriptografik yazilim ve donanim kullanim1 s6z konusu oldugunda kisisel/ticari 6zgiirliiklerle
ve devlet’/kamu giivenligi arasinda bir denge bulmaya calismaktadirlar. Bilgi giivenligi, uzun
yillar boyunca ve o6zellikle soguk savas doneminde, askeri ve diplomatik haberlesmenin
o6nemli bir parcasi olarak ele alinmigtir. Bu acidan bakildiginda kavram, bilginin giivenli
iletimi kadar, “hasim uluslarin” elektronik istihbarat yoOntemleriyle dinlenmesi olarak
anlasilmistir. Ozellikle gelismis uluslar, bu amaglarla soguk savas doéneminin hemen
baslarinda ¢esitli kurumlar ihdas etmislerdir.

Gelismis lilkelerdeki gelismeler asagida 6zetlenmistir.

6.2.1.1. ABD

Kigisel 6zgiirliiklerin zedelenmemesi prensibinin neredeyse anane haline geldigi bu
iilkede, devlet, yurttaglarmin haberlesmenin mahremiyeti konusunda haklar ile terdrizm,
kacakeilik ve devlete karsi islenen diger suglarin 6nlenmesi konusunda dengeleri de kurmus
bulunmaktadir. ABD’de 1952 yilinda kurulan “Ulusal Giivenlik Teskilati (National Security
Agency)” bu dengenin iginde kendine 0zgii bir yere sahiptir. NSA, ABD cikarlan
dogrultusunda bir yanda uluslararasi elektronik istihbarat yapmak ve 6te yanda Amerikan
devletinin bilgi giivenligini saglamaktan sorumludur. NSA, uzman teknik fonksiyonlar
saglamaktan sorumlu kilinan Savunma Bakani’nin yetki, kontrol ve yonlendirmesinde ve

Savunma Bakanlig1 biinyesinde bagimsiz bir teskilat olarak kurulmustur.

NSA’nin giinlimiizde aldig1 bicim hakkinda su noktalar 6nemlidir:

NSA, tam olarak bir “elektronik istihbarat” orgiitiidiir. Hatta bu oyledir ki; NSA “ABD
Istihbarat Toplulugu (US Intelligence Community)” icinde, CIA, FBI, “Ordu istihbarat
(Army Intelligence)” ve Savunma Bakanlig1 gibi toplam 13 federal kurumdan birisidir ve bu
kurulusundan beri degismemistir. Ayrica, 1972 yilinda kurulan “Merkezi Giivenlik Birimiyle

(Central Security Service)” NSA ve ordu istihbarat birimleri arasinda tam bir isbirligi
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saglanarak Savunma Bakanligmin kriptografik calismalar tek bir biinyede verilmeye

baslanmuistir.

NSA “diger uluslar ve onlarn taraflar igin istihbarat ve karsi istihbarat” in istihbarat
etkinlikleriyle siirlidir. Amerika’da oturma izni olan yabancilar, Amerikan vatandaslar ve
Amerikan 6zel sektér kurumlarinin gizlilik haklarmma aykiri yasadisi istihbarat yiiriitmesi
anayasa ve NSA’in kurulus yasasiyla kesinlikle yasaklanmistir. Bunun 6tesinde, gizlilik ve
haberlesme 6zgiirliigli yasalariyla kisiler kendileri hakkinda NSA gizlilik yasasinda tanimlana
“kimlik bilgilerine” erisme hakkina sahiptirler. Haberlesme ozgiirliigii kapsamina giren

“hiikiimet kayitlarinin” NSA tarafindan tutulmasi yasayla engellenmistir.

NSA “ithalat ve ihracat politikalarinin™ belirlenmesinde gorevli degildir ve kendi

disinda olusan politikalara tabiidir. ABD’de bu politikalar “Baskanhk” diizeyinde saptanir.

NSA’in ABD’deki “kriptografi iiretimini” kontrol altinda tutmak, s6z konusu iiriinleri
sertifikalandirmak tiiriinden hi¢ bir islevi ve gorevi yoktur. Hatta, 6zel lireticiler kamuya
tiriinlerini satarlarken dahi, NSA’in onaymi almak zorunda degildirler. Tam aksine, NSA,
gelismis yeteneklerinden ABD 6zel sektoriiniin de yararlanmasini saglamak amaciyla, 6zel

sektoriin istegine baglh olarak danigsmanlik vermektedir.

Kamuda bilgi glivenligi standartlarinin belirlenmesi ve uygulanmasi da NSA’in
gorevleri arasinda degildir. ABD’de bu islevi, Amerika Standartlar Enstitiisii (National
Institute of Standarts and Technology) “Federal Bilgi Isleme Standartlar1 (Federal
Information Processing Standarts)” yaymlariyla yerine getirmektedir. Bu baglamda Madde
8’in cesitli bentlerinde ve farkli bigimlerde tekrar edilen “usuller ve yontemler belirlemek,
altyapilar1 korumak™ fiilleriyle ifade edilen ve temelde kamuda bilgi gilivenligi standartlarinin
altyapilar, tirtinler ve uygulamalar agisindan saptanmasina doniik oldugu anlasilan islevler bu

kapsama girmektedir.

1993 yili Nisan ayinda Clinton yonetimi NSA tarafindan hazirlanan/6nerilen yeni bir
kriptoloji politikasini1 ortaya koymustur. Bagskan Bush zamanindan baglayarak yiiriitiilen bu
caligmalarin odak noktas: hiikiimet tarafindan gelistirilen Clipper adli bir kripto ¢ipidir. Ozel
sektor tarafindan iiretilen her tiirlii giivenli iletigim tiriinlerine yerlestirilmesi 6nerilen bu ¢ipe

karst ¢ok biiylik bir tepki olusmustur. Bu tepkilerin kaynaginda, her ¢ip i¢in &zel olarak
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iretilen anahtarlarin bir kopyasinin hiikiimet tarafindan tutulmasi ve tamamen yasal olmayan
hicbir nedene dayanarak bu cipler iizerinden gecen trafigin dinlenmeyeceginin hiikiimet
tarafindan garanti edilmesine ragmen, yeterli giivenin olusturulamamasi bulunmaktadir.
Ayrica, hiikiimet tarafindan gelistirilen anahtar algoritmasinin agiklanmamasi sonucunda
algortimanin denenmesinin ve giivenilirliginin kanitlanamayacak olmasi, bunun sonucunda
tiikketicilerin bu {riinlere ragbet etmeyeceginin ortaya c¢ikmasi, gittikce Onem kazanan
kriptoloji sanayiinde diinya pazarlarinda rekabet sansinin kapali bir algoritma kullanilarak
iiretilen iirlinlere dayanarak korunamayacagi gibi endiseler ortaya ¢ikmis ve bu ¢ip istenen

kullanim yaygimligia ulagamamustir.

Ote yandan “yasamsal altyapilarm korunmasi” (critical infrastructure protection)
yeni bir kavram olarak diinya {ilkelerinin glindemine girmistir. Yasamsal altyapilarin
korunmasi kavrami, ekonominin ve devletin minimum diizeyde isleyisi i¢in gerekli fiziksel ve
agsal sistemleri kapsamaktadir. Amag, iilkenin diismanlarinin, bunlar ister bagka iilkeler, ister
iilke igindeki gruplar ve bireysel olsun, “geleneksel olmayan” yontemlerle yapacaklar
saldirilarin engellenmesidir. Agiktir ki, bu tehditler, devletin elektroniklesmesi ve acik aglari
kullanmasinin yaygmlhgiyla dogru orantihidir. Yasamsal altyapilarin korunmasi igin ABD
Bagkani Bill Clinton, 1998 yilinda bir Beyaz Belge direktifleri yaymlamistir. Bu belgede
dikkat ¢eken unsurlar sunlardir:

Devlet iginde oOncli kurumlar tespit edilmistir. Her Oncii kurum ¢esitli sektorleri
paylasmuslardir. Ornegin, Ticaret Bakanligi iletisim ve enformasyon sektoriine; Hazine
Bakanlig1 bankacilik ve finans sektoriine, FBI polis, acil durum ve adalet konularina; CIA dis
istihbarata; Disisleri Bakanlig1 disisleri sektoriine; Savunma Bakanligi savunma sektoriine
liderlik edecek kurumlar olarak belirlenmislerdir. Ayrici, Bilim ve Teknoloji Politika Genel
Midiirligii, Ulusal Bilim ve Teknoloji Konseyi’nin programlar1 aracilifiyla arastirma ve
gelistirme ¢alismalarmi esgiidiimlemekle gorevlendirilmistir. Oncii kurumlarin secilmesinin
nedeni, bu konuda, 6zel sektor/kamu sektorii igbirligini gerektirmesi ve gereksiz hiikiimet

diizenlemeleri yaratmaktan kagiilmasidir.

Ulusal Esgiidiimcii: Giivenlik, Altyapt Koruma ve Karsi-terorizm Ulusal

Koordinatorii bu direktifin esgiidiimiinden sorumludur.

Uyarma ve Bilgi Merkezleri: Baskan, bu gorevle FBI’y1 sorumlu kilmigtir.
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National Infrastructure Protection Center (NIIPC): Bu heyeti, FBI, bilgisayar sug
uzmanlari, Savunma Bakanlhi, Istihbarat toplulugu ve &nder kurumlarin temsilcilerinden

olusur.

6.2.1.2. INGILTERE ve ALMANYA

NSA disinda gelismis iilkelerden anilan iki diger 6rnek kurum Ingiltere’deki Kamu
Haberlesmesi Koordinasyonu (Government Communications Headquarters) ve
Almanya’daki Enformasyon Teknolojileri Giivenlik Kurumudur (Bundesamt fiir Sicherheit
in der Informationstechnik). Ingiltere’deki Kamu Haberlesmesi Koordinasyonu
(Government Communications Headquarters), NSA’ya cok yakin iglevler yiiriitmektedir.
GCHQ’nun da olusumu soguk savas donemine dayandirilmaktadir.
Enformasyon Teknolojileri Giivenlik Kurumu (BSI) ise NSA ve GCHQ o6rneklerinden farkli
olarak, istihbarat islevi olmayan bir kurumdur. BSI bir Alman kamu kurumu olarak, bilgi ve
bilgisayar sistemleri giivenligi konularinda arastirma yiiriiten bir kurumdur. Arastirma
sonuglari, kamuda s6z konusu giivenlik uygulamalarinin yapilmasina yarar saglamaya
caligmaktadir. Kurum adli olaylarda da emniyete talep oldugu takdirde danigsmanlik hizmeti

verebilmektedir.

Alman Hiikiimeti de s6z konusu teknolojiyi yasaklamak iizere girisimlerde bulunmaya
baslanmistir. 4 Mayis 1995 tarihinde Alman Parlamentosu “Telekomiinikasyon izleme
Kanunu” adi altinda iilkede tasarlanan ve kullanilan telefon, GSM, ISDN ve bilgisayar
sebekesi tarayicilarinin, devlet birimleri tarafindan gerektiginde dinlenmesini saglamak i¢in
standart bir ara baglant1 saglamalar1 konusunda bir kanun teklifini onaylamistir. Kanunun
Oziind, glcli delillere dayanarak bagimsiz bir yargi¢ karari olmadan 6zel haberlesmenin
dinlenememesi olusturmaktadir. Yargicin gerekli gordiigii durumlarda, bu kanuna gore ¢agri
olusturma bilgilerine ve GSM kullanicilarinin hiicreler arasinda izlenmesini saglayacak
bilgilere erisilmesi miimkiin hale gelmektedir. Almanya, bu diizenlemesiyle, Avrupa iilkeleri
arasinda bireyi devlete karsi iist diizeyde giivenceye alan bir {ilkelerin Onciiliiglini

yapmaktadir.

6.2.1.3. NORVEC
Norveg’te kriptografik iiriinlerin yurt icerisinde kullaniminda herhangi bir yasaklama

yoktur ve ithalatinda da kontrol bulunmamaktadir.
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Norve¢ Wassenaar anlasmasinin bir iiyesidir ve bu baglamda kriptografik iirlinlerin
ihracatim1 1987 tarihli bir yasayla kontrol etmektedir. [hracat kontrolii D1 Isleri Bakanligi’nin
sorumlulugundadir. Norveg yasalar1 Wassenaar antlagmasinda yer alan genel yazilim
istisnasin1  gozetmektedir. Ayrica, Internet’in genel yazilim notunun uygulanmasi ve

kriptografik tiriinlerin iletilmesi i¢in yeterli bir temeli tegkil ettigi benimsenmektedir.

Norveg’te yiiriitiilmekte olan Kamu Sektorii Ag Projesinde, sayisal imza sayisal kimlik
belgesi iiriinlerinin olusturulmasi hedeflenmektedir. Bu projenin “acik anahtarli altyapilar”
(PKI) icin yasal, teknik ve organizasyonel diizenlemeler icin deneme oldugu ve temel teskil
edecegi planlanmaktadir.

SEIS-Secure Electronic Information in the Society, kamu ve 0zel sektdr Orgiitlerinin
ortaklasa calistigt bir gruptur. Elektronik kimlik kartlar1 i¢in kamuya agik standart
gelistirmislerdir. (PAS) Norve¢ ulusal standartlar kurumu SEIS temelli isve¢ standardini
Norveg ulusal standardi olarak kabul etmeyi planlamaktadir.

Norveg, bir dizi sifreleme sisteminden olusan ve ¢alinamaz bicimde silisyuma yazdigi NSK
adli milli algoritma yazmistir. NSK (Norwegian Standart for Cryptography) algoritmasini
kullanan NX1000 gibi kriptografik cihazlar Norve¢ pazarinda bulunabilmektedir.

ABD’de kriptografik techizat Wassenauer ilkeleri gereginde “mithimmat” gibi
gormektedir. “Mithimmat kavrami” askeri bir terim olarak, kriptografik trtinlerin, 1998
Wassenaar diizenlemesinde, “askeri ve ticari olmak iizere cift kullanimli” teknolojilerden
sayllmaya baglanmasiyla ilgilidir. Bunun anlami, bu diizenlemeye imza koyan {ilkelerin,
kriptografi iirlinlerinin ithalat ve ihracinda “uyumlu” politikalar izleme niyetinde olduklaridir.
Ancak Wassenaar bir anlasma degildir ve yaptirimi yoktur. Nitekim, Isvicre hiikiimeti 1998
diizenlemesinin “liberal politikalarinda” bir degisiklise neden olmayacagini ve Isvicre
firmalarinin diinya pazarmdan en yiiksek payr almalart konusundaki desteginin devam
edecegini agiklamistir (Bkz. Crytography and Liberty 1999, EPIC). Wassenaar iiyesi Irlanda
ise, en bagindan beri ABD ve Ingiltere’nin aksi ydniinde politikalar izlemistir. Irlanda’nim bir
firmasi olan “Baltimore Inc.” bugiin diinyanin en 6nde gelen bilgi giivenligi firmalarindan

birisidir.

ABD, 1998 Wassenaar diizenlemesinin aksi yoniinde, ihra¢ politikalarin1 2000 yiliyla
beraber degistirmigtir. Wassenaar 1998 agik bir bi¢imde Internet tarayicilarinda 56 bit anahtar

uzunlugunda kriptoya izin veritken, ABD bu yilin basindan itibaren 128 bit anahtar
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uzunlugunu ihra¢ etmeye baslamistir. ABD kokenli web sunucular1 da paralel bir bicimde 128
bit SSL destekler bir bigimde ihra¢ edilmeye baslanmistir. Ulkemizde bazi bankalarin internet
sayfalarinda bu konunun uygulamasi goriilmektedir.

Bu degisimde, “ticari ¢ikarlarin” agir bastig1 vurgulanmaktadir. Degisiklik, tiimiiyle liberal bir

politika degilse de, gecmis uygulamalara gore liberallesme anlamina gelmektedir.

Fransa’da da kriptografik yazilim ve donanim “mithimmat” olarak tanimlamakta ve
islem gormektedir. Yasa ile kriptografik techizatin ihracati ve kullanimi devlet denetimine
tabi kilinmist1. Bir siire, Fransa’da faaliyet gosteren yabanci sirketler “ulusal giivenlik” nedeni
ile kullandiklar1 anahtarlar1 Fransiz hiikiimetine bildirmek zorunda kaldilar. Ancak daha sonra
bu politikalardan vazgecilmistir. Almanya, Finlandiya ve Italya en basindan beri liberal
politikalar, izlerken, Fransa 1999 yilinda gosterdigi degisimle ilging bir uyum Ornegi
sergilesmistir. Fransa’da da artik sadece “beyan” yontemi uygulanmaktadir. Gergekten de
Fransa yakin zamana kadar, “sertifikalandirma” yontemiyle ihracat ve ithalati kontrol altinda
tutmaya c¢alisirken, 1999 yili basinda Basbakan’in birinci agizdan agiklamalariyla sadece
ticari politikalarinda degil ancak tiim ulusal politikalarinda 6nemli degisikliklere gittigini

duyurmustur.

Avrupa Birligi, diger ulusal politika konularinda oldugu gibi, ihracat ve ithalat
izinlerinde de ABD’ye oranla ¢ok daha liberal politikalar izlemektedir. Son olarak, 22 Mayis
2000 tarihinde Lizbon’daki Disisleri Bakanlar1 toplantisinda onaylanmasi beklenen bir
diizenlemeyle, kriptolojik {irlinlerin ihracatina getirilen smirlamalar biiylik 6lgiide
kaldirilacaktir. Bu diizenlemeyle, ihracat yapacak firmalarm, iiriiniin son kullanicisinin
Avrupa Birligi iilkelerinde veya aralarinda Kanada, Japonya, ABD, Avustralya ve Yeni
Zelanda’nin da bulundugu 10 iilkeden birinde oldugunu beyan etmeleri yeterli olacaktir.
Avrupa Birligi ve adi gecen diger iilkeler bu alanda diinya pazarinin %380’ini

olusturmaktadirlar.

Bu hamleyle, AB iilkeleri firmalar1 bu pazarda 6zellikle ABD’li firmalara kars1 biiyiik
avantaj saglamis olacaktir. Bu nedenle, ¢cok yakinda ABD’li firmalarin hiikiimete baski

yaparak kendi iilkelerinde de benzer bir diizenlemenin yapilmasini istemeleri beklenmektedir.

OECD’nin 1998 yilinda gergeklestirdigi “Kriptografi Teknolojilerindeki Kontroller”

bashikli envanter g¢aligmasinin raporu 1999 yilinda yaymlanmistir. Bu envantere gore
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kriptografik {irlinlerin ihracat ve ithalatindan sorumlu kurumlar biiyilk ¢ogunlukla
ekonomiden ya da sanayi ve ticaretten sorumlu bakanliklardir. Envantere gore yalnizca
Avustralya ve Tirkiye’de sorumlu bakanliklar olarak Savunma Bakanliklar1 belirtilmistir.

Tiirkiye’de ayrica Dis Ticaret Miistesarligi’da sorumlu kurum olarak belirtilmektedir.

6.2.1.4. TURKIYE’ deki Durum

Ulusal Giivenligi ilgilendiren bilginin oOrgiitlenmesi ag¢isindan,. “gizlilik dereceli”
bilginin ne oldugunu nasil {iiretilecegi, korunacagi, nakledilecegi, kullanilacagi ve imha
edilecegi konusunda T.C. Devleti’nin yasal hazirhigi ve diizenlemesi bulunmamaktadir. Bu
yasal diizenlemeler ise gegici olarak kurulup sonra dagitilan birtakim platformlarin iistesinden
gelebilecegi gibi basit bir yasa ya da mevzuat degil ¢cok karmasik bir yasalar zinciridir ve
gelisen teknoloji nedeni ile siirekli gilincellenmek ve teknolojiye uygun hale getirilmek
zorundadr.
Ulusal bir bilgi giivenligi politikanin olmayisi iilkenin ulusal giivenligini hassas hale
getirmektedir.
Bakanliklar, kamu kurum ve kuruluslar1 arasinda ulusal giivenlik ihtiyaglar1 dogrultusunda
bilgi giivenligini koordine edecek, yonlendirecek ve ulusal bilgi giivenlik sistemini isletecek
bir yap1 yoktur.
Ulusal bilgi gilivenligi gibi karmasik ve konunun nasil ¢oziilebilecegi hususunun miizakere
etmek i¢in ortak anlayis1 kolaylastiracak, {izerinde mutabakata varilmig tanimlar mevcut
degildir.
Hassas bilgi altyapisina bagimlilik ve bu altyapiya tehdit ve riskler, kurum ve kuruluslarca iyi
anlagilamamustir.
Kriptografik {irlinlerin ithalati ve ihracati ile ilgili kontrol esaslar1 net olarak belirlenmemis

olup kontrol mekanizmasi tam olarak tesis edilememistir.

6.2.2. Politika A¢isindan Kriptoloji

Kamu kurum ve kuruluslarinda ulusal kullanim amacli onaysiz hicbir kripto cihazinin
kullanilmamasi,
Ulusal kriptoloji politikasimin, icra ve yasama organlari tarafindan gelistirilmesi,
Kriptoloji iizerindeki icraat kontroliiniin, dig ticareti arttiracak ancak ulusal savunma
gereklerini dikkate alacak bi¢cimde tespit ve uygulanmasi,
Devletin, 06zel sektorde de, gelecek talep iizerine bilgi giivenligini gelistirecek

mekanizmalarinin kurulmasini tesvik etmesi ve desteklemesi,
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Haberlesme ve bilgi sistemleri ile kripto techizatinin milli imkanlarla yurti¢i kaynaklardan
saglanmasi,
Bilgi teknolojilerinin gelisimi i¢in Arastirma-Gelistirmenin devletce desteklenmesi

gerekmektedir.

6.2.3. Ulkelerin Kriptografi Politikalarindaki Farklihklar

Diinya iizerindeki degisik iilkelerin kriptografi politikalar1 oldukca 6nemli farkliliklar
gostermektedir. ABD, kriptografik iirlinlerin dis satimina kisitlamalar koymakta, 6rnegin ¢ok
yaygin olarak kullanilan bir agik(cift) anahtarli sifreleme yontemi olan RSA algoritmasinin
anahtar1 olan n sayisinmn 512 ikili’yi asmasma izin vermemektedir. Ulke icinde 1024 ikili
uygulamalari yasaklamadig: halde, bu durumdan endise duymakta ve sade vatandasla birlikte,
yasadig1 orgiitlerin de ¢ok dnemli bir gizli iletigim giicii ele gegirmesini sakincali bulmaktadir.
ABD’nin bu soruna buldugu ¢dziim, giivenilir {i¢iincii kuruluslar, yani GUK’ler yardimyla,
herkesin gizli (6zel) anahtarina, yasalar gerektirdigi zaman ulasilmasini saglayacak yontemler
gelistirilmesidir. Fransa, Israil, Bel¢ika, Cin gibi iilkeler de, kriptografik iiriinlerin disalimini
kisitlamis, ve gizli anahtarlarin GUK’ler tarafindan saklanmasini zorlayict Snlemler
almislardir. Ingiltere’deki kriptografi politikalar1 da benzer endiselerle planlanmaktadir. En ug
onlem ise bir Gilineydogu Asya iilkesinden gelmis ve Birmanya, 1996’nin Eyliil ayinda

Internet baglantilarini yasaklamustir.

Ote yandan bircok Avrupa iilkesi ve Avustralya, Japonya gibi iilkeler, kisitlamalar ve
yasaklamalardan yana degildirler. Ozellikle Avrupa Birligi iilkeleri, ikili gizliligi tehdit eden
her tiirlii 6nlemin, insan haklarma aykir1 oldugunu ve elektronik ticaretin serbest gelisimini
engelleyecegini ileri siirmektedirler. Japonya, kriptografiye oncelikle ekonomiyi
canlandirmasi agisindan bakmakta, ulusal giivenlik yoniinden kriptografiyi bir tehdit olarak
algilamamaktadir. Bu iilkelerden, GUK’ler konusundaki politikas1 belli olmayan Japonya
disindakiler, GUK’lerin gerekliligine inanmamakta, iigiincii kuruluslara giivenilmesi
gereksinimi yaratan bir toplumsal diizenlemenin, sonunda GUK’lerin giivenilirligini
zorlayacak, sarsacak yontemler gelismesine yol acgabilecegini diisiinmektedirler. Bu durum ise
yasalara uyan vatandaglarin haklarmi zedeleyecek, sayisal imzalarin taklit edilebilmesine,
gizli mesajlarin istenmeyen kisiler tarafindan okunmasina, ekonominin zarar gérmesine yol

acabilecek ve E-ticaretin gelismesini engelleyebilecektir.
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6.2.4. Kriptoloji Hakkinda Degerlendirme Sonuclar:

Kriptolojik iiriin gelistirme tek bagina bir sanayi olarak goriilmelidir. Bu konuda
uygulanacak akilli politikalarla bu tiir iriinler {ilkemiz igin 6nemli bir ticari meta haline
gelebilir. Ayrica birkag yil icinde gelistirilen her yazilim i¢in o yazilima 6zgii kriptolojik bir
modiil olabilecegi gibi, Internet sayfalarindaki erisim de kriptolojij yontemler icerebilecektir.
Biitiin bu muhtemel gelismeler kriptolojinin artik bir ticari {iriin oldugunu ortaya koymaktadir.
Bu tiir riinlerin gelistirilmesine konulacak kisitlar iilkemizdeki herhangi bir ticari iiriiniin

gelistirilmesine karsi konulmusg kisit gibi, ticari is hacmini engelleyecektir.

Ayrica, konu uzmanlarindan London School of Economics akademisyenlerinden
Stuart J.D. Schwartzstein tarafindan da belirtildigi gibi, gizli anahtarin elde edilmesi, ve
giivenilir {iglincii tarafta tutulmasi gibi ¢aligmalarin 6niimiizdeki dénemde politik, ekonomik

ve teknik nedenlerden dolay1 basarili olmasi beklenmemektedir.

Kanunun bu yanlar1 da diisiiniildiiglinde, ulusal politikalar a¢isindan yeni kurumsal ve

yasal yapilanmanin asagidaki ilkeleri de goz oniine almas1 gerekmektedir:

“Ulusal bilgi giivenligini saglamaya iliskin bilginin” tanimi belirli olmalidir. Tersi
durumda, belirsiz tanim altinda, kamu ve 6zel kurumlarda bilgiye “Ulusal Bilgi Giivenligi
Teskilat1” tarafindan erisme hakk: taninmis olur ve geregini yapmayan kamu ve 6zel kurum
sorumlularina hapis cezas1 ongoriilebilir. Bu durumun yukarida ozetlenen egilimlerle ve

diinyadaki durumla taban tabana zit oldugu agiktir.

“Anahtarlama materyalinin iretim esaslarmi” hangi durumlar ve kosullar altinda
belirlenmesinin gegerli oldugu acik olmalidir. Burada “kisilerin gizli anahtarlarinin” yasa
kapsami diginda oldugu agike¢a belirtilmelidir.

Kamu ve 6zel kurum {ireticilerini sertifikalandirma yoluna gidilmemelidir. Daha 6nceden de
sOzii edildigi gibi, sertifikalandirma ihracat ve kimi yerlerde de kamuya satimlarda uygulanan
bir yontemdir. Yine aciklandigi gibi, bu uygulamalar yok olmaya baglamistir ve sadece
ihracat ve ithalat icin “beyan usuliine” gecilmistir. Bu maddede sadece kamu alimlar
ongoriiyorsa bu agikca ifade edilmelidir. O durumda dahi, asagida ifade edilecek

sakincalardan uzak durulmasi geregi gz 6niinde bulundurulmalidir.
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“Ulusal Bilgi Giivenligi Teskilatinin” islevleri ve ilgi alam netlestirilmelidir. Bu
teskilatin aymi1 anda bir istihbarat 6rgiitii, bir aragtirma-gelistirme kurumu, bir standartlar
enstitlisli, bir tiriin sertifikalandirma kurumu, bir kamu diizenleme kurumu olmadig1 acikga
belirtilmelidir.

Bu baglamda “ulusal bilgi giivenligi”, “ulusal giivenligi ilgilendiren bilgi” tanimlari
belirsizlikten kurtarilmalidir. Bu agidan bakildiginda Devlet Haberlesme ve Bilgi Teskilati

altinda orgiitlenmek daha uygun olabilir.

Kurum yukarida sayilan islevlerden hangisine cevrilirse ¢evrilsin, 6zel kisi, kurum ve
kuruluglar kapsam disinda tutulmalidir. “Ozel kisi ve kurumlarla” ilgili hiikiimler

koyulmamalidir.

Yasa haksiz rekabet ve tekelci uygulamalara yol agabilecek, teknolojik agik rekabet
ortamini zedeleyecek bir yapilanmadan arindirilmalidir. Buna gore, 6zel sektoriin iiretiminin
denetimi s6z konusu olmamalidir. Kamu alimlarinda, teknolojik tercih dayatmasina
gidilemeyecegi agikca beyan edilmelidir.

Ticari politikalar, kisisel ve ticari gizlilik haklar1 tiimiiyle ulusal politikalar diizeyinde ele
alinabilecek konulardir. Bu baglamda kararlar “siyasi otoriteye” birakilmalidirlar. Kurumsal
yapi, ancak talep oldugunda danismanlik veren bir kurum statiisiinde olmalidir. Yasanin bu
konudaki ilgili maddeleri degistirilmelidir.

Bilgi giivenliginin sivil uygulamalari diinyada heniiz ¢ok yenidir. Ulkemizde de bilgi
teknolojilerinin gelismislik diizeyi tiretim, tiiketim ve icerik agisindan gelismis iilkelerin ¢ok
altindadir. Bu iki gergek, bilgi giivenliginin sivil uygulamalarinda bir diizenlemeye gitmek
icin heniiz ¢cok erken oldugunu gdstermektedir. Bu bir yana, bu diizenlemeleri yukarida da
ifade edilmeye calisildig1 gibi kapsami ve iglevleri belirsiz bir kurum marifetiyle yapmaya
caligmak, ekonomik ve toplumsal yasamimizi 6nemli Ol¢lide kisitlar altina sokacaktir.
Bugiinden o6ngériilemeyecek olgiide zararlar verebilir. Ulkemizde bilgi teknolojilerinin
iiretimini, tiikketimini ve igerigini zenginlestirmek {izere yapilanmalara gitmek, elektronik
belge ve sayisal imzalar gibi gerekli onciil yasalarin cikarilmasim saglamak c¢ok daha acil
sorunlar olarak karsimiza ¢ikmaktadir. Bu baglamda, bilgi glivenliginin sivil uygulamalarini

kapsam diginda tutmalidir.
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6.3. Sifreleme Algoritmalar:

6.3.1. Sifreleme :

Sifreleme teknigi, sizin okudugunuz bilgiyi bir bagskasinin okuyamayacagi bir yapiya
doniistirmek i¢in kullanilir. Bu yontemde bilgi, alici disinda baska bir kisi tarafindan
okunamamasi yada degistirilememesi i¢in kodlanir. Bilgi, transfer sirasinda bir bagkasinin
eline gegse bile sifrelenmis oldugundan okunmas giictiir. Sifreleme ve sifreyi ¢6zme i¢in bir

matematiksel algoritma ve bir anahtar gereklidir.

6.3.2. Anahtar :

Anahtar, sifrelemek veya desifre etmek icin kullanilan sayisal karakterler dizisidir.
Simetrik anahtar algoritmasinda sifrelemek ve desifre etmek i¢in ayni anahtar; agik anahtar
algoritmasinda sifrelemek i¢in acik anahtar, desifre etmek igin ise gizli anahtar kullanilir.
Dijital imzalar agik anahtar algoritmasini kullanir. Dijital imza imzanin sahibinin gizli
anahtar1 kullanilarak olusturulur. Alict da imza sahibinin agik anahtarmi kullanarak imzasini

kontrol eder.

6.3.3. Sifrelenmesi Gereken Bilgiler :

Sifreleme konusunda karar verilmesi gereken konulardan biri de, nelerin
sifrelenecegidir; Sadece bilgi iceren kisimlar mi sifrelenecektir yoksa bunlarin yaninda
kaynak ve hedef IP’ lerini iceren baslik kisimlar1 da sifrelenecek midir? Eger sadece veri
iceren kisimlar sifrelenirse — Cisco, Cylink ve NEC tarafindan bu yaklasim kullanilmaktadir —
kaynak ve hedef IP adresleri degismeden internet ortamina ¢ikarilacaktir. Bu paketlerden
birini ele gecirecek kisi, adres bilgilerini elde edebilecektir. Bu bilgilerin bagkalar1 tarafindan
ele gecirilmesi sorun yaratmayacakmis gibi goéziikse de, bu bilgilerden yararlanilarak,
firewall” un diger tarafinda yer alan routerlara veya baska cihazlara iliskin bilgiler elde
edilebilir. Bu bilgiler de kullanilarak firewall” u kandirmak, sanki sirket icinden bir

makineymis gibi aga ulagsmak miimkiin olabilecektir.

Tim paketlerin sifrelenmesi durumunda bdyle bir olasilik olmayacaktir. Su an i¢in bu
isi yapan bir lirtin [P ESP ( Encapsulating Security Payload )’ dir. Kisaca buradaki
yaklagim; Bir gilivenlik aygiti vasitasiyla [P adres paketlerine yeni kaynak ve hedef

adreslerinin eklenmesidir. Yalniz bu adresler, sadece firewall’ lar1 adreslerler. Dolayisiyla
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disaridan birisinin, firewall’ un arkasinda yer alan herhangi bir cihaza iliskin bilgileri elde
edebilmesi miimkiin degildir. ESP yaklagimini destekleyen sirketler; Border, Checkpoint,
IBM, Raptor, V_One ve Western Datacom’ dur.

Fakat bu yaklasim i¢in de bir problem mevcuttur. IP paketine siirekli yeni adreslerin
eklenmesi, bu paketin oldukga fazla biiylimesine, hatta miisaade edilen sinir1 agmasina sebep
olabilecektir. Boyle bir durumda da bu paketi bolmek gerekecektir. Boliimlenmis paketlerin
hedefe ulastiginda kodlarinin ¢6ziilmesi biraz daha zor olacaktir. Ayrica bdliinmiis paketler
hedefe uygun sirada gelmeyebileceklerinden bunlar da sorunlara sebebiyet verebilecektir.

IP sifrelemesi yukarida bahsedilen sorunu onlerken ayni zamanda ¢alma olaylarmin da oniine
gececektir. Burada yapilan iglem sudur; Disaridan aga miidahale etmek isteyen kisi, diigiimler
arasinda giden paketleri takip ederek, amacina uygun bir diiglime iliskin bir paket yakalamaya
calisir. Boyle bir paket yakaladiginda da, haberlesen iki diigiimiin arasina girip, hedef diigiim
ile konusmaya baslar. Hedeflenen diigiim hala daha kendi agindan bir makine ile
haberlestigini sanarak, veri alis — verigini siirdiiriir. Bu sayede de bu diigiim tarafindan
iretilen paketler almirken, hedef diigiime de kendi kodlarim1 gondererek, bunlarin burada
kosmasi, dolayisiyla buraya zarar verilmesine sebep olunabilir. IP sifrelemesi vasitasiyla, bu

sorunlarin da 6niine gecilmis olunur.

6.4. Sifreleme Algoritmalarina Giris

Gegmiste ilgilenilen kriptografi algoritmalari algoritmanin gizliligine dayanmaktayd.
Gilintimiizde kullanilmakta olan modern ve giiglii sifreleme algoritmalar ise artik gizli degildir.
Bu algoritmalar giivenliklerini kullandiklar1 farkli uzunluk ve yapilardaki anahtarlarla
saglarlar. Biitiin modern algoritmalar gifrelemeyi ve sifre ¢c6zmeyi kontrol igin anahtarlar
kullanir. Bir anahtar ile sifrelenmis bilgi, kullanilan algoritmaya bagli olarak, ilgili anahtar ile

coziilebilir. Anahtar yapis1 bakimdan, sifreleme algoritmalar1 iki grupta incelenebilir:

6.4.1. Simetrik (Gizli) Anahtar Algoritmalar

Simetrik kripto-algoritmalar sifreleme ve ¢ozmede ayni anahtar1 kullanma prensibine
dayali olarak calistiklarindan “simetrik” olarak nitelendirilirler. Bu tip algoritmalar gizli
anahtar algoritmasi diye de adlandirilirlar. Bagka bir deyigle sifreli iletinin ¢6ziilebilmesi igin

alicinin, kullanilan anahtar1 daha 6nceden bilmesi gerekir.
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Kullamci-1 , kullamicr2 nin Anonim anahtarm kullanaralk iletisini sifreler

EXm &

Elekiromk Tiearet

Gizli anahtar . . .
Kullames-1 anahtarsiz olarakiletiyi Jullamci-2 ye ginderir
? Kullaruci-1 den
Kullarcr-2 ye
Gizli anahtar

Kullamc:-2 gizli sifreyi kullanarak gifrelenmis iletiyi cizer

B3 &

Elektromik Tiaret

+ 9 =

Gizli anahiar
Sekil.6.1 : Gizli Anahtar Algoritma

6.4.1.1. DES — (Data Encryption Standard)
En bilinen ve yaygin bicimde kullanilan simetrik algoritma DEA (Data Encryption
Algorithm) dir. Bu algoritma DES (veri sifreleme standardi) olarak da bilinir.

6.4.1.2. DES © e Giris

1960’larin sonunda IBM’de c¢alisan bir arastirmaci olan Horst Feistel bagkanligindaki
bir grup LUCIFER adi verilen bir sifreleme sistemi gelistirmistir. 1973 yilinda ABD
standartlar enstitiisiit NIST sivil kullanim i¢in bir standart saptamak icin firmalar1 davet etti.
Yapilan incelemeler sonucu amaca en yakin ¢6ziim LUCFIFER bulundu. 128 bitlik bir sifre
anahtarina sahip LUCIFER f{izerinde ¢alisan ABD giivenlik teskilati (NSA) uzmanlar1 bazi
diizenlemeler yaptilar ve anahtar uzunlugunu 56 bit’e indirdiler. Bu yeni algoritma 1977
yilinda DES olarak yayinland1 ve kisa bir siire iginde basta finans endiistrisi olmak iizere

bir¢ok alanda de facto standard halinde kullanima alindi.
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DES Kklasik sifreleme sistemleri i¢inde efsanevi bir yere sahiptir ve bugiin bile VISA,
MASTERCARD, BKM, v.s. tiim kart sistemlerinin gifreleme omurgasini olusturmaktadir.
DES karistirma, yerine koyma islemlerini son derece dikkatli ve sistematik olarak yapacak
sekilde tasarlanmistir. Bunun yamn sira en kiiclik degisikligin, cok biiyiik farklar yarattig1 ¢1g
etkisi (avalanche effect) bulunmaktadir. Yani tek bir bitlik bir degisiklik bile sonucu

tamamen  degistirmekte ve  degisiklikler = Onceden  tahmin  edilememektedir.

NSA incelemeleri sirasinda bu yerlestirme tablolarini kendisine gore degistirmistir
(s-box) ve neden, nasil yaptigim1 agiklamamaktadir. Ancak anlagilan IBM aragtirmacilarin
bilmeden NSA tarafindan uzun zamandir bilinen bazi sirlar1 kesfetmis olmalaridir. NSA bu
degisiklikleri, DES’in giiclinii artirmak i¢in yapilmis optimum sayilar seklinde
aciklamaktadir. Bir firmanin kendine 6zel bir DES yaratmak i¢in bu sayilar1 kendine gore
rasgele diizenlemesi tavsiye edilmemekte ve bilyiik bir olasilikla sifrenin zayiflayabilecegi

belirtilmektedir.

Bu diizenlemeler nedeniyle kripto diinyasinda yogun elestiri ve kuskular dogmus,
NSA’1in DES icine gizli kapilar yerlestirdigi iddia edilmistir. Diger bir elestiri de anahtar
uzunlugunun 128 bit yerine 56 bit uzunluga indirilmesidir. Bunun nedeni olarak da NSA bilgi

islem giicliniin 56 bit sifreleri kirabilecek olmasi gosterilmistir.

Buna karsin NSA, 56 bit uzunlugun kolay hardware DES tasarimina olanak saglamak
icin yapildigini belirtmistir. Bunun da &tesinde bir siire sonra NSA bir yanlis anlama sonucu
DES standardinin kamuya aciklandigini, oysa onlarin bunu sadece hardware olarak
uygulanacak bir sistem olarak diistindiiklerini, bunu giliclendirmeye ve optimize etmeye
caligtiklarini, ancak agik olarak yaymlanan DES standardinin yayinlanmasinin ardinda normal
ticari kullanima vermek istediklerinden gii¢lii bir sifreleme yonteminin piyasa ¢ikmasindan

rahatsizlik duyduklarimi belirtmislerdir.

Sifre sistemlerinin giivenligini sifre anahtarliginin uzunlugu belirlemektedir. Genel
olarak belirli bir yonteme de 10 y1l dmiir bicilmektedir. DES 1999 yili itibariyle 22 yasindadir
ve Omril birka¢ uzatilmistir. Artik yeteri derecede giivenli degildir. Birgok bati iilkesinin
giivenlik servislerinin bilgi iglem kapasitesi DES sifrelerini birka¢ dakika i¢inde kirabilecek

diizeye gelmistir. Bunun da otesinde amator sifre kiricilar aranacak anahtar dilimini on
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binlerce PC’ ye bolerek Internet lizerinden dagitmakta ve ayni anda on binlerce PC galisarak
birkag giin sonra sonuca erisebilmektedir. Bakilacak sifre adedi 23 adettir. Bu bir PC i¢in ¢ok
biiytik bir gérevdir ama on binlerce PC veya ¢ok gii¢lii bilgisayarlar aranan bilgiyi fizibl bir

surede bulabilirler.

DES algoritmas1 GIZLI ANAHTAR yéntemini kullanan SIMETRIK bir kriptodur.
Yani her iki tarafta ayni anahtarlar1 bilmek zorundadir. BKM + 40 BANKA veya VISA +
Binlerce Banka i¢in zorda olsa uygulanabilir bir sistemdir. Ama anahtarlar1 gizlemenin ve

dagitmanin zorlugu uygulamayi kisitlamaktadir.

Ayni anahtar hem sifrelemeye, hem de ¢6zmeye yarar yani sifreleyen algoritmaya

sifreli bilgi verilip ayn1 anahtar kullanilarak algoritma tersten isletildiginde sifre ¢oziiliir.

6.4.13. 3DES (Triple DES)

Standart DES’in 112 veya 168 bitlik iki veya ii¢ anahtar ile artarda ¢alistirilmasi ile
olusturulan bir sifreleme teknigidir. Anahtar alani 212 veya 2168 sayisina ulaginca bugiin i¢in
veya tahmin edilebilir bir gelecekte ¢oziilmesi miimkiin olmayan bir kod olmaktadir. Buna

“strong crypto” denilir, en giiclii teknik giic olan ABD’nin bile ¢6zmesi miimkiin degildir.

Bu nedenle kullanimi1 ve yayilmasi smirlanmak istenmektedir. ABD ve birgok bati
tilkesi 40 bit’ ten daha giiclii kripto sistemlerin ihracini kisitlamaktadir. 40 bit, birkag saniyede
ABD giivenlik kurumu NSA tarafindan ¢oziilebilmektedir ve bdylece “real-time” dinlemeyi
olanakli kilmaktadir. 56-bit bile bugiin i¢in belirli bir siire gerektirmektedir. Siiphesiz aninda
cozebilecek giicte bazi sistemler vardir ama sayisi sinirlidir ve maliyeti yiiksektir. Bu nedenle
bu giiciin ciddi islere tahsis edilebilmesi i¢in 40 bit iizeri sifreler kisitlanmaktadir. Tiirkiye’de
bankalara verildigi sdylenen 128 bit giiciindeki sistemler, sézde SET ile calisan siteler, v.s.
hepsi bir aldatmacadir. Bu sistemlerdeki tiim sifrelerin anas1 firmalar tarafindan NSA’ ya
teslim edilmektedir. NSA istedigi bankanin bilgisayarina girerek kendi sifresiyle istedigi sifre
anahtarin1 ¢ekebilmektedir. Bagka tiirlii bir firmanin ABD’den ihracat izni almasi miimkiin

degildir.

Tirkiye’de 128-bit sifreleme ile ¢alistigini iddia eden veya SET oldugunu one siiren

tiim siteler 40-bit SSL ile calismaktadir, yapilan iddialar tiimiiyle ger¢ek disi veya sanaldir.
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Bunu ilgili siteye baglandiginizda ¢ikan kapali anahtar {izerine tiklayarak gorebilirsiniz. 128
bit goriinen siteler ise sanki 128 bitmis gibi goziiken ama aslinda anahtar sahalarinin belirli

boliimii ABD tarafindan bilinen veya tiimii arkadan dolasilarak 6grenilebilen sitelerdir.

DEA simetrik-blok sifreleme algoritmasidir. Sifreli metin ile acik metin aym
uzunluktadir, yani bu algoritma acik metnin uzunluguna ek katmaz. Blok uzunlugu, anahtar

gibi 64 bittir (8 byte).

Anahtar, 8 parity biti icerir. Soldan saga 8, 16, 24, ..., 64 nolu bitler parity bitleridir.
Parity bitlerinden dolayr DEA’nin sifre uzayi 2% dir. Bu yaklasik olarak 7.2x10'° farkli
anahtar olasilig1 demektir. Buna ragmen hizli bir bilgisayarla agik/sifreli (public/secret) metin
ciftini elinde bulunduran birisi bu olasiliklar1 deneyerek gizli anahtar1 bulabileceginden DEA

sanildig1 kadar giiclii degildir.

DEA sifreleme algoritmasi donanimsal gerceklenmek iizere tasarlanmistir. Bununla
birlikte, DEA modiili iceren smartkart olmadigindan dolayr yazilimsal olarak

ger¢eklenmektedir. Bu da 1 kbyte lik bir assembler kodu demektir.

Giivenlik seviyesini daha da arttirmak icin li¢li-DES (Triple DES) kullanilabilir.
Triple Des 168 bitlik bir anahtarin {i¢ kez Des kullanimidir. Burada ii¢ DEA islemi sifre ve
¢ozme zinciri igerisinde sekil 1.1 de goriildiigii gibi birbirine bagh olarak yiiriitiilmektedir.

Burada anahtar uzunlugu 16 byte tir.

Sifreleme yOntemi olarak DES’ ten bagka algoritmalar da piyasada bulunmakta ve
kullanilmaktadir. Bunlar; Checkpoint tarafindan iiretilen FWZ1, IRE tarafindan iiretilen Atlas
ve IBM tarafindan iiretilen Command Masking Data Facility (CMDF) dir. Bunlarin tamam
40 bitlik algoritmalardir. Northern Telecom Ltd. tarafindan gelistirilen CAST, 40 ila 64 bit

araliginda degisen uzunlukta anahtar kullanmaktadir.

6.4.2. Asimetrik Kripto-Algoritmalar
Whitfield Diffie ve Martin E.Hellman 1976 da iki farkli anahtara dayali algoritma
gelistirilebilecegini gosterdiler. Anahtarlardan biri acik (public), digeri ise gizli (secret)

olmalidir. Bu yontemde sifreleme icin kullanilan anahtarlar ile sifre ¢coziimiinde kullanilan
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anahtarlar farklidir. Bu nedenle bu algoritma tipinde sifreleme i¢in kullanilan anahtar bilinse
dahi (zaten bu anahtar aciktir ve herkes tarafindan kolaylikla 6grenilebilir) , bu anahtari
kullanarak sifreyi ¢6zmek i¢in kullanilan anahtar1 elde etmek olanaksizdir. Boylece ilk defa,
gizli simetrik anahtar dagitim problemi ¢o6ziilmiis oldu ve herkes tarafindan

gerceklenebilecek sayisal imza gibi yeni yontemler miimkiin oldu.

Acik anahtarh altyapilar, bir gizli ve agik anahtar ¢ifti ve bu ¢iftle saglanan “elektronik
kimlik, sayisal imzalama ve sifreleme” islevleriyle, gerekli kurumsal ve yasal yapilanma
iizerine kurulmustur.

Burada su noktalar 6nemlidir:

* Kripto islemleri donanim {izerinden yazilima kaymistir. Ornegin kripto techizati,
saklanmasi, imhasi1 ve benzeri unsurlar bu altyapida karsilasilan ve kullanilan terimler
degildirler.

* S0z konusu yazilimlarda kullanilan algoritmalar tiimiiyle kamuya agiktir. Bunun anlami, bu
algoritmalarin ¢ok sayida taraf tarafindan testinin yapilabilir olmasi ve bu yolla
giivenilirliginin artmasidir.

* Anahtarlarin iiretilmesi, saklanmasi ve tiim iglevlerin yiiriitiilmesi i¢in uluslararasi acik
standartlar belirlenmektedir (X.509 elektronik kimlik belgesi standardi, PKCS agik anahtarl
altyapilar standartlar1 gibi). Bu standartlarin disina ¢ikmak pratik degildir.

Bu tip algoritmalarda gizli anahtarla sifrelenen iletilerin anonim anahtarlar ile ¢oziilme
zamani , gizli anahtar algoritmalardakine kiyasla ¢ok daha uzundur. Bu zaman ileti uzunlugu
ile iissel olarak artar. Bu nedenle anonim anahtarla sifreleme yontemi bir¢ok uygulamada gizli
anahtarla sifreleme yontemi ile birlikte kullamlir. Ornegin elektronik postalarin sifrelenip
gonderilmesinde en yaygin kullanilan yontemler hem gizli hem de anonim anahtar algoritma

yontemlerini i¢erenlerdir.
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Kullanxi-1 gizli anahtan kollanarak kullanic: -2 icin giinderecedi iletiyi sifereler

BEAHM &
Gizli anahtar + Ekkiromk Tharst - ?

Kullanxi-1, kullamci-2 nin anonim anahtarimm kullanarak gizli anahtarim sifreler

1-1-7

Kullanwi-1, kullamei-2 ye sifrelenmis ileti ile beraber sifrelenmis anahtar: ginderir

9 Kullanxi-1 den
- Kullanwi-2 ye

Kullaniri-1 anonim anahian kullanarak gizli anahitarin sifresini ¢izer

11 -7

Kullanwi-2 gizli ara hiarn kmllanaralk iletinin sifresini cdzer

ESHm &

I " Ekkiroulk Tharet

Sekil.6.2 :A¢ik anahtar algoritmalari ile sifreleme ve ¢ozme

Sifreleme mekanizmasi icin karar verilmesi gereken bir nokta da, private-key mi yoksa
public-key mi kullanilacagidir. (Aslinda public-key ile anlatilan bir public-key ve bir private-
key icerir. Karisikligi 6nlemek ve yontemleri bir birinden ayirmak i¢in bdyle bir isimlendirme

yapilmistir.)

Sekil.6.3 : Agik Anahtar Mekanizmast
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Esas olarak bir anahtar, aktarilacak verinin kodlanmasi ve kodlanmis verinin
¢oziilmesi i¢in kullanilan bir algoritmadir. Private-key sifreleme yaklagiminda, her iki islem
icin de ayni anahtar kullanilir. Public-key sifreleme yaklasiminda ise public-key ve private-

key birlikte kullanilirlar.

Private-key yaklasimi kullanilarak gelistirilmis {iriinlerde, ag {izerinde ¢aligmakta olan
herkese bir anahtar verilir. Buradaki Onemli nokta, bu anahtarlarin, istenmeyen ellere
gecmesine mani olmaktir. Burada da, private-key’ lerin kullanicilara nasil dagitilacagi konusu
giindeme gelmektedir. Ciinkii bu dagitim islemi esnasinda da anahtarlar istenmeyen ellere
gecebilir. Bu is i¢in e-posta ’dan yararlanilabilecegi gibi ( gerekli giivenlik 6nlemleri alinmak
kaydiyla), telefonla da bu anahtarlar sahiplerine aktarilabilir. Tabi tiim bu islemler sirasinda

giivenlige azami derecede dikkat etmek gerekmektedir.

EEY PAIR

Sekil.6.4 : Anahtar Olusturma

Sifreleri kisilere atamanin bir bagka yolu da, bir sunucu vasitasiyla dagitma islemini
yapmaktir. Bu durumda, sifreleri ele gecirmek isteyenlere direkt bir hedef sunulmakta, burada
saglanacak yeterli bir glivenlik mekanizmasi ile, bu tehlike de 6nlenebilmektedir.

Private-key yaklagimi ile ilgili olarak yasanabilecek bir baska sorun da, ortak
kullanilacak bir bilginin karsilikli olarak paylasima acilmasi esnasinda yasanabilecektir.
Bunun i¢in Oncelikle private-key’ lerin degis-tokus edilmesi gerekmektedir. Bunun igin e-
mail sisteminin kullanildigini diistintirsek, bu zaman alabilecek,bu gecikmeler de sorunlara

sebep olabilecektir.

Public-key yaklasiminda ise, ag lizerinde yer alan her kullaniciya iki anahtar atanir :

private-key ve public-key. Private-key’ ler, yukarida anlatildigi gibi kullanicilara dagitilir.
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Burada gizlilik yine esastir. Biitiin kullanicilara ait public-key’ ler ise, herkesin erisimine ve
kullanimina agiktir.

Bu sekilde her kullaniciya iki ayr1 anahtar atamanin temel sebebi, private-key ile yasanan,
verilerin karsilikli olarak aktarilmasi esnasinda zorunlu olan, private-key’ lerin degis-tokus’u
isleminden kurtulmak, dolayisiyla bunun getirdigi zorluklar bertaraf etmektir. Yontemin nasil

calistigini anlatarak, mekanizmay1 daha iyi anlayabiliriz;

Farkli yerlerde bulunan iki kullanicidan birinin digerine bilgi aktarmak istedigini
diistinelim. Bu durumda sifrelemede ihtiya¢ duyacagi anahtarlar, génderecegi kisinin public-
key’i ve kendisinin private-key’ idir. Bu iki anahtar1 kullanarak sifreleme islemini yapar ve
verileri karsi tarafa gonderir. Sifrelenmis verileri almis olan kisi ise, sifreyi ¢dzmek igin,
gondericinin public-key’ ini ve kendisinin private-key’ ini kullanir. Dolayistyla bir kisinin
public-key’ ini bilmek, ancak private-key’ ini de bilmekle anlamlidir, aksi taktirde hi¢ bir ise

yaramaz. Ayrica bu yontem private-key’ lerin karsilikli aktarilmasini da gerektirmez.

Goriildugii gibi public-key yaklasimi bize biiyiik bir avantaj getirmistir. Ancak bunun
da dezavantajlar1 vardir. Bunlarin basinda da, birbirlerine sifrelenmis veri gonderecek
bilgisayarlarin her defa yiiriitmeleri gereken el sikisma protokolleri, ilgili anahtarlari
kullanarak bilgileri ¢6zme islemlerinin CPU zamanindan ¢ok fazla almasidir. Bu islemler,
hesap yogunlugu olan islemler oldugundan sistemi olduk¢a yavaslatacak, ag performansinin

%20 azalmasina sebep olabilecektir.

Su an i¢in private-key yaklagimu ile ilgili olarak iizerinde ¢alisilan konularin baginda,

anahtar degistirme islemini otomatik yaparak, zaman kaybini en aza indirmektir.

Sun Microsystems Inc. tarafindan gelistirilmis olan SKIP (Simple Key Exchange
Internet Protocol) yaklagimi ile de, public-key yonteminin getirdigi her seferinde giivenli
erisim i¢in el sikigma protokollerinin kosturulmasi ve dolayisiyla islemciye fazladan yiik
getirilmesi durumundan kurtulmaktadir. Bunun yerine yapilan igslem soyledir; Bir kere
giivenli haberlesme oturumu baglayinca, SKIP tarafindan bir oturum anahtari olusturulur. Bu
anahtar gecici bir anahtar olup, bu oturum siiresince ilgili kaynaktan veri aktarimi igin

kullanilir.
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SKIP ilk bakista gergekten ¢ok giizel bir yaklasim olarak goziikmektedir. Ne yazik ki burada
da giivenlik agisindan bazi sorunlar vardir, séyle ki; Oturum anahtar1 kullanici tarafindan
belirlenen bir periyot boyunca gecerlidir. Bu periyot bir saat oldugu gibi, bir ka¢ giin de
olabilir. Anahtar, network ortaminda bir yerde tutuldugundan, buna ulasacak kisiler, bu
anahtarin gegerli oldugu siire zarfinda, istedikleri verilere ulasabilirler.

SKIP yaklasimindan yola cikilarak, degisik yontemler gelistirilmistir. SKIP’ in gilivenlik
konusundaki acigmmi kapatmak ve daha giivenli bir iletisim saglamak amaciyla Photuris
Session Key Management Protocol (PSKMP) gelistirilmistir. Burada yapilan, bir kere
giivenli oturum baglatildiktan sonra oturum anahtarini sabit tutmamak, bazi rasgele sayilar,
haberlesen bilgisayarlarin IP bilgilerinden olusan degerlerin bir karigimin1 kullanarak, her
yeni veri transferinde bunlarin belirledigi bir oturum anahtarini kullanmaktir. Bunun
sayesinde de giivenlik SKIP’ e gore daha iyi bir diizeye getirilmis olur, hiz olarak da pek ¢ok

public-key iiriiniinden daha iyi bir seviyeye ulasilir.

6.4.3. Kriptografik Algoritmalarin Giicii

Teorik olarak, bir anahtar kullanan kriptografik algoritmalar, olas1 biitiin anahtarlar
sirastyla denemek yoluyla kirilabilir. Olas1 anahtarlarin denenmesi islemi de, anahtarin
uzunlugu arttikca giiclesecektir. Ornegin 5 bitlik (5 adet 0 veya 1°den olusan) bir anahtarin, en
fazla 275=32 farkli anahtar1 olabileceginden, bu anahtarlarin sirayla denenmesi, sifrenin
¢oOziilmesine yeterli olacaktir. 32 bitlik bir anahtar i¢in 2732 yani 1079 deneme yapilmasi
gerekir. Bu bir amatoriin kendi ev bilgisayariyla deneyebilecegi bir seydir. 40 bitlik anahtara
sahip bir sistem i¢in 2”40 adim gerekir ki, bu da bircok iiniversitenin ve hatta bazi kiigiik
sirketlerin bile sahip olabilecegi bir gligle miimkiindiir. 56 bitlik anahtarli bir sistem (DES
gibi) oldukca fazla bir ¢aba gerektirir fakat 6zel bir donanim yardimiyla bu da kirilabilir. Bu
6zel donanimin maliyeti oldukca fazla olmasina ragmen,organize suglularin, biiyiik sirketlerin
ve hiikiimetlerin sahip olabilecekleri bir giigtiir. 64 bitlik anahtarli sistemler, biiyiik
hiikiimetlerce kirilabilmektedir ve yakin zamanda organize suclular, biiyiik firmalar ve daha

kiiciik hiikiimetler tarafindan da kirilabilecektir.

Saniyede 3 trilyon anahtar1 deneyebilen bir makine ile (yaklasik 1 milyon dolar
yatirimla elde edilebilecek bir makine), 56 bitlik DES algoritmasin 3,5 saat i¢cinde kirilabilir.
Ayni1 makine 80 bitlik anahtar kullanan bir algoritmay1 6.655 yilda, 128 bitlik anahtar
kullanan bir algoritmayi ise 2.000.000.000.000.000.000 yilda kirabilir. Gelisen teknoloji ve
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islemci hizlar ile bu tip islemlerin daha hizli gergeklestirilebilecegi agiktir.

250 bitlik anahtar kullanan bir algoritmanin kirilmasi i¢in gereken ¢abay1 hesaplamak
i¢cin termodinamik yasalar1 kullanilabilir. Buna gore, bir bit islemi i¢in gerekli minimum
enerji kullanilarak yapilan hesaplamada, 250 bitlik tek bir anahtar1 kirmak i¢in glinesin
tahmin edilen dmrii boyunca disar1 verdigi tiim enerjinin gerekli oldugu ortaya ¢ikar. Giinesin
sadece bir y1l boyunca disariya verdigi enerji ile yetinecek olursak, en fazla 192 bitlik bir
anahtar1 kirmamiz miimkiin olur. Goriildiigi gibi, teorik olarak kirilabilir kabul edilen
algoritmalarin

pratikte kirilmasi, anahtar biiyiidiik¢e imkansizlasmaktadir.

Cift anahtarli kriptografide kullanilan anahtarlarin uzunluklar1 simetrik anahtarl
kriptografide kullanilanlardan genellikle ¢ok daha biiyliktiir. Ac¢ik anahtar kriptografisini
kirabilmek i¢in, dogru anahtar1 tahmin etmek degil, acik anahtardan ona uygun gizli anahtari
elde etmek gerekmektedir. Ornegin RSA icin bu, iki biiyiik asal carpani olan biiyiik bir
saymin c¢arpanlarina ayrilmasi anlamina gelmektedir. Bu islem de teorik olarak yapilabilir

olmasina karsm, pratik olarak gerceklestirilmesi giiniimiiz teknolojisiyle imkansizdir.

Bir kriptosistemin giicii genellikle en zayif noktasina esittir. Dolayisiyla, algoritma
seciminden, anahtar dagitimmma ve kullanim kosullarina kadar hi¢ bir sey gbz ardi

edilmemelidir.

6.4.4. RSA Algoritmalari

1978 yilinda, Ronald L.Rivest, Adi Shamir ve Leonard Adleman yukaridaki
kriterleri saglayan bir algoritma onerdiler. RSA olarak bilinen ve diinyada en yaygin bigimde
kullanilan asimetrik algoritma, ismini mucitlerinin bas harflerinden almistir. Biiyiik sayilarin
aritmetigine dayali ¢ok basit bir prensibi vardir. Anahtarlar, iki biiyiik asal sayidan iiretilir
Metotlar1 genis ¢capta kabul edildi.
Ayrica RSA dijital imza projesi dordiincii bolimde diger bilinen imza projeleri ile birlikte

detayli olarak agiklanmistir.
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Sifreleme : y=x"modn
Sifre Cozme : x=y'modn
n =p*q

Sekil 4.15 RSA Sifreleme ve ¢ézme
x : acik metin e : acik anahtar
y : gifreli metin d : gizli anahtar
n : agik modiil (public modulus)
P, q: gizli asal sayilar

Sekil.6.5: RSA

Sifrelemeden oOnce, acik metnin uzunlugu uygun bir degere gelecek sekilde ek
yapilmalidir. Eklenecek alan kullanilan anahtar uzunluguna baglidir. Sifreleme agik metnin
exponansiyelinin (iisstiniin) alinmasi ve bunu takiben bir modiil alma isleminden ibarettir. Bu
islem sonucunda sifreli metin elde edilir ve ancak gizli anahtarin bilinmesiyle benzer bir

islemle agilir.

Dolayistyla, algoritmanimn giivenligi bilyiik say1 iiretme problemine dayalidir. iki asal
saymin carpimindan hareketle acik modiilii hesaplamak c¢ok kolaydir, bununla birlikte agik
modiilii olusturan asal ¢arpanlar1 bulmak oldukca zordur. RSA algoritmasinin anahtar iiretim

algoritmasi asagidaki basit 6rnekte goriillmektedir.

RSA Anahtar Elde Etme Ornegi

1. Iki asal say1 sec (p ve q) p=3,q=11

2. Apik modiilii hesapla (public modulus) n=p*q=33

3. Anahtar iretimi icin ara bir degisken hesapla (z) z={(p-1)*(q-1)
4. Acik anahtar (public key) “2” yi agagidaki =0%10 — 20

yontemle hesapla:

e <z ve gcd(z,e) =1, yani z ve e nin en bityiik

ortak boleni 1. Bu 6zelligi saglayan birden fazla sayi e
olabileceginden biri secilir.

5. Jizli apnahtar “d” yi hesapla: d=3
(d*e) mod z=1
RSA kullanim 6rnegi
1. Acik metin “4” olsun x=4
2. Sifrele y=47 mod 33 =16
3. Sifieyi ¢oz x=16mod 33 =4

Sekil6.6 : RSA Anahtar Elde Etme Ornegi
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Smartkartin RAM’1  biiylik sayilarin eksponansiyelinin hesaplanmasi1 durumunda
yetersiz olacagindan “‘modulo-isleme” (modulo exponentiation) denilen, ve hesaplanan
degerlerin asla modiilii gegmesine izin vermeyen bir yontem kullanilir. Ornegin x> mod n
degerinin hesaplanmasinda yontem ¢ok biiyiik sayilarla ugrasilmasi gerekeceginden (x*x)
mod n isleminde bi¢iminde ¢aligmaz, bunun yerine ayni sonucu veren ( ( (x mod n)*(x mod n)
) mod n) yol tercih edilir. Bu daha kiigiik sayilarla ugrasilmasi demek oldugundan RSA igin

kullanilan bellek ve adim sayis1 indirgenmis olur.

Saldirilar zorlastirmak i¢in anahtar uzunlugu miimkiin oldugunca biiyiik se¢ilmelidir.
Agik ve gizli anahtar uzunluklar1 farkli olabilir, acik anahtarin uzunlugunun az oldugu
durumlarda sayisal imzanin kontrolii i¢in gereken zaman dnemli dl¢lide azaldigindan genel

olarak ac¢ik ve gizli anahtar uzunluklar: farkli segilir.

Bir saldirgan agik modiilii (public modulus) asal ¢arpanlarina dogru bigimde ayirirsa
anahtar1 elde edebilir. Kiiciik bir say1 i¢in bu kolay olmakla birlikte biiyiik bir say1 i¢in bu
olduk¢a zordur. RSA anahtarlar1 bu yiizden yeterince biiylik olarak secilir. RSA de (512
bit=64 byte) anahtarlar yeterince biiyiik olarak kabul edilir. Bununla birlikte 768 bit ve 1024
bitlik anahtarlarda kullanilir. Anahtar uzunlugu sifreleme ve ¢ozme zamanim dogrusal olarak

degil eksponansiyel olarak arttirmaktadir.

RSA hesaplanmasin1 8-bitlik mikroigslemcili bir smartkartta gerceklemek bir kag
dakikadan uzun siirecektir. Bu yiizden RSA hesaplamay1 destekleyici aritmetik birimler
icermektedirler. Donanim destekli bir RSA algoritmasinin program kodu 300 bayt
uzunlugundadir. 768 bit ya da 1024 bitlik RSA i¢in 1 kbyte lik bir assembler kodun kartta yer

almasi gerekir.

RSA biitiin giicline ragmen uzun islem gerektirdiginden veri sifreleme i¢in ender kullanilir.

Asil kullanim alan1 sayisal imzalardir.

6.4.4.1. RSA ile Kredi Karti Sifreleme
Kredi Kart1 sifrelemede M kart numaramiz olsun ; M= 6882 3268 7966 6683,

Once bu say1 kiiciik sayilara ayrilir. Ornegin;
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ml=688 m2=232 m3=687 m4=966 m5=668 mo6=3

teker teker her biri sifrelenir.

688" (mod 3337) = 1570 = cl

Ayni iglemleri diger m; degerleri i¢in yaptigimizda

C=15702756 2714 2276 2423 158 degerini elde ederiz.

Bu mesaj ag tlizerindeki terminale gonderilir. Mesajin sifre ¢oziimii terminalde yapilir.
Terminal miisterinin bilmedigi gizli anahtar degerini (“d”) bilir. Boylece terminal yukaridaki
mesajin sifresini ¢ozer.

C1 : 1570"" (mod 3337) = 688 = ml

Bu yolla mesajin arta kalan kisimlar1 geri alinabilir.

6.4.4.2. Veri Alam Genis Rakamlarla RSA Ornegi

Aralarinda asal iki kii¢lik rakam segilir (p,q) p=5 q=17

Agik modiil hesaplanir (public modulus) n=p*q

Ara bir degisken hesaplanir (phi(n)) phi(n)= (p-1)*(q-1)=4*16=64

Bir sonraki adim sifreleme anahtar1 segcmek .Bu 6rnekte e=13 degeri kullanildi.

Mesaj olarak M=3 degerini kullanmay1 one slirliyoruz. Fakat istediginiz mesaj degerini

secebilirsiniz.5 ‘ten kiigiik bir deger olmasi hesap makinesinden kontrolii miimkiin kilar.

Ornegin; Eger 120 ‘nin 13 ile boliimiinii bilmek istiyorsak hesap makinemizi
120/13=9.23076923077 degerini elde etmek i¢in kullaniriz.

Sonra tamsay1 kismini ondalik kisimdan (9 ) ayirmak icin ¢ikarilir. Sonunda sonug 13 ile

carpilir. 13*23076923077=3.0000000001 sonucu elde edilir.

Birinci adim :Mesajin {issii alinir. e=12 olsun
M7e =3713=1 594 323
Simdi n=85 ile boliimiinden kalan kistim bulunur. Sonug 63 olur.

M”e =3 *13 =63 (mod n )



150

Ikinci adim :Mesaj1 ¢dzmek.
Sonug "5=63"5 =992 436 543
Ve hesaplama ;

6375=992 436 543 =3 (mod n)

Eger bu gercel sayilarla yapilacaksa hesaplamay1 kolaylastirmak i¢in birkag teknik

kullanmali. A¢ik anahtar (e,n) ve gizli anahtar (d,n)

6.4.5. Ozet Olarak Ac¢ik Anahtar Kriptografisi

Bir acik anahtar sifreleme ve ayirma farkli gizli anahtar mesaji kirmak i¢in kullanilir.

Her bir grup bir ¢ift anahtar iiretimini gergeklestirir. Her bir grup ag¢ik anahtarlarini ilan eder.
Her bir grup gizli anahtarlarin1 koruma altina alir. A nin B ye bir mesaj gonderecegini
varsayalim. Ik olarak B yi agik anahtar olarak kullanarak mesaj1 sifreler. B gizli anahtar
kullanarak mesajin sifresini ¢6zebilir. B ‘nin gizli anahtar oldugunu kimse bilemez. Bu
tamamen korunur ve sifre kirilamaz. Hala acik anahtarlarin asillanmasi konusunda

problemler vardir.

6.5. Giivenlik Metotlar:

6.5.1. Smart Kartlarda Giivenlik

Giivenlik metotlar1 giinliik hayatta ¢cok genis bir uygulama alanina sahip olup para
¢ekme makinelerinden telefon kartlarindaki PIN kodlarma kadar ¢ok farkli ortamlarda
karsimiza ¢ikarlar. Biz bu calismada, uygulama alanlarimin 6nemli bir pargasini olusturan

smart kartlarin yapisi ve igeriginde kullanilan sifreleme/desifreleme tekniklerini inceledik.

Smartkartlarin manyetik kart ve disklere gore en biiyiik avantajlarindan birisi veri

koruma ve giivenligidir.

6.5.1.1. Kullanici1 Tanima
Genel olarak bir kullaniciy1 tanimak i¢in ti¢ farkli se¢enek kullanilabilir:

Giivenlik bilgisi (6rnek: PIN girisi)
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Fiziksel nesneler (6rnek: kapiy1 agmak i¢in anahtar tagimak)

Biyolojik 6zelliklerin 6l¢iimii (6rnek: parmak izi, retina okuma)

Ik iki yontemin tanmacak kisinin PIN ezberlemek zorunda olmas1 ve /veya yaninda
anahtar tasimasi gerekliliginin olmas1 gibi dezavantajlar1 vardir. Ugiincii yontemde boyle bir
durum yoktur, ancak boy ve agirlik gibi basit biyolojik 6zelliklerin degismesinden dolay1

¢ogu durumda karmasik teknikler kullanmak gerektirmektedir.

6.5.1.2. Asillama (Authentication)
Asillamanin amaci haberlesen nesnelerin kimlik ve gercek olma 6zelliklerini kontrol
etmektir (dogrulamaktir). Bu kavram smartkartta, kart ve terminalin birbirleri a¢isindan dogru

nesneler oldugunun denetimi i¢in kullanilir.

Iki taraf da asillama yénteminde kullanacaklar bir ortak gizli bilgiye sahip olmalidir.
Bu basit bir PIN denetiminden daha giivenlidir. Klasik PIN kullaniminda PIN karta agik
olarak gonderilir, bu gizli baglanti kurularak PIN’in kolayca elde edilebilmesini saglar.
Asillama yonteminde ise, ortak gizin (PIN) baglantilar iizerinden elde edilmesi imkansiz
olmalidir, dolayisiyla herkese agik ortamda gonderilemez. Asillama yoOntemleri statik ve
dinamik olmak ftizere ikiye ayrilir. Statik yontemde, her zaman ayni statik data kullanilir.
Dinamik asillama, bir onceki oturumda (session) elde edilen verinin tekrar gonderilme
olasiligina karsi bile korumali bir yontemdir, ¢linkii her oturumda farkli bir ortak giz

(anahtar/key) kullanir.

Asillamanin yonii agisindan tek-yonlii (bidirectional) ve ¢ift yonlii (unidirectional) iki
tir asillamadan bahsedilebilir. Tek yonlii de taraflardan birisi asillanirken, digerinde iki
tarafta asillanir (authenticated).

Kriptografik algoritmalara dayali olan asillamalar simetrik ve asimetrik olmak {izere ikiye
ayrilabilir. Smart karth sistemler yaygin bicimde simetrik yontemler kullanmaktadir. RSA ve
benzeri tabanli olan asimetrik yontemler ise yavas olmalarindan dolay: pratik kullanim igin

uygun degildirler.
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Smartkartlarda asillamada, taraflardan biri digerine rasgele bir say1 iiretip gonderir, diger taraf
bir algoritma kullanarak cevap hazirlar ve bunu gonderir. Dogal olarak, tercih edilen
algoritma iki tarafin da sahibi oldugu ortak bir anahtar kullanarak sifreleme yapan

algoritmadir.

6.5.1.2.1. Tek Yonlii Simetrik Asillama

Tek yonlii asillama ikinci tarafin kimligini sorgulamak i¢in kullanilir. Terminal rasgele
bir say1 iiretir ve bunu karta gonderir. Kart bunu sifreler, bu islemde kullanilan anahtar sadece
kart ve terminal tarafindan bilinir. Yntemin giivenligi bu anahtara dayalidir, zira dogru cevap
ancak anahtar sahipleri tarafindan {iretilebilir. Kart sifrelemenin sonucunu terminale génderir.
Terminal gizli anahtarla bu sifreyi acar ve elde ettigi degeri karta ilk gonderdigi degerle
karsilastirir. Iki deger ayni ise, terminal kartta dogru gizli anahtarm (secret key) oldugunu

anlar ve kartin hakiki oldugu sonucuna varir.

Rasgele say1

Fasgele sam

Anahtar
Enc (anahtar; rasgele say1)

v

+ Anahtar

Zmartlkart Zmart kart
asilland: asillanmadi

Tel wénli simetrik asillama (Terminal dzerinden smart kartin asillanmast)

Sekil 6.7 Smart Kart

Uygulamadaki biitiin kartlar ayn1 anahtar bilgisini tutarlarsa, anahtar ele gegirildigi

zaman, biitiin sistem tehlikeye girecektir. Bu yiizden pratik uygulamalarda anahtar kart
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bazlidir. Her kartin gizli-olmayan bir kart 6zelliginden iiretilmis ayr1 bir anahtar1 vardir. Bu
¢ipin seri numarast gibi bir 6zellik olabilir. Tekil anahtar1 hesaplayabilmek icin, terminal
karttan c¢ip numarasini ister. Her karta 0zgii olan gizli asillama anahtari, sadece terminal
tarafindan bilinen master anahtar ve kart numarasinin fonksiyonudur. Kart numarasinin bir
kism1 master anahtarla sifrelenir, sonu¢ kartin 6zgiin asillama anahtaridir. DES ya da Trible-
DES kullanilabilir. Bununla birlikte, sadece terminal tarafindan bilinen master anahtarin
yetkisiz kisiler tarafindan ele gecirilmesi halinde, giivenlik sisteminin tiimi tehlikeye
girecektir. Bu ylizden, master anahtar terminal icerisinde ¢ok giivenli bigimde korunmali

(glivenlik modiilii igerisinde saklanabilir) ve bir saldir1 durumunda silinmelidir.

DES weya 3DES ile Enc (EartMumaras:, MasterEey) --- =2 KartEey

Smartlart Tetrminal

Eart Mumaras1 (Seri Mumasrasi)

- Fartnowe Mlasterkesrden
Eart Mumarasi (Zeri Mumarasi) Fathhaalls Uikt X
Easgele Saw
Enc(KartKey, RasgeleSay1) Kartkey ile gifteli raesajy
» | a5 vermsgelesaylan

Tek Yénli Asillama
Sekil 6.8 Tek Yonlii Asillama

Kart hesaplama anahtar1 terminal tarafindan hesaplandiktan sonra klasik sorgu-yanit
faz1 baglar. Kart terminalden bir rasgele say1 alir, bunu kendi 6zgiin anahtariyla sifreler ve
terminale gonderir. Terminal sifreyi acar ve gonderdigi degerle karsilastirir. Iki deger de aym

ise, kart terminal tarafindan asillanmustir.

6.5.1.2.2. Karsihikl Simetrik Asillama

Kargilikli asillama, tek-yonlii asillamanin iki defa yapilmasma dayanir. Terminalin
kartin asillama anahtarmi hesaplayabilmesi icin, Oncelikle kart numarasim1 elde etmesi
gerekmektedir. Kart numarasi elde edilince, karta iliskin tekil anahtar hesaplanir. Daha sonra
terminal karttan bir say1 liretmesini ister, ayrica terminal de bir rasgele sayi iiretir. Terminal
iki rasgele say1y1 arka arkaya yerlestirir, gizli asillama anahtariyla sifreler ve sonucu karta

gonderir.
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Smartk art Terminal

Chip Mumarast

F 3

Eart Humarasi

¥

Rasgele bir Say Uret

&

Fasgele Sawt .

EnciRasgele Say: Terminal || Rasgele Say1 SmartF art)

&

EnciRasgele Sayi SmartEart || Easgele Say Terminal)

Eargilikli Asillama
Sekil.6.9 : Karsilikli Asillama

Kart sifrelenmis blogu ¢6zer ve terminale géndermis oldugu sayinin mesaj icerisinde
gelen sayiyla ayni olup olmadigini kontrol eder. Ayni ise kart terminalin anahtarin sahibi
oldugunu anlar. Boylece terminal agisindan kart asillanmuis olur. Sonraki asamada kart iki
sayly1 sifreler ve sonucu terminale gonderir. Terminal sifreli blogu ¢ozer, daha oOnce
gonderdigi rasgele sayr ile gelen sayiy1 karsilagtirir. Ayni iseler, terminal kart1 asillar.

Boylece, kart ve terminal birbirini asillamig olur.

6.5.1.2.3. Statik Asimetrik Asillama
SmartKart mikroislemcilerinin ¢cok azi RSA hesaplamalar1 yapan aritmetik birimlere

sahiptir. Bu bdyle bir birimin fiyati artirmasindan kaynaklanmaktadir.

Bununla birlikte, ek asimetrik asillama yontemi arttirilmigs koruma anlamina
geldiginden, saldirgan bir yerine iki kriptografik algoritmay1 kirmasi gerekecektir, dolayisiyla
genellikle bu ek gilivenlik seviyesinin kartta olmasi istenir. Kart iizerinde RSA yapan bir
aritmetik birimin olmamasi1  problemi, kartin terminal tarafindan statik asillanmasiyla
¢oziilebilir. Bu terminal tarafinda bir imza (signature) rutinine gereksinim duyar. Terminal
tizerinde ek bir aritmetik islemci, toplam fiyat diisliniildiigiinde O6nemsiz bir artis getirir,
dolayistyla bu ¢6ziim pahali 6zel smartkart islemcileri yerine kullanmilir. Ayrica, dinamik
asillamayla kiyaslandiginda, iki yerine bir asimetrik sifreleme gerektirdiginden daha hizlidir.
Ama bu asillama yonteminde indirgenmis giivenlik demektir. Statik metot, tekrara (playback)

koruma saglamaz.
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Kisaca metot asagidaki gibi c¢alisir. Personalize edildiginde her smartkart kendi
datasini tutar. Bu data 6rnegin kart numarasi, kart sahibinin ismi ve adresi olabilir. Kart
personalizasyonu esnasinda gizli anahtar kullanilarak bu data i¢in hi¢ degismeyecek bir
sayisal imza hesaplanir. Kart terminalde kullanildiginda, terminal imzay1 ve imzali datay1
karttaki bir dosyadan okur. Terminal biitiin kartlarda gecerli olan acik anahtara (public key)
sahiptir, imzal1 datay1 agabilir ve gelen data ile karsilagtirabilir. Karttan gelen data ile imzali

datanin agilimi sonucunda elde edilen data ayni ise kart terminal tarafindan asillanir.

SmartF art Terminal
Imza >
(data)
¥
data - E
Publiz Key
(&pik &nahtar)
¥ ¥ h
evet e
“=” l? T
Asillanmig vert Asllanmarug vert

Smartkartin terminal tarafindan global anahtar
kullanilaral tek yénli statik ve asimetrik asillanmas:

Sekil.6.10 : Global Anahtar Kullanilarak Asillanma

Tekrara (playback) karsi bir korumasinin olmamasi yanisira, yukaridaki ydntemin
diger bir dezavantaj1 daha vardir. Global anahtarlar, imzalar1 {iretmek ve kontrol etmek icin
kullanilmaktadir. Terminalde duran anahtar, acik (public) oldugundan higbir koruma
saglamamaktadir. Prensip olarak biiyiilk sistemler biitiin kartlar i¢in ayni anahtari
kullanmamalidir. Bu anahtar bir bicimde zarar goriir ya da bilinirse, bu asillama yontemi

degersiz olacaktir. Dolayistyla her kart i¢in ayr1 anahtar-gifti iiretilmelidir.
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Bu durum, terminalin biitiin kartlara iligkin ag¢ik anahtarlarini (public key) tutmasin
gerektireceginden beraberinde terminal saklama kapasitesi problemini de getirecektir. 512-bit
RSA anahtar kullanan 1 milyon karthi bir sistemde terminalin bu durum i¢in 64MB bellek
harcamas1 gerekecektir (512-bit = 64 byte; 1M * 64 byte = 64 MB) . Bu terminallerin fiyatim

onemli Olglide arttiracaktir.

Simetrik metotlarda, master key den karta 6zgii anahtar liretmek kolay olmakla
birlikte, asimetrik yontemlerde boyle degildir. Acik anahtar (public key), kartta imza ile
birlikte tutulur. Bu ¢6ziimde hala toplamda 64MB alana gereksinim duyulmakla birlikte bu
alan 64-baytlik paketler halinde kartlar arasinda dagitilmistir. Terminal agik anahtar1 karttaki
bir dosyadan okur ve imzay1 kontrol etmek icin kullanir. Bu durum sistemin biitiin agik

anahtarlarini terminalde tutmasi problemini ¢ozer.

Bununla birlikte, yetkisiz birisi taklit bir karttaki datayr imzalamak i¢in anahtar-cifti
yaratabilir. Terminal acik anahtar1 okuyacaktir ve kartin hakiki oldugu sonucuna varacaktir.
Dolayisiyla bu metoda ek diizeltmeler yapmak gerekiyor. Her kartta sakli olan acik anahtar
bir global gizli anahtarla imzalanmalidir ve bu imza kartta tutulmalidir. Terminal bu durumda

asagidaki gibi ¢alisacaktir.

Oncelikle agik anahtar1 karttan okur ve global acik anahtari kullanarak okudugu
anahtarin dogrulugunu denetler. Eger dogru ise, gercek datayir okur ve datanin dogrulugunu

kart tizerinde sakli olan ag¢ik anahtarla denetler.

Yukaridaki yontemler bir ¢cok sistemde kullanilmaktadir. Bununla birlikte, asimetrik
kripto-algoritma islemcilerinin fiyatinin diismesiyle cekiciliklerini kaybedeceklerdir. En

onemli dezavantajlar tekrarlamaya (playback) karsi korumasiz olmalaridir.

6.5.1.2.4. Dinamik Asimetrik Asillama
Dinamik asimetrik asillama sistemde daha Once kaydedilmis bir iglemin
tekrarlanmasimna (playback) karsi koruma getirmektedir. Klasik yaklagim, kriptografik

algoritma i¢in baslangi¢c noktasi hizmeti goérecek bir rasgele say1 kullanir. Bununla birlikte,
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bu tipteki bir asillama yontemi smartkartta bu islemi yapabilecek bir aritmetik iiniteye ihtiyag

duyar. Sekil.6.10 : Global agik anahtar kullanan tek yonlii asillamay1 gostermektedir.

smartkart terminal

-
-

l Rastgele sayt

izl »
anahtar

Easgele sayt

Decigizli anahtar, rastgele say1) ‘

¢ T Agﬂc
anahtar
¥
17 — T
Asllanmig Asllanmarmig
smarthart smartkart

Smartkartin terminal tzerinden dinamik ve asimetrik asillanmasi

Sekil.6.11 : Global agik anahtar kullanan tek yonlii asillama

Simetrik metoda benzer bigimde, terminal rasgele bir sayi iiretir ve bunu karta gonderir. Kart

gizli anahtar1 kullanarak bunu ¢6zer ve sonucu terminale gonderir.

Buradaki ¢6zme (decryption) isleminin nedeni asimetrik kripto-algoritmalarda imza
tiretimi esnasinda, ¢Ozmenin her zaman gizli anahtar, sifrelemenin ise agik anahtar

kullanilarak yapilmasindan kaynaklanmaktadir.
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Terminal gelen rasgele saymin sifrelenmesinde kullanilan global acgik anahtari
tutmaktadir. Bu hesaplamanin sonucunda elde edilen deger karta gonderilen degere esit ise

kart terminal tarafindan asillanacaktir.

smart kart terrninal

Iroza
{aqik anahtar) 4

Lk anahtar ]

d | o ol gk anahtar
i . .
¥
= 0
Dhata asillanch Lalaw data
imza data

data
AN

evet

Lzl data Lmlerr data

Smartkartin terrinal izerinden tiretilinig bir anahtarla tek yonlii,
statik we asirnetiik asillama prensibl

Sekil.6.12 : Tiiretilmis Kartla Asillama

6.5.1.3. Sayisal Imzalar
Sayisal imzalar, elektronik olarak iletilen mesaj veya dokiimanlar1 asillamak i¢in
kullanilir. Sayisal imzalar mesaj ya da dokiimlerin igeriginin degisip degismedigini

sorgulamay1 miimkiin kilar.
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Sayisal imza dogru olarak tek bir kisi tarafindan yaratilir, fakat biitiin alicilar ya da
asil imzay1 bilen kisiler tarafindan kontrol edilebilir. Bu sayisal imzalarin temel 6zelligidir.
Sadece tek kisi ya da smartkart bir dokiimleri imzalayabilir, fakat herkes imzanin hakiki olup
olmadigim denetleyebilir. Bundan dolay1, asimetrik kriptografik yontemler sayisal imzalar
icin uygundur. Sayisal imza bir katar {izerinde elde edilen MAK (Mesaj Asillama Kodu) gibi
de diisliniilebilir. Bu katarlar binlerce bayt uzunlugundadir. Hesaplama siiresini kabul
edilebilir sinirlar i¢inde tutmak icin biitiin katar iizerinde islem yapmak yerine en basta bir
hash degeri hesaplanir. Hash fonksiyonlar, basit anlamda, tek-yonlii data-doniistiiriicti
fonksiyonlardir. Bu doniisiim tersinir degildir, yani asil katar doniistiiriilen katardan elde
edilemez. Hash deger hesaplanmasi ¢ok hizli oldugundan, sayisal imza hesaplanmasinda

optimum ¢6ziimdiir.

Sayisal imza iiretmekte kullanilan rutin agagidaki gibidir. Mesaj, 6rnegin bir kelime—
islemci programu ile yazilmis bir dokiim, Hash algoritmasi kullanilarak mesajdan hash degeri
elde edilmesi icin kullanilsin. Hash degeri, RSA gibi bir asimetrik algoritma kullanilarak
sifrelenir. Bu sifrelemenin sonucunda mesajin sonuna eklenecek olan sayisal imza bulunmus

olur.
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Ivlesaj Ilesa) + savnsal inza
Degerl Diegerl
Deger? w| Degerd
Deger3 Dieger
Diegerd Diegerd
L p
Hash

L ]eontman

o Giizli
Lnahtar
Ilesa l
Hash degeri
BS54 Sifre Clozme

B5& aleontrnas: kullamlarak mesa) irmzalama

Sekil.6.13 : RSA ile Mesaj imzalama

Imzay1 iceren mesaj, aliciya giivensiz bir kanaldan gonderilebilir, alici mesaj ve
imzayt ayirir. Mesaj alicida, gondericide kullanilan ayni hash algoritmasi kullanilarak
doniistiiriiliir. Sayisal imza RSA acik anahtar1 kullanilarak elde edilir ve hash hesaplanmasi
sonucunda elde edilen ile karsilastirilir. Iki deger aym ise, iletim esnasinda mesaj

degismemistir, aksi halde mesaj ya da imza degismistir.

Yukaridaki senaryoda kartin gorevi basit bicimde agiklanabilir. En azindan gizli RSA
anahtarini saklar ve mesajin hash degerini ¢ozer, bdylece imzayi iiretir. Hash degeri iiretilmesi

veya imza kontrolii PC tarafindan yapilabilir.

En uygun durum, bununla birlikte, kartin mesaji alip, hash degerini hesaplamasi ve
imzayla birlikte geri gdndermesidir. Imza kontrolii kart tarafindan da yapilabilir. Bu yéntem

terminalin imza kontrolii yapmasindan daha giivenli olmamasina ragmen, RSA anahtarlar1 ve
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hash algoritmalar1 kart degistirince degiseceginden terminal programlarinda herhangi bir

degisiklige gerek olmamasindan dolay1 daha kullanighidir.

Degerl
Degerl
Dlegerl
Diegerd
T,
e Hash
*+—  Alsoritmas
Ak anahtar
o] g Ilesa
J Hash degeri
¥ ¥
RS"!I:&' “=??
sifteletne ‘ TR T - R
Ll Triza Vards itza

BS54 algontrasivla nzalanrng bir mesaj kontroli

Sekil.6.14 : RSA ile imzalanmis Mesaj Kontrolii
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7.BOLUM

7. ELEKTRONIK TiCARETTE GUVENLIK

7.1. Tanitim

Giivenlik ile ilgili calismalar ¢ok yavas bir tempo ile devam etmektedir. Diger
cephede (kotii amagh olanlar) ¢ok biiylik gelisme meydana gelirken, giivenlik

konusunda ulasilan nokta heniiz arzulanan diizeye gelememistir.

Gilivenli kredi kart iletisimleri, halen E-ticaret kullanicilarmin bir numarali
endise kaynagi olmaya devam etmektedir. Ger¢i glivenli kart iletisimi ¢oztimleri
gelismeleri siirdirmeye devam etmekte, kisiler ¢evrim-i¢i siparis vermede giderek
kendilerini daha giivenli olduklarini his etmekte iseler de, gelisme halen yeterli

degildir.

Bunda en 6nemli neden giivenligin, bir anahtarin kapali ve asik olusuyla
saglanamayacak kadar karmagsik olusudur. Her hangi bir kurulus sadece bir giivenlik
duvari satin almak suretiyle tiim networkiinii giivenli hale getiremez. Giivenli ag
katmansal bir yaklagimla saglanabilir ki, bu da pek c¢ok giivenlik konusunu dikkate

almay1 gerektirir.

7.2 Giivenlikte Dikkate AliInmasi Gereken Noktalar

Nasil zincirin giicii en zayif halkasi ile temsil edilir ise glivenligin giicii de en zayif

noktasi ile belirlenir.

7.2.1.Viriisler ve giivenlik duvarlari

Disaridan gelecek virlis saldirilari igin gilivenlik duvarlarina ek olarak daima
yeni lireyen virlislere karsi gilincellestirilen viriis savicilar1 kullanmak gerekir. Bugiin
iki saat’te bir yeni bir viriis iiretildigi disiiniiliir ise, bu giincellestirmenin ne kadar

onemli oldugu ortaya ¢ikacaktir.
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Ayrica kurumlar igin giivenlik duvarlarinin ne kadar énemli ve yararli oldugu
pek cok kisi ve kurum tarafindan bilinmesine kargin, yapilan anket c¢aligmalari

kurumlarm halen % 50 sinin giivenlik duvarina sahip olmadigini gostermistir.
7.3. lletisim Giivenligi ve Odeme Teknolojisi

7.3.1. Sifreleme
7.3.1.1. Tanitim
Bugiin i¢in ag tlizerinde bilgi iletisiminde kullanilan en 6nemli silah sifrelemedir.
Ozellikle saglik ile ilgili kayitlar, finansal iletimler, arastirma ve gelistirme planlari,
askeri haberlesme gibi ¢ok hassas konularin aktariminda veriler sifrelenerek karsi

tarafa gonderilirler ve kars1 kullanic1 tarafindan ¢oziimlenerek kullanilirlar.

7.3.1.2. Sifrelemenin Kullanimi
Sifreleme teknolojisi her hangi bir elektronik iletimin giivenli olarak
yapilmasini saglar. Ancak sifrelenmig bir iletinin alicisinin, iletinin sifresini ¢6zebilme

yetenegine sahip olmasi gerekir. Bu is i¢in gelistirilmis pek ¢ok metot bulunmaktadir.

| .
Altarmn Seviyesi IId uzalktan erigimm noktasn | VPV { Virtual Privat

arasindald tiim trafik Netwr ork)
Web tarayic: ile Web & Netscape'nin §SL
sunucu arasmda iletilen {(Secure Sockets
Oturum Seviyesi veriyi korumak fizere Layer)
ifreleme ulanmaliad
sif e ™| e EIT’nin SHHTP
(Secure-HHTFP)
L. Bir sipariste; tiim §deme e DMasterCard ve
Uygulama Seviyesi siirecinde , édeme yintermi VIZ A tarafmdan
dabhil, islemler sifrelenir SET uygulamasi

& CyherCash
Wallet

E-posta veya kiitiil: alctar-

Kiitiik Seviyesinde nu oturumau timiiyle sifre-
kenir

& MNortel’in Entrust

a Phil Zimmermans’
m PGP (Prety Good
Privacy)

Tablo.7.1. Sifreleme Seviyeleri
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Tablo.7.1 incelendiginde goriilecektir ki, farkli bilgilerin farkli sifreleme
seviyesinde gonderilmesi uygun olmaktadir. Ornegin; iki uzaktan erisim noktasi
arasinda tim ag trafiginin iletimi, iletisim (transmission) seviyesinde iletim
uygulanmasi gerekmektedir ve buna 6rnek te VPN (Virtual Private Network) dir. E-
Posta veya kiitik aktarimi oturumunda, kiitik seviyesinde sifreleme uygun

bulunmaktadir ve buna 6rnek Phil Zimmerman’nin PGP ( Pretty Good Privacy) dir.

7.3.1.3. Gizli ve anonim anahtar algoritmalarin birlestirilmesi

Anonim anahtar algoritmalar, gizli anahtar algoritmalarina kiyasla ¢ok fazla
bilgisayar kullanimin1 gerektirdiginden, gerek sifreleme gerekse sifre ¢oziimiinde ¢ok
zaman kaybina neden olurlar. Buna karsilik anonim anahtar algoritmalar, gizli anahtar
algoritmalara kiyasla ¢ok daha giivenilirdirler. Bu nedenle pek ¢ok anahtar algoritma

bu iki yontemi birlikte kullanmaktadir.Sekil-7.1 de bu uygulama goriilmektedir.

BANKA
¥eya
Kredi Kart1 Sirked
SERFIFIKALI SERTIFIKALI
SRR MIUTSTER]

Saticinm sertifikasinda bulunanlar; Musterl sertifilkasinda bulunanlar;
1- Isim 1- fsim
2- Saticl ananonim anahtar cifti 2- Miisteriye ait anahtar cifti

{ Sipariste miigteri tarafindan ({ Satx1 tarafindan kullambr)

kullamhir) 3- Bankanin ananonim anahtar
3-Banka anonim anahtari 4- Bankanin sayisal inzas1
(Satic1 tarafindan kullamhr) { satic1 tarafmdan hankawy belirlemede

4- Bankann sayisal inzas1 Iullanmhr)

{Miisteri icin hankay1 helirlemede 5- Sertifilamn kullamlabilme

Iullanihr)
5- Serfikamn kullanlah ilme stiresi
siiresi

Sekil.7.1 : Gizli ve Anonim Anahtar Algoritmalarin Kombinasyonu
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7.4.0turum Temelli Giivenlik

Tarayict ve sunucular arasindaki iletigimi sifreleyen oturum temelli sifreleme,
giivenli bir ¢evrim i¢i siparisin temelini olusturur. Bu giivenlik yontemi i¢inde en belli
baslt olanlari: Netscape’nin SSL ( Secure Socket Layer-SSL) ve EIT’nin SHTTP
( Secure-HTTP) ve Microsoft’'un PCT (Private Communication Technology) dir ve
hepsinde SSL kullanilmaktadir.

7.4.1. SSL (Secure Socket Layer)

SSL (giivenilir soket katmani) network iizerindeki bilgi transferi sirasinda
giivenlik ve gizliligin saglanmasi amaciyla Netscape tarafindan gelistirilmis bir
giivenlik protokoliidiir. 1996 yilinda 3.0 versiyonunun cikarilmasiyla hemen biitiin
Internet tarayicilarinin (Microsoft Explorer, Netscape Navigator vb) destekledigi bir

standart haline gelmis ve ¢cok genis uygulama alanlar1 bulmustur.

SSL teknolojisi TCP/IP protokolii iizerinden c¢alisan, web sunucusu ve web
tarayicist arasindaki tiim bilgi akisin1 koruyan bir giivenlik protokoliidiir. Biitiin
popiiler web tarayicilarda ve web sunucularda uygulanmaktadir. Bugiiniin web
iizerinden elektronik ticaret ve elektronik is uygulamalarinda 6énemli bir rolii vardir.
SSL gonderilen bilginin kesinlikle ve sadece dogru adreste desifre edilebilmesini
saglar. Bilgi gonderilmeden Once otomatik olarak sifrelenir ve sadece dogru alici
tarafindan desifre edilebilir. Her iki tarafta da dogrulama yapilarak islemin ve bilginin
gizliligi ve biitiinligli korunur. SSL protokolii iki taraf arasinda giivenli ve gizli
iletisimin saglanmasinda elektronik kimlik belgelerini kullanir. SSL baglantist
tizerinden gonderilen veriler {giincli sahislar tarafindan bozguna ugratildiginda,
bundan taraflarin aninda haberi olur. Bir web sunucusunun kullanicilariyla SSL
baglantis1 saglayabilmesi icin oOncelikle sunucu tarafinda bir sunucu e-kimliginin
bulunmasi gereklidir. SSL ile giivenligi saglanmis bir siteye baglanan kullanic sitenin
URL adresinin "https:" ile basladigini goriir. Bundan sonraki asamalarda sunucu
kendi e-kimligini kullaniciya gondererek kendini tanitir. Eger sunucunun e-kimligi
gecerliyse ve kullanicinin tarayicisinda sunucuya e-kimlik veren Onay Kurumunun e-
kimligi tanimliysa tarayici kullaniciya gilivenilir bir siteye baglandigina dair bilgi
verir. Daha sonra SSL baglantis1 kurulur ve sunucu-tarayici arasindaki tiim veriler

iclincli sahislarin mesaji okumasimi Onlemek amaciyla sifrelenir, mesaj igeriginin
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yolda herhangi bir sekilde degistirilme olasiligina kars1 olarak da sayisal imza ile
imzalanir ve sifreli mesaj imzasiyla birlikte gonderilir veya alinir. "SSL / Sunucu
Kimlik Dogrulamasi' olarak adlandirilan bu islemlerin amaci kullaniciya baglandigi
sitenin gercekten baglandigini diisiindiigi site oldugunun ve sunucuya gonderilen
bilgilerin gercekten de sadece o sunucu tarafindan okunabileceginin ispatinin
saglanmasidir. Kullanici bundan emin olmak i¢in SSL baglantis1 siiresince sunucudan
gelen her bilgiyi web sayfasinin giivenlikle ilgili 6zelliklerine bakarak kontrol
etmelidir. Web sayfalarmin giivenlik bilgileri sunucunun e-kimligini kontrol imkan1
saglar. Eger yabanci veya farkli bir sunucunun kimligiyle karsilagilirsa baglanilan

sunucu baglanildig1 sanilan sunucu degildir ve iletisimin giivenligi tehdit altindadir.

SSL'in sagladigi imkanlardan bir digeri de kullanici e-kimliginin sunucuya
gonderilerek kullanicinin kendisini sunucuya tanitmasidir. "SSL / Kullanici Kimlik
Dogrulamasi' olarak adlandirilan bu iglemde ise sunucu kendini kullaniciya tanittigi
gibi kullanicidan da kendisini tanitmasini ister. Bunun i¢in kullanicinin bir e-
kimliginin olmas1 gerekmektedir. Sunucu tarafinda yapilacak bazi ayarlar ile e-kimligi

olan hangi kullanicilarin siteye baglanmalarina izin verilecegi tanimlanabilir.

7.4.1.1. SSL’in Giicii

Veri akisinda kullanilan sifreleme yonteminin gilicii kullanilan anahtar
uzunluguna baglhdir. Anahtar uzunlugu bilginin korunmasi icin ¢ok Onemlidir.
Ornegin; 8 bit iizerinden bir iletimin ¢dziilmesi son derece kolaydir. Bit, ikilik sayma
diizeninde bir rakamu ifade eder. Bir bit, 0 veya 1 olmak iizere 2 farkli deger alabilir. 8
bit ise sadece 28=256 olas1 farkli anahtar icerir. Bir bilgisayar bu 256 farkli olasilig1
sira ile inceleyerek bir sonuca ulasabilir. SSL protokoliinde 40 bit ve 128 bit sifreleme
kullanilmaktadir. 128 bit sifrelemede 2128 degisik anahtar vardir ve bu sifrenin
¢oOziilebilmesi ¢ok biiylik bir maliyet ve zaman gerektirir. Kotii niyetli bir kisinin 128
bit'lik sifreyi ¢ozebilmesi i¢in 1 milyon dolarlik yatinm yaptiktan sonra 67 yil gibi bir
zaman harcamasi gerekir. Bu 6rnekten anlasildig: gibi SSL giivenlik sistemi tam ve

kesin bir koruma saglar.

7.4.2. SET (Secure Electronic Transaction)
SET banka kartlar1 ve 6demeler ile ilgili bilgilerin giivenligini saglamak

amaciyla Visa, Mastercard, Microsoft, Netscape, GTE, IBM, SAIC, Terisa Systems
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ve Verisign'in katilimiyla olusan bir konsorsiyum tarafindan gelistirilmistir. SET
uyumlu ilk alisveris, 18 Temmuz 1997'de San Francisco'da yapilan tanitimla Ispanya
ve Singapur'da bulunan sanal magazalardan gerceklestirilmistir. Garanti Bankasi
Subat 1998'de gergeklestirdigi SET uyumlu aligverisle, bu protokolii kullanmaya
baslayan Diinya'da yedinci, Avrupa'da dordiincii ve Tiirkiye'de ilk kurulus olmustur.

SET iizerindeki ¢alismalar yogun bir sekilde devam etmektedir. Ornegin akilli kartlar
ve elektronik odemenin Is-ten-ise (B2B - business-to-business) uygulamasinda

SET’in destek vermesi ¢aligmalari siirmektedir.

SET protokoliinde aligveris, sanal clizdan ve sertifika aracilig1 ile daha giivenli
bir ortamda gergeklestirilir. SET, aligveris islemi sirasinda édeme bilgisi gizliligini,
kart kullanicisinin gergek kart sahibi oldugunu ve igyerinin banka ile anlagmali bir
isyeri oldugunu garantiler.

SET sisteminde provizyon islemi miisteri aligveris secimini yaptiktan sonra
miisterinin sanal ciizdanm ile magazanin Sanal POS'unun (V-POS) birbirlerinin
gercekliklerini dijital sertifikalar araciligryla kontrol etmeleri ile baslar. Magazanin
Sanal POS yazilimu siparig tutarini ve sanal clizdanda bulunan ve aligveris i¢in segilen
kredi kartinin sertifika bilgilerini bankaya iletmesi ile devam eder. Banka yapilan
aligverisin igerigini (malin ne oldugu, kag¢ tane alindig1 vb.) goérmeksizin provizyon
verir. Miisterinin kredi kart1 bilgilerini gérmeyen sanal magaza ise bankadan gelecek

onay1 bekler. Onayi aldiktan sonra da {iriinii alicisina génderir.

SET sistemi de SSL'de oldugu gibi kullanici, igyeri ve banka arasindaki veri
akig1 sirasinda bilgilerin sifrelenerek gonderilmesi esasina dayanir. Bu sistemden
faydalanabilmek i¢in kullanilmak istenen kredi kartinin SET uyumlu olmas1 gerekir.
SET protokoliinii kullanmak isteyen kredi kart1 sahipleri iki 6n kosulu yerine getirmek

zorundadirlar:

Oncelikle kullanmak istedikleri her bir kredi kart1 icin sertifikasyon kurumu
(Certificate Authority) ayr1 birer SET sertifikasi almalidirlar. Ardindan kart sahipleri
yine kredi kartt veren bir bankadan sanal ciizdan adi verilen bir programi alip
bilgisayarlarina yiiklemeli ve bu yilikleme sirasinda SET sertifikali kredi kartlarini
programa tanitmalidirlar. SET uyumlu aligverisler sanal ciizdanin yiiklii oldugu

bilgisayar kullanilarak SET uyumlu magazalardan yapilabilecektir. Sanal ciizdan
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programi en fazla {i¢ kez yiiklenmek iizere yazildigindan en fazla ii¢ bilgisayarda
kullanilabilecektir. SET protokoliiniin SSL'e gore ¢ok daha yiiksek denebilecek
giivenligine ragmen yeterince yayginlasgamamast sanal clizdanin mobilitesinin
olmamasina baglanabilir. Bu yiizden Garanti Bankasi sistemi SET uyumlu olmasina
karsin SET protokoliinii tam olarak uygulamamaktadir.

Sanal magazalar ise Sanal POS (Point Of Sale) olarak adlandirilan V-POS yazilimini
yiikledikten sonra bir sertifikasyon kurumundan (http://www.verisign.com,

http://www.gte.com) dijital bir sertifika alarak aligverislerin giivenligini saglarlar.

SET ile gergeklesen aligveris sirasinda gergeklesen islemler sirasiyla asagidaki gibidir:

SET protokolii, kart sahibi Internet iizerinde arastirmasmi tamamlayip
secimini yaptiktan ve siparisini verdikten sonra devreye girmektedir. SET isleminin
baslamasindan 6nce kart sahibi siparis formunu doldurmus ve onaylamis olmalidir.

Kart sahibi ayrica kart tiiriinii de segmis olmalidir.

1. Kart sahibinin yazilimi satic1 firmaya kullanilacak kredi kartini belirten ve 6deme
altyapisini saglayan kurulusun sertifikali agik anahtarinin kopyasini isteyen bir mesaj

gonderir.

2. Satic1 firmanin yazilimi mesaji aldiginda, sadece o mesaja 6zel bir iglem tanimlama
numarasi belirler. Daha sonra bu 6zel tanimlama numarasiyla beraber kart sahibine
satict firmanin acik anahtarini ve 6deme altyapisimi saglayan kurulusun (genelde

bankalar) onayli acik anahtarini gonderir.

3. Kart sahibinin yazilimi satici firmanin ve ddeme altyapisini saglayan kurulusun
sertifikalarim1 kontrol eder ve siparis siirecinde kullanmak iizere bunlar kaydeder.
Kart sahibinin yazilimi siparis bilgisini ve 6deme talimatlarini olusturur. Yazilim
satict firma tarafindan belirlenen 6zel tanimlama numaras: ile siparis bilgisini ve
O0deme talimatlarimi iliskilendirir. Bu tanimlama daha sonra satici firma tarafindan
O0deme talebi yapildiginda, ddeme altyapisini saglayan kurulus tarafindan siparis

bilgisini ve 6deme talimatlarini iligskilendirmede kullanilacaktir.
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4. Kart sahibinin yazilimi siparis bilgisi ve ddeme talimatlar1 i¢in bir dijital imza
olusturur. Yazilim daha sonra édeme altyapisini saglayan kurulusun acgik anahtarini
kullanarak dijital olarak imzalanan 6deme talimatlarini sifreler. Son olarak yazilim
imzalanmig ve sifrelenmis siparis bilgisini ve 6deme talimatlarin1 bir mesajla satici

firmaya gonderir.

5. Satic1 firmanin yazilim siparisi alir ve kart sahibinin agik anahtar1 {izerindeki dijital
sertifikay1 kontrol eder. Bundan sonra gene bu acgik anahtari kullanarak siparigin
gergekten kart sahibinden geldiginden ve mesajin  gonderim esnasinda
degistirilmedigini teyit eder (Satict firma Odeme talimatlar1 O0deme altyapisini

saglayan firmanin agik anahtari ile sifrelendigi i¢in desifre edemez).

6. Bu islemlerin ardindan satic1 firmanin yazilimi 6édeme onay1 istenmesi de dahil

olmak iizere siparigle ilgili islemlere baslar (liitfen 9. Maddeye bakiniz)

7. Siparis bilgisi isleme alindiktan sonra, satict firmanin yazilimi bir cevap mesaji
hazirlar ve dijital olarak imzalar (satici firmanin onayli agik anahtari ile). Kart
sahibinin siparisinin almdiginin ve isleme konuldugunun bildirilmesi amaciyla

hazirlanan cevap mesaji kart sahibine gonderilir.

8. Kart sahibinin yazilimi satici firmadan cevap mesajim aldigi zaman dijital
sertifikasini kontrol eder. Bunun ardindan bu mesaji1 kullanarak kart sahibine bir teyit

mesaj1 gdsterir veya siparisin durumunu giinceller.

9. Kart sahibinden gelen sipariglerin isleme konulmasi esnasinda (liitfen 6. maddeye
bakiniz) satici firmanin yazilimi 6denmesi talep edilen tutari, siparis bilgisindeki
islemi belirleyen 6zel tanimlama numarasini ve islemle ilgili diger bilgileri iceren bir
O6deme onay talebini hazirlar ve bu mesaj1 dijital olarak imzalar. Ardindan bu talep
O0deme altyapisin1 saglayan kurulusun acik anahtar1 kullanilarak sifrelenir. Satict
firmanin 6deme onay talebi ve kart sahibinin sifrelenmis 6deme talimatlar1 6deme

altyapisini saglayan kurulusa gonderilir.

10. Odeme altyapisin1 saglayan kurulus onay talebini aldig1 zaman satic1 firmadan

gelen onay talebini kendi gizli anahtarim1 kullanarak desifre eder. Ardindan satici
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firmanin agik anahtart {izerindeki dijital sertifikay1r kontrol eder ve sertifikanin

gecerlilik stiresinin dolup dolmadigin belirler.

11. Odeme altyapisin1 saglayan kurulus kart sahibinin satic1 firmadan gelen onay
talebiyle birlikte gonderilen 6deme talimatlarmi kart sahibinin agik anahtarini
kullanarak desifre eder. Ardindan bu agik anahtar1 kullanarak kart sahibinin 6deme
talimatlan iizerindeki dijital imzasin1 kontrol eder ve boylece 6deme talimatlarinin
kart sahibi tarafindan imzalandigindan ve iletim esnasinda degisiklige

ugramadigindan emin olur.

12. Odeme altyapisin1 saglayan kurulus satict firma tarafindan gonderilen islem
tanimlayicisi ile kart sahibinden gelen 6deme talimatlarindaki tanimlar1 karsilastirarak
her ikisinin de aymi olup olmadigimi kontrol eder. Kontroliin ardindan 6deme
altyapisinin  saglayan kurulus, kredi kartin1 veren bankaya Internet iizerinden

caligmayan bir 6deme sistemiyle bir onay talebi gonderir.

13. Kart1 veren banka onay talebini isleme alir ve 6deme altyapisini saglayan kurulusa

giivenli 6deme sistemi araciligiyla bir cevap gonderir.

14. Onay cevabimi aldiktan sonra 0deme altyapisini saglayan kurulus karti veren
bankanin cevabini ve onayli agik anahtarini iceren bir onay cevap mesaji yaratir ve
dijital olarak imzalar. Cevap satici firmanin agik anahtarimi1 kullanarak sifrelenir ve

satic1 firmaya gonderilir.

15. Satici firmanin yazilimi 6deme altyapisim1 saglayan kurulustan onay cevabini
aldig1 zaman kendi gizli anahtariyla desifre eder. Ardindan 6deme altyapisini saglayan
kurulusun agik anahtar1 tizerindeki dijital sertifikay1 kontrol eder ve bu agik anahtari
kullanarak O6deme altyapisin1 saglayan kurulusun onay cevap mesajindaki dijital
imzay1 kontrol eder. Satici firmanin yazilimi, siparis tamamen yerine getirildikten
sonra 0deme talebinde bulunulabilmesi i¢in (giin sonu islemi ile) bu onay cevap

mesajin kaydeder.

16. Satic1 firma onay cevabini aldiktan sonra kart sahibinin siparisi tamamlar ve ilgili

iirlinii sevk eder veya s6z konusu hizmeti verir.
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17. Siparisi yerine getirdikten sonra satici firma 6deme talebinde bulunur (Siparigin
tamamlanmasi esnasindaki gecikmeler onay talebi ile 6deme talebi mesajlar1 arasinda

Oonemli zaman araliklar1 olugmasina yol agabilir).

18. Odeme talebinde bulunmak icin satict firmanin yazilini islemin nihai tutarini,
siparis bilgisindeki islem tanim numarasinmi ve islem hakkindaki diger bilgileri igeren
bir giin sonu islemi olusturur ve dijital olarak imzalar. Bu talep 6deme altyapisi

saglayan kurulusun agik anahtari ile sifrelenir ve 6deme saglayan kurulus gonderilir.

19. Odeme altyapisin1 saglayan kurulus giin sonu islemi talebini aldig1 zaman, kendi
acik anahtarini kullanarak talebi desifre eder. Daha sonra satict firmanin agik
anahtarini kullanarak giin sonu islemindeki dijital imzay1 kontrol eder. Satic1 firmadan
gelen giin sonu iglemiyle, daha once isleme alinan onay talebini karsilastirir ve bir
tahsilat talebi olusturarak bunu kredi kartin1 veren bankaya giivenli 6deme sistemiyle

gonderir.

20. Odeme altyapisini saglayan kurulus kendi onayli agik anahtarini igeren bir giin
sonu cevap mesaji olusturur ve bunu dijital olarak imzalar. Bu cevap satic1 firmanin
acik anahtari ile sifrelenerek satici firmaya gonderilir. Bu mesaj sayesinde giin sonu
isleminin 6deme altyapisim saglayan kurulus tarafindan alindigin1 ve isleme

konuldugunu satic1 firmaya bildirir.

21. Satic1 firmanin yazilimi 6deme altyapisini saglayan kurulustan giin sonu isleminin
cevabini alinca, mesaji kendi gizli anahtarini kullanarak desifre eder. Ardindan 6deme
altyapisini saglayan kurulusun acik anahtar1 lizerindeki dijital sertifikay1 kontrol eder
ve yine bu acik anahtar1 kullanarak 6deme altyapisimi saglayan kurulusun dijital
imzasimi kontrol eder. Son olarak saticit firmanin yazilimi giin sonu islemi cevabini
yapilan Odemeler i¢in gonderilen giin sonu talep mesajlar1 ile mutabakat igin

kaydeder.
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7.4.2.1. SET ‘in Giivenlik Seviyesi

SET asagida verilen ¢esitli seviyelerde giivenlik saglar.

- Bir siparisin gonderilmesi ve yanmitinin gelmesi islemlerini tiimlestirerek yerine
getirir,

- Siparis gizlidir ve miisteri hi¢ bir zaman miisteri numarasini bilmez,

- Satic1 6demenin yapilacagi hakkinda giliven altindadir. Zira bu 6deme iigiincii parti

( 0rnegin banka) tarafindan giiven altina alinmaktadir.

SET iletiminin yapilabilmesi i¢in uygulamaya giren tiim partilerin SET

yazilimini saglayip sistemlerine yiiklenmesi gerekmektedir.

Miisteri her hangi bir bankada bir hesap agtiginda bir sertifika alir ve kendisine
iki anahtar saglanir. Bunlardan biri sifreleme, sayisal imza ise siparis icin
kullanilirken, digeri kisilik belirleme ve 6deme bilgileri i¢in kullanilir.

Sekil.7.2 : de gorildiigii gibi banka veya kredi kart girketi, miisteri ve satici

i¢in elektronik ortamda ( kagit iizerine yazili olmayan ) sertifikalar iiretir.

Banla Ba{!]m letiyi, ?atllrllserﬁililiasm
5 ve Bdeme bileilerini berlirler.
Tiim ilemleri yerine getirir.

a1 sertifflcasmm

Sate1 gerellih flgileri
hankaya gonderir

Sabcr hanfadan gerikfi
gitvenialr ve siparisi
@ verine getirir
Mhigteri
Miigteri siparig veracedi sipaTipini
Makemeyi helirler ve ginderir

f5lemmleri baghtm

Sekil.7.2 : SET Hesabinin Olusturulmasi
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Sertifikalarin kopyalar1 her sipariste alict ve satict arasinda karsilikli olarak

birbirlerine iletilir. Bu bilgiler sifrelidir ve ancak yetkililer tarafindan okunabilir.

Kullanic1 istedigi parcay1 secer ve siparis eder, satict daha once edindigi
sertifikay1 miisteriye iletir ve miisteri bdylece saticiy1r belirler. Miisteri siparisini
birinci adimda gizli anahtar ile sifreler ve daha sonra miisterinin anonim anahtarini
kullanarak ikinci sifrelemeyi gergeklestirir. Bu durumda satici, sadece miisteri
siparisinin sifre ¢oziimiinii yapabilir. Dogal olarak siparigin parasal kismi, kredi kart

numarasi da sifrelenmis olarak aktarilir.

Satic1 kendi 6zel anahtarmi kullanarak gizli anahtarimin ve daha sonra da
siparigin gifresini ¢dzer. Bu islemleri izleyerek, satici siparisin kopyasi ile birlikte
0deme bilgilerini bankaya iletir.

Banka once miisteriye ait bilgileri kontrol eder ve daha sonra bilgileri agar. Sonra
miisterinin 6deme bilgilerini kontrol eder ve saticiya gerekli garantiyi verir. Satici
bunun iizerine miisterisinin siparisini yerine getirir. Sekil.7.3 : de bu uygulama

goriilmektedir.

ECO Object Request Broker

Giwenlik || Gdeme Givenlik [ AZ Veri Yiinetim
Servisi Servisi Duvarn Servisi Tabham Servisi
Servisi Servisi

Sekil.7.3 : Giivenli Bir SET Uygulamasi
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Ag Giivenligi ile kaynaklar;

Mew 7 Mereden 7

Pacific Bell Telecomtnunity Security
Checkhst

httpfiwrwrwr. packell cotn

Open Computing Secunty Survay Result it ffwrarwe wormh, com

Forum of Incident Eesponse and Secunty hitp oo

Teams

security tools for DOS | Macintosh and TN httpeff warw ce perdue edu

Privacy 1ssues http v ce.perdue. edu
=HTTF http/fwrerw. eit. com
Secunty Dynarmics bty ffwrwrw. secund. com

Tablo.7.2: Ag Giivenlik Kaynaklari
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8$.BOLUM

8. INTERNETTE GUVENLIK

8.1. internette Giivenligin Onemi

Internetin hizla yaygilasmasi ve gelismesi evlerde, okullarda, kamu kuruluslarinda,
finansal islemlerde, kisaca hayatin her alaninda radikal degisiklikleri de beraberinde
getirmistir. Internet kullanimimin artmasiyla beraber basta finansal kurumlar olmak iizere
bircok kurulus ticari islemlerini Internet'e tasimaya baslamistir. Bdylece bilgilerin herkese
acik bir ag tlizerinde dolagsmasinin yarattigi hakl tedirginlik giindeme gelmis, bu konu yogun
bir sekilde tartisilmaya baglanmistir.

Internet'te giivenlik konusu iki temel baslik altinda incelenebilir:

8.1.1. Yazilim ve Ag Altyapisi

Yazilim ve ag altyapisindan dolayr meydana gelebilecek sorunlar. Bu kapsamda
Internet'e baglandigmiz servis saglayicilarin ve kisisel bilgilerinizi verdiginiz kurumlarin bu
bilgileri sakladiklar1 ortamlar ve i¢ giivenlikleri ile bilgisayarlarin Internet'e bagh olduklari
stirede maruz kaldiklar riskler ve dnlemler yer alir. ISS'ler, finansal kurumlar, bankalar ve
hizmet verebilmek i¢in duyarl bilgiler toplamasi gereken siteler (elektronik ticaret siteleri,
saglik danismanligi hizmeti veren siteler vb.) misterilerinden aldiklar1 kisisel bilgilerin
giivenligini saglamak i¢in gereken altyapiyr olusturmakla yilikiimliidiirler. Bu tiir kuruluglar
sitket ici glivenlik prosediirleri, yetki ve sorumluluk siniflar1 ve ulasim izinleri, detayl
loglama gibi geleneksel tedbirlerin yani sira, kendi i¢c aglarini internet yolu ile gelecek
tehlikelere karst korumak icin firewall ¢ozlimleri, virus gateway coziimleri gibi teknolojik
onlemler de almaktadirlar. Bunlara ilave olarak giivenilir kurumlar, veri tabanlarinda tutulan
bilgilerden Onemlilerini sifrelenmis olarak tutmakta, bu bilgileri sifrelenmis olarak sirket

icindeki islemlerde kullanmaktadir.

8.1.2. Veri Akis1

Internet {izerinde veri akis1 sirasinda, bilgilerin gesitli teknik agiklar degerlendirilerek
kotii amagh kullanim icin ele gegirilme tehlikesi Genel bir Internet kullanicisinin verebilecegi
bilgilerin arasinda kendi giivenligi ve mahremiyeti acisindan sakincali olabilecek kredi karti

bilgileri, kullanic1 isimleri sifreler, adres ve telefon numaralar1 bulunmaktadir. Bu bilgiler
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genellikle, elektronik ticaret veya finansal islemler (6rnegin bireysel bankacilik) sirasinda
Internete acilir, ve ele gegirilme olasiliklar belirir. Elektronik ticaret ve finansal islemlerin
yiiriitiildiigii siteler internet'ten bilgi alisverisini sifreleyerek gerceklestirdikleri i¢in genel
olarak giivenlidirler. Sifrelenmis bilgi Internet iizerinde iletilirken ele gegirilse bile, sifrenin
kirilmas1 ¢ok biiyiik bir yatinm ve oldukc¢a uzun bir zaman dilimi gerektirdiginden giivenli
oldugu kabul edilebilir Sifreleme amaciyla yaygin olarak SSL giivenlik standardi
kullanilmaktadir. Ayrica gilivenligin saglanmas1 amaciyla yaygin olmamakla birlikte SET

protokolii ad1 verilen ve giivenligi bir kat daha arttiran bir sistem de kullanilmaktadir.

Internet kullaniminda sisteminizin giivenligini artirmak i¢in asagidaki ipuglar1 yardime1
olacaktir:

+ En 6nemli nokta dikkatli olmaktir. Tanimadiginiz kisilerden e-mail veya chat gibi glivensiz
yollarla dosyalar almayiniz.

+ Giivenilir ve taninir siteler haricindeki sitelerden dosyalar indirmeyiniz ve bu tiir dosyalar
bilgisayarmizda ¢alistirmayiniz.

» Bilmediginiz ve giivenliginden emin olmadiginiz sitelere kisisel bilgilerinizi kesinlikle
vermeyiniz.

- Internet iizerindeki giivenlik ile ilgili konu ve bilgileri yakindan takip ediniz. Isletim

sisteminizi ve programlarinizi korumak icin yeni teknolojileri kullaniniz.

8.2. Internet Giivenligine Detayh Bir Bakis

Firewall” lar giivenlik mekanizmalarimin ilk asamalaridir, ancak bilgilerimizin
duyarliligl arttikca bununla beraber sifreleme ve kullanici dogrulama (authentication)

tekniklerinden de yararlanmak gerekmektedir.

Ag yoneticileri i¢in agin gilivenligi, bagkalar tarafindan — 6zellikle disaridan aga dahil
olacaklar tarafindan - zarara ugratilmamasi, her zaman i¢in en dnemli, en zor ve en ¢ok sikinti
yaratan konulardan biri olmustur. Bir yolunu bulup aga dahil olmus kisiler tarafindan aga
zarar verilmesi, belki bundan daha da 6nemli olmak {izere, gizli bilgilere ulasmasi, ag
yoneticileri i¢in korkularin basinda gelmekte idi. Bugiin i¢in ise durum daha da kotiidiir.
Bahsetmis oldugumuz korkular, internet kavrami bu kadar yaygin degilken ve kuruluglar bu

ortama dahil olmak konusunda bu kadar istekli degilken yasanan korkulardi. Oysa internet
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denilen ve ¢ok giiclii olmas1 gerekmeyen bir bilgisayar ile basit bir programdan bagka bir sey
istemeyen ortamin insanlarin kullanimina agilmasi, bunun kuruluslar tarafindan da ¢ok cazip
bir ortam olarak goriilmesi, ag yoneticileri i¢in yeni kaygilarin baslangicit olmustur. Bu giin
diinyanin hemen her tarafindaki girketler internete dahil olmak , Web sayfalari arasinda
kendilerine ait olan1 da gormek istemektedir. Bazilar1 ise sirket i¢in bir intranet kurulmasi
isteniyorken bu ortamdan yararlanmak istemektedir. Bu da tabi gizliligi yiiksek olan
bilgilerin, genel kullanima agik bir ag ortamina ¢ikarilmasi manasina gelmektedir ki ag

yoneticileri i¢in yeni zorluklarin da baslangicinin isaretgileridir.

Tabi bu durumlar karsisinda, ag giivenligini saglayacak iirlinler devreye girmis, bu
konuda degisik teknolojiler gelistirilmistir. Bu ¢aligmalardan biri de firewall’ lardir. Yalniz
maalesef bunlar da ag yoneticilerinin beklentilerini tam olarak karsilayamamislardir.
Computer Security Institute (Bilgisayar Giivenligi Enstitiisii)’ iin agiklamalarma gore
internet lizerindeki sirketlerin beste biri istenmeyen dis miidahalelere ugramistir. Bunlarin da
iicte biri kurulu bir firewall’ a sahipti. Yani firewall’ lar, ag yoneticilerinin bekledigi

giivenligi saglayamamaistir.

Internet {izerinden diinyanin dort bir tarafindan erisilebilir hale gelmis sirketler igin
bdyle tehlikeler soz konusu iken, bazi ag yoneticileri bu tehlikelerden habersizdir. Bu konuda
calismalarda bulunmus bazi uzmanlarin belirttigine gore, ag yoneticilerinin bir kismi, internet
ortaminda veri ¢almanin ne kadar kolay oldugunu bilmemektedir ve aslinda gercek tehlikeyi

olusturan da budur.

Giivenligi saglama konusunda yararlanilabilecek bir bagka ara¢ da Sifreleme’ dir. Pek
cok firewall iireticisi, sifreleme araglar ile calismay1 desteklemektedir. Yonlendirici (router)
ireticileri de bu konuda caligmakta olup, sifrelenmis bilgileri yonlendirebilen routerlar da

iretilmigtir.

Uygun bir giivenlik sistemi olusturmak i¢in, aga ve iletilecek bilgilere iligskin bazi
unsurlarin g6z Oniline alinmas1 gerekmektedir. Karar verilmesi gereken konulardan ilki,
sifreleme isleminin nerede yapilacagidir. Bazi ¢oOziimler uygulama seviyesinde bu isi
yapiyorken bazilar1 IP yigininda yapmaktadir. Uygulama seviyesinde yapilan sifrelemede ag

yoneticilerine sifrelemeyi istedikleri seyleri segcme sansi da verilmektedir.
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Cevaplanmasi gereken ikinci soru, verilerin nasil sifrelenecegidir. Su anda en ¢ok
kullanilan iki yontemden biri 56 bitlik sifreleme anahtari, digeri ise 128 bitlik sifreleme
anahtar1 kullanmaktadir. Giivenlik damigsmanlarinin kabul edebildigi, yeterli olabilecek
minimum anahtar uzunlugu 56 bittir. Burada tizerinde durulmasi gereken bir diger konu da,
paketin nerelerinin sifrelenmesinin yeterli olacagidir. Bazi tirtinler, tiim paketi, baslik kismi1 da

dahil olmak iizere sifrelerler. Digerleri ise sadece bilgi kismini sifrelerler.

Genel Cergeve paragrafinda da belirtildigi gibi, iyi bir giivenlik saglamak icin
kullanicit dogrulama mekanizmasinin da kurulmasi gerekmektedir. Bunun manasi, internet
tizerinden birisi ile baglant1 kuruldugunda, irtibat halinde bulunulanin kimliginin tam olarak

belirlenmesidir. Bunun i¢in iireticiler degisik ¢caligmalarda bulunmaktadirlar.

Bu noktada, giivenlik konusu ile ilgili yapilan ¢alismalarda sik¢a karsilagilan ve hala
daha yeterli diizeye gelinemeyen bir konudan bahsetmek gerekir ; Standart. Internet giivenligi
ile ilgili pek ¢ok calisma yapilmasina ragmen, bu alandaki hizli gelismeler, hala daha bir

standardin oturtulamamasina sebep olmustur.

Giliniimiizde, internet ortamina acilma konusunda hemen hemen tiim sirketler
isteklidir. Her ne kadar bu ag yoneticileri i¢in ¢6ziimii ¢ok zor sorunlari beraberinde getirse de
kagmilmaz olarak bu yone dogru hizli bir yonlenme olmaktadir. Ancak bu demek degildir ki
internet ortaminda glivenlik saglanmistir ve kuruluslar aym1 mantik ve rahatlikta
davranmaktadir. Bu konudaki rahatlik derecesi dogal olarak yapilan isin ve bununla da
baglantili olarak tasinmasi gereken bilginin mahiyeti ile ilgilidir. Ornegin bir banka icin
bilgilerini internet ortaminda gezdirmek, su an igin ¢ok akillica bir islem degildir. Internet
ortamindan misterilere sunulan ev bankaciligi hizmetleri de, alt diizeylerde kalmaktadir.
Onemli verilerin aktarilmasi islemi icin bankalar genellikle 6zel hatlar1 tercih etmektedirler.
Internet ortaminin sagladigi giivenlik ortamina inanglari, su an icin bu bilgilerin bu ortama

aktarilmasi i¢in yeterli olamamaktadir.

Bunun yaninda, bu konularda biraz daha rahat davranabilen kuruluslar da vardir.
Bunlar belki biraz da kendi gelistirdikleri giivenlik mekanizmasinin da yardimiyla, internet
ortamindan veri aktariminda yararlanmaktadirlar. Bununla ilgili olarak sdylenen, kuruluslarin
ihtiyaglar1 dogrultusunda, degisik triinlerin degisik modiillerinden yararlanmak suretiyle,

kabul edilebilir bir giivenligin saglanabilecegidir. Fakat her seye ragmen su an i¢in internet
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ortaminin giivenligi konusu {izerinde daha ¢ok diisiinmek gerekmektedir. Mevcut hali ile pek

cok tehlikeye agik durumdadir.

8.3. PGP ( Pretty Good Privacy )

8.3.1. Giris

Internet'in genis gevrelerce yaygin olarak kullanilmasi birtakim giivenlik sorunlarini
da beraberinde getirmistir. Bu bildiride, Internet'in genel gilivenlik sorunlarinin yani sira
ozellikle E-posta uygulamalarindaki giivenlik sorunlarindan bahsedilmis ve ¢o6ziim olarak
yaygin olarak kullanilan PGP ( Miikemmel Sifreleme ve imzalama ) yaziliminin temel islev

ve Ozellikleri anlatilmustir.

Son yilarda Internet kullaniminin yayginlagsmas: birtakim giivenlik sorunlarini 1da
beraberinde getirmistir. Bunun baslica sebepleri, Internet'in agik bir sistem olmasi ve iizerinde
dolasan verinin gasp edilmeye uygun olmasidir. Degisik Internet uygulamalarinin degisik
giivenlik isterleri olabilir. Ornegin, Elektronik posta (E-posta) uygulamasinda bilgi gizliligi
onemli iken WWW uygulamalarinda bilginin gizli olmasinin bir anlam1 yoktur.

Bu bildiride oncelikle Internet'in genel giivenlik sorunlarindan bahsedilecektir. Daha
sonra E-posta uygulamalarindaki giivenlik sorunlar ve genel ¢6ziim yaklagimlari verilecektir.

En sonda ise PGP E-posta giivenlik yaziliminin genel 6zellikleri anlatilacaktir.

8.3.2. internet'te Genel Giivenlik Sorunlari

Internet'te giivenlik denince ilk olarak yetkisiz kisilerin paylasiml bilgisayarlara sizip
bilgi hirsizlig1 yapmasi veya bilgilere zarar vermesi akla gelmektedir. Gercekten de en ciddi
zararlar bu sekilde verilmektedir. Ancak buradaki sorun, iletisim agindan ¢ok kullanilan
uygulama katmani yazilimlarmin (telnet, ftp, http, sendmail vb.) ve sunucu (server)
tarafindaki igletim sisteminin tasarim hatalaridir. Bu tiir giivenlik sorunlar1 "uzaktan erigim"
sorunlart olarak adlandirilir. Gilinlimiizde bu sorunlarin ¢dziimii olarak firewall'lar yaygin
olarak kullanilmaktadir. Firewall i¢ ag1 dig agdan (Internet'ten) ayiran bir duvar olarak
diistintilebilir. Temel islevi giivenlik gedigi olan uygulamalara ait veri paketlerinin i¢ aga
ulasmasmi engellemektir. Boylelikle, iyi veya kotii niyetli olduguna bakilmaksizin hi¢ kimse
ag disindan ag icine izin verilen uygulamalar disindaki uygulamalar i¢in ulagamayacaktir.

Baska bir deyisle kurunun yaninda yas da yanacaktir.
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Firewall'lar kolay uygulanabilirligi yiliziinden yaygin olarak kullanilmaktadir. Ancak
"ya hep ya hi¢" mantigindaki bu ¢6ziimiin kesin ¢6ziim olmadig1 da acgiktir. Cogu kuruluglar
sadece kendi izin verdikleri kisilerin kendilerine ulagsmasina olanak taniyan sistemler kurmak
istemektedir. Bu da ancak, kimlik kanitlama (authentication) ozelligi olan sistemlerle
miimkiin olabilmektedir. Kimlik kanitlama sistemleri sifrelemeye dayali sistemlerdir. Istemci
ile sunucu bir protokolle olarak aralarinda haberleserek ortak bir sirr1 paylasirlar. Boylelikle,
birbirlerinin kimliklerinden emin olurlar. A¢ik kanallardan giden bilginin yetkisiz insanlar
tarafindan Ggrenilmesini engellemek icin sifreleme yontemleri kullamilir. Bu sekilde
insanlarin birbirlerinin kimliklerini kullanmasi 6nlenir. Bunun disinda, iletisimde bulunan
taraflar ortak bir oturum anahtar iizerinde anlasarak aralarinda ilettikleri veriyi sifrelerler.
MIT tarafindan gelistirilen Kerberos yaygin olarak kullanilan 6zel anahtar (private key)
tabanl bir kimlik kanitlama sistemidir. Bunun disinda agik anahtar (public key) tabanli kimlik
kanitlama sistemleri de vardir (SecurelD, SSL, SET, vb.). Agik anahtar sifreleme
algoritmalar1 yapilarindan dolay1 yavastirlar, fakat kirilmalar giic ve anahtar dagitim sorunu
da 0Ozel anahtar tabanli sistemlere gore daha azdir. Bankacilik, elektronik aligveris ve
elektronik 6deme gibi paraya dayali Internet uygulamalarinda daha giivenli oldugu i¢in agik
anahtar tabanl sistemler tercih edilmektedir. Ancak, performans diisiikliigii bu agik anahtar

tabanli sistemlerin ger¢cek zamanli uygulamalardaki sansini azaltmaktadir.

Genel olarak ag giivenliginden bahsedildiginde akla gelen diger bir sorun da agik
kanallarda dolasan bilginin gizliligi ve biitiinliigiidiir. Bilgi gizliligi, verinin alicis1 disinda hig
kimse tarafindan okunamamasi, bilgi biitiinliigii ise, verinin degismeden alicisina ulagmasi
anlamina gelmektedir. Kimlik kanitlama sistemleri olusturduklari oturum anahtarlar ile bu
sorunlar1 ¢dzebilmektedirler. Ilk bakista pek Snemsenmeyen ama bazi uygulamalarda elzem
olan diger bir giivenlik sorunu ise inkar edememe (non-repudiation) sorunudur. Ozellikle
dogrudan parayla ilgili uygulamalarda ortaya ¢ikan bu sorun, goénderenin gonderdigi bir
mesaji daha sonra inkar edememesi, etse bile alicinin géonderenin mesaj1 gonderdigini tiglincii
kigilere ispat edebilmesi zorunlulugundan kaynaklanmaktadir. Kerberos gibi uzaktan erigim
icin kullanilan 6zel anahtar tabanli sistemlerin inkar edememeyi saglamasi ortak anahtar
kavramindan dolay1 imkansizdir. Ciinkii, gonderici gonderdigi bir mesajin alici tarafindan
uyduruldugunu iddia edebilir, alici da aymi anahtar1 bildigi i¢in bu durumun aksini

ispatlayamaz. Acik anahtar tabanli sistemlerde ise sifreleme anahtari ile sifreyi ¢6zme
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anahtar1 farkli anahtarlar oldugundan inkar edememe saglanabilir. Bunun detaylar1 bir sonraki

kisimda verilecektir.

8.3.3. E-Posta uygulamalarinin giivenlik sorunlari

Gonderilen mesajin igerigine ve iletisim uglarinin istegine bagli olmakla beraber, E-
posta uygulamalarinda bir onceki kisimda bahsi gegen kimlik kanitlama, bilgi gizliligi, bilgi
biitiinliigli ve inkar edememe sorunlarmin hepsinin varligindan bahsedilebilir. Kimlik
kanitlama, génderenin ve alicinin E-posta adreslerinin gercekten de bahsi gegen kisilere ait
olup olmadigr ile ilgilidir ve iki taraf da birbirlerinin gercek kimliklerinden emin olmak
isteyebilir. Inkar edememe ise alicinin génderenin kimligini gerektiginde iiciincii bir kisiye E-
posta mesajini gostererek ispatlayabilmesidir. Bu sorunu ¢ozen bir sistemde kimse baskasinin
adin1 kullanarak E-posta gonderemeyecektir. Bilgi gizliligi, gonderilen E-posta mesajinin
sadece alic1 tarafindan okunabilmesinin saglanmasi sorunudur. Bilgi biitiinliigii ise E-posta

mesajinin degismeden alicisina ulagmasi ile ilgilidir.

Inkar edememe ve dolayisiyla baskasinin  admi kullanarak E-posta mesajt
gonderememe Ozelligi, ancak acik anahtar tabanli sifreleme algoritmalari kullanan sayisal
imzalar (digital signatures) destekli sistemler ile miimkiindiir. A¢ik anahtar tabanli sifreleme
algoritmalarinda sifreleme anahtar1 (ag¢ik anahtar) ve sifre ¢6zme anahtar1 (gizli anahtar)
farklidir ve sifreleme anahtar1 herkese agiktir. Ancak, sifreleme anahtarindan sifreyi ¢dzme
anahtarin1 elde etmek pratik olarak imkansizdir. Bundan baska, bu iki anahtar birbirlerinin
tersi islemler yaparlar. Birinin kodladigin1 digeri ¢ozer. Bu 6zelligi sayesinde acik anahtar
tabanl sistemler hem mesaj gizleme, hem de sayisal imzalama yapabilmektedir. Bir mesaj,
alicinin agik anahtar (public key) ile kodlandiginda, ancak alicinin gizli anahtar (secret key)
ile agilabileceginden ve bu anahtara sadece alict sahip oldugundan, esas mesaj1 sadece alici
okuyabilecektir. O yiizden, bu kodlama bilgiyi gizleyen bir sifreleme islemidir. Boylelikle,
bilgi gizleme ve bilgi biitiinliigii sorunlar1 ¢dziimlenebilir. Ote yandan, bir mesajin génderenin
gizli anahtar1 ile kodlandigmi diisiinelim. S6z konusu gizli anahtar1 sadece gonderen
bildiginden, bu kodlama islemi o mesaja gonderenin attif1 bir sayisal imza olarak
degerlendirilebilir. Imzanm kontrolii ise kodlanmis mesajin gonderenin acik anahtari ile
acilmasindan baska bir sey degildir. Acik anahtar da herkes tarafindan bilindiginden, herkes
sayisal imza kontrolii yapabilmektedir. Boylelikle, inkar edememe, baskasinin yerine mesaj

gonderememe ve gonderenin alictya kimligini kanitlamasi sorunlari ¢oziilebilmektedir.
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Geriye kalan tek sorun alicinin génderene kimligini kanitlamas1 sorunudur. Bagka bir deyisle,
gonderenin mesaji, aliciya ait olduguna emin oldugu bir agik anahtarla sifrelemesi gerekir.
Aksi halde alic1 sifreyi ¢cozemeyecektir ve dogru olmayan agik anahtarin gizli anahtarini bilen
fakat gergekte istenilen alici olmayan biri gizli mesaji okuyabilecektir. Benzer bir durum
sayisal imza dogrulanmasinda da yasanabilir. Eger alici yanlis bir agik anahtar biliyorsa,
sayisal imzay1 dogrulayamayacaktir. O yilizden, hem alicinin hem de génderenin kullandiklar
acik anahtarlarin dogrulugundan emin olmalar1 gerekir. Bunun icin de en iyi yontem agik
anahtarlar1 sahibinden dogrudan almaktir. Bunun miimkiin olmadigi durumlarda kefalet
(certification) mekanizmalar kullanilabilir. Kefalet, bir a¢ik anahtar, acik anahtarin sahibinin
kimligi ve E-posta adresinden olusan bir veriye herhangi birinin koydugu sayisal imzadir.
Eger bir bagkas1 kefaleti imzalayan insana giiveniyorsa, kefaletin i¢indeki agik anahtara ve
acik anahtarin sahibinin kimligine de giivenecektir.

PGP yukanda so6zii edilen ¢oziimleri igeren bir mesaj sifreleme ve sayisal imzalama
programidir. PGP ayn1 zamanda acik ve gizli anahtarlarla ilgili islemleri de yapabilmektedir.

Sonraki kisimda PGP'nin genel yapis1 ve islevlerinden bahsedilecektir.

8.3.4. PGP ‘nin Genel Yapisi ve islevleri

PGP tamamen Phil Zimmerman'm kisisel c¢abalar ile olusturulmus bir yazilimdir.
Aslinda temel olarak bakildiginda, dosya bazinda islem yapan bir sifreleme ve sayisal
imzalama programidir. E-posta gonderme 0Ozelligi yoktur. Sadece E-posta olarak
gonderilebilir halde dosyalar yaratir. Degisik platformlarda (MS-DOS, UNIX, Macintosh,
Atari, Amiga, OS/2, VMS) calisabilmektedir.
PGP su anda diinyada kullanilan en yaygin E-posta sifreleme programidir. Ancak, bu gelisim
stireci icinde yaraticisi Phil Zimmermann'in basini oldukca agritmigtir. PGP giiclii sifreleme
algoritmalar1 i¢erdigin-den, ABD giimriik kurallarina gére ABD digina ¢ikartilmasi yasak bir
iriindiir. Ancak, heniiz bilinmeyen (!) bir sekilde ABD digina ¢ikmistir. Su anda PGPin
uluslararas1 siirimiic ABD ve Kanada disindaki iilkelerde WWW ve FTP sitelerinden
dagitilmaktadir. PGP'nin uluslararasi siirlimii ile Amerikan sliriimii arasinda islevsel hi¢ bir
fark yoktur. Tek fark Amerikan siiriimiiniin hukuki olarak ABD disinda bulunamamasindan
kaynaklanan isim farkliligidir. Amerikan hiikiimeti, PGP'nin ABD disina c¢ikartilmasindan
Phil Zimmermann1 sorumlu tutmus ve hakkinda sorusturma baslatmisti. Ancak, Phil
Zimmermann bu olaydan hakkinda dava acilmasimi gerektirecek deliller bulunamadigindan

aklandi. PGP'nin nasil ABD disina ¢ikartildigi ise heniiz belirlenemedi. PGP'nin uluslararasi
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siirimiiniin ABD ve Kanada disinda kullanimi kanunidir. Ancak baz iilkelerin (iran, Irak,
Cin, Fransa, vs.) sifreleme konusunda birtakim yasaklayici diizenlemeleri vardir.

PGP'nin ticari olamayan kisiler ve kuruluslar tarafindan edinilmesi ve kullanimi tiim diinyada
iicretsizdir. PGP'nin tiim ticari haklar1 ViaCrypt adli bir ABD sirketinindir. O yiizden, ticari
kullanim igin bu sirketten lisans alinmasi gereklidir. PGP'nin ABD disina ¢ikmasi yasak
oldugu icin ViaCrypt'in ABD disina lisans vermesi de su anda miimkiin gozilkmemektedir.
PGP, RSA ve IDEA adh iki patentli sifreleme algoritmasi kullanmaktadir. RSA'nin patenti
ABD disinda gegerli degildir. Ancak IDEA'nin patenti Ascom-Tech AG isimli bir Isvigreli
sirkete aittir. ABD ve Kanada disindaki iilkelerde, bu sirketten IDEA lisansi alarak ticari
olarak PGP'yi kullanmak miimkiindiir.

PGP emir bazinda islem yapan bir arayiize sahiptir. Orjinal PGPnin grafik araytizii
yoktur. O yiizden kullanimi gayet zordur. PGP'nin program kodunun da dagitilmasi, Phil
Zimmermann'in disinda bu konu ile ilgilenen baska insanlar1 PGP uyumlu programlar
yazmaya tesvik etmistir. Boylelikle, PGP Eudora ve Pine gibi E-posta islemleri yapan diger
programlarla entegre edilmis ve birtakim Windows 6n uglar iiretilmistir. Ancak, bu bildiride
orijinal PGP'nin 6zelliklerinden bahsedilecektir.

PGP mesaj sifreleme ve imzalama o6zelliklerinin yani sira acik ve gizli anahtarlarla ilgili

islemler de yapabilmektedir. Bu 6zellikler agagida anlatilacaktir.

8.3.5. PGP’ de Sifreleme ve imzalama

PGP, temel olarak Rivest, Shamir ve Adleman tarafindan gelistirilen RSA ac¢ik anahtar
sifreleme algoritmasina dayanir. Ancak PGP, RSA'nin performansinin diger 6zel anahtar
tabanh sifreleme algoritmalarina gore diisiikk olmasi1 nedeniyle, mesaj sifrelerken IDEA 6zel
anahtar algoritmasin1 kullanir. Bu sifrelemede kullanilan 128 bitlik anahtar ise RSA
kullanilarak sifrelenir ve mesaj paketinin bagina eklenir. IDEA'nin kullandigi 128 bitlik bu
oturum anahtar1 rasgele yaratilir ve sadece bir kere kullanilir. Mesaj imzalanirken ise mesajin
tiimii degil 128 bitlik bir &zii (hash) imzalanir ve bu imza mesaj paketine konur. Oz yaratmak
icin ise MD5 tek yonlii 6z yaratma algoritmasi kullanilir. Bu yontemle elde edilen 6zden ana
mesaj1 elde etmenin yolu yoktur. Sifreleme ve imza yaratmada gidilen bu yontem PGP'nin
performansini 6nemli dl¢iide artirmaktadir.
PGP'nin bagka bir 6zelligi ise mesaj1 sifrelemeden once ZIP yontemiyle sikistirmasidir. Bu
sekilde, hem saklama alanindan, hem de bant genisliginden tasarruf saglanmis olur.
Sikigtirmanin diger bir yarar1 ise harflerin sikligin1 kullanan sifre ¢oztimleyici ataklara karsi

sifreyi koruyabilmesidir.
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PGP, sifrelenmis mesaj1 ve sayisal imzay1 ayni pakete koyabildigi gibi ayr ayn sifrelenmis
mesaj ve imza da iiretebilmektedir. Hatta istenirse sadece mesaj sifreleme veya sadece sayisal
imzalama da yapabilir. Sadece imzalama modunda sikistirma yapip yapmamasi kullaniciya
baghdir. Sikistirma yapildiginda, sadece PGP kullanicilart mesaji acabildiginden, herkesin
okuyabilmesi i¢in haber gruplarima veya E-posta listelerine gonderilen imzali E-postalarda
mesajin acik (sifresiz ve sikistirmadan) gitmesi tercih edilmektedir. Bu durumda, imza
mesajin sonuna eklenir.

Sifreleme ve sikistirma sonunda elde edilen dosya ikili (binary) bir dosyadir ve ikili
bir dosyanin E-posta kanallarindan mesaj olarak gonderilmesi imkansizdir. O yiizden, PGP bu
dosyalar1 radix 64 cevrimini kullanarak ASCII formatina ¢evirir. Ancak, bu ¢evrim dosyanin
boyunu 1/3 oraninda artirir. Bu c¢evrim istege baghdir, eger dosya E-posta ile

gonderilmeyecekse ASCII formatina ¢evrilmesine de gerek yoktur.

PGP degisik isletim sistemlerinde ¢alisabilen bir programdir. Her isletim sisteminin de
text dosyalar1 isleme yontemi farklidir. O yilizden, PGP E-postanin bir text dosyasi oldugu ve
hangi igletim sisteminden geldigi bilgisini de mesaj paketine ekleyebilmektedir. Bu islem
istege baglh bir islemdir ve sadece text dosyalar icin yapilmal, ikili dosyalar igin

yapilmamalidir.

E-posta haberlesmesinin baska bir giivenlik tehdidi ise, sifrelenmis ve imzalanmis bile
olsa bir mesajin Internet dinlenerek kopyalanmasi ve daha sonraki bir zamanda tekrar aliciya
gonderilmesidir. Bdyle bir durumda mesajin {izerindeki sifre ve imza dogru oldugu i¢in, alici
mesajin gonderenden geldigini zannedebilir. Bu sorunu ¢dzmek i¢in imzanin ve sifrelenmis
mesajin bagina zaman damgalar1 (time stamp) konur. Boylelikle, alici mesajin ve imzanin ne
zaman gonderildiginden emin olur.

Eger cok gizli bir mesaj gonderilecekse, gonderen mesaj1 sifreledikten sonra bilgisayarindaki
acik mesaj1 igeren dosyay1 silmek isteyecektir. Ancak, isletim sistemlerindeki dosya silme
islemleri genelde geriye doniisiimlii islemlerdir. PGP buna ¢6ziim olarak kullaniciya,
sifreleme isleminden sonra agik mesajin oldugu dosyanin i¢ini tamamen 0O ile doldurup silme
olanag1 tanimaktadir.

PGP'de eger bir mesaj hem imzalanip hem de sifrelenecekse, 6nce gonderenin gizli anahtari
ile mesajin 0zili imzalanir, sonra mesaj ile imza birlikte sikistirilir, daha sonra da sifrelenir. Bu
sifrelemede kullanilan IDEA oturum anahtari ise alicinin agik anahtart ile sifrelendikten sonra

paketin bagina konur. ASCII formatina g¢evrilis ise bu eklemeden sonra yapilir.
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Alic1 tarafindaki PGP program sifrelenmis ve imzalanmis bir mesaj1 aldiginda, énce ASCII
formatindan ikili formata ¢evirir. Daha sonra, kendi gizli anahtarin1 kullanarak IDEA oturum
anahtarini ¢ozer ve imza ile birlikte mesaj1 ortaya ¢ikarir. Artik, agik mesaj alicinin elindedir.
PGP, imzay1 dogrulamak icin ise E-posta ile gelen imzaya gonderenin agik anahtarini
kullanarak RSA algoritmasini uygular. Sonucta ortaya ¢ikan mesajin 6zii olmalidir. Bu
kontrolii de gercek mesajin Oziinli bularak yapar. Bu iki 6z birbirinin ayni ise mesaj
iizerindeki imza dogrudur. Sifrelenmeden imzalanmig bir mesajin imzasini kontrol etmek igin
ise sadece yukarida belirtilen imza kontrolii ile ilgili islemler uygulanir. PGP, ayn
dosyalardaki imza ile mesaji kontrol edebildigi gibi, bir imzay1 imzalanmis bir mesajdan
ayirip ayri bir dosyaya da kaydedebilir. Bundan baska, kullanici sifrelenip imzalanmis bir

mesaj1 acarken imzay1 mesaj iizerinde birakma hakkina da sahiptir.

PGP, sifreleme ve imzalamanin yani sira agik ve gizli anahtarla ilgili islemler de

yapmaktadir. Bunlarla ilgili 6zellikler asagida anlatilmistir.

8.3.6. Anahtar Islemleri

PGP kullanarak RSA anahtarlar1 yaratmak miimkiindiir. Bu sekilde gizli anahtar ve
ona karsilik gelen agik anahtar yaratilir. RSA anahtarlarinin boyu kullanicinin giivenlik
gereksinimine bagl olarak 512 ile 2048 bit arasinda degisebilir. O ylizden, gizli anahtar-lar1
ezberlemek ve her gerektiginde klavyeyi kullanarak girmek nerdeyse imkansizdir. O yiizden,
PGP'de gizli anahtarlar sifrelenerek bir dosyada saklanir ve gerektiginde bu dosyadan
okunarak islem yapilir. Bu dosyanin ad1 'secring.pgp'dir. Gizli anahtar sifrelemek i¢cin IDEA
algoritmas1 kullanilir. Sifreleme anahtar1 128 bit uzunlugundadir. S6z konusu anahtar
kullanicinin belirledigi bir sifre ciimlenin (passphrase) MD5 kullanilarak ¢ikartilan 6ziidiir.
Sifre ¢oziicii ataklara kars1 koyabilmek i¢in bu sifre ciimlenin miimkiin oldugunca uzun ve
anlamsiz olmasi Onerilir. Gizli anahtarin ele gecirilmesini 6nleyecek diger bir Onlem ise,
secring.pgp dosyasinin sabit disk iizerinde degil de taginabilir disketler iizerinde tutulmasi ve
bu disketin siki bir sekilde korunmasidir. Kullanici isterse birden fazla gizli anahtar yaratip
sifreleyerek secring.pgp dosyasi icinde saklayabilir. PGP'de bir gizli anahtar1 secring.pgp'den
silmek de miimkiindiir. Bundan baska, kullanic1 bir gizli anahtar1 ayr bir dosya olarak da
tutabilir, gerektiginde ayr1 bir dosyadaki gizli anahtar1 secring.pgp i¢ine tasiyabilir. PGP'de

gizli anahtara ait kullanic1 bilgilerini ve sifre climleyi degistirme 6zellikleri de vardir.
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PGP, acik anahtarlar "pubring.pgp' isimli bir dosyada saklar. A¢ik anahtarlarin gizlilik
gibi bir gereksinimleri olmadiklar i¢in sifrelenmelerine de gerek yoktur. Agik anahtarlarla
ilgili tek sorun yanlis agik anahtar sorunudur. Gonderenin veya alicinin sifreleme ve imza
kontrollerinde yanlig agik anahtar kullanmalar1 yanlis sonuglara sebep olabilir. PGP bu sorunu
asmak icin acik anahtar imzalama (public key signatures), baska bir deyisle kefalet
(certification) mekanizmasini kullanir. Aslinda en iyi agik anahtar edinme yolu sahibinden
dogrudan edinmektir. Bu sekilde elde edilen agik anahtarlar kullanici tarafin-dan imzalanarak
pubring.pgp dosyasina kaydedilir. Bunun imkansiz oldugu durumlarda ise kefalet (agik
anahtar imzalama) yontemi kullanilir. Kefalet, bir acik anahtarin dogruluguna bir bagkasinin
verdigi garantidir. Bu garanti, acik anahtar ve sahibinin kimliginden olusan bir bilginin
kefaleti verenin gizli anahtariyla imzalanmasi ile verilir. Bir acik anahtar ve bu anahtara atilan
imzalar (kefaletler) bir arada pubring.pgp dosyasi i¢inde tutulur.

PGP'de kefalet mekanizmasi su sekilde isler: bir kullanici bir agik anahtara dogrudan
giivenemiyorsa, o anahtar i¢in verilmis anahtar imzalarinin sahiplerini taniyip tanimadigin
kontrol eder. Bu kontrol pubring.pgp dosyasi i¢inde imzalayici ile ilgili bir anahtarin olup
olmadigidir. Eger imzalayicinin agik anahtar1 varsa ve o anahtar {izerinde kullanicinin tanidigi
ve giivendigi bagka birinin (veya kendisinin) imzasi varsa, kullanicinin imzalayan insani
tamidigina hilkkmedilir. Bun-dan sonraki kontrol ise taninan imzalayicinin imzaladigi agik
anahtarlara gilivenilip giivenilmeyeceginin kontroliidiir. Eger o anahtar1 gilivenilen biri
imzalamigsa, kullanici s6z konusu agik anahtari giivenerek kullanabilir. Bu mekanizmanin
islemesi i¢in pubring.pgp i¢indeki her anahtar i¢in bir giiven bilgisi tutulur ve bu bilgiye gore
kullanicinin agik anahtar sahibinin verdigi imzalara giivenip giivenmeyecegi hesaplanir. Bu
hesaplama PGP tarafindan otomatik olarak yapilir. Eger sonucta agik anahtarin dogruluguna
karar verilmigse kullanicinin s6z konusu anahtar1 imzalayarak pubring.pgp dosyasina
kaydetmesinde bir sakinca yoktur. Burada dnemli olan diger bir konu ise zincirleme giliven
konusudur. Bir kullanict bir baska kullanictya giiveniyorsa onun giivendigi baska kullanicilara
da giivenmeli midir? Bu sorunun cevabi evet ise kullanici zincirleme kefalete izin veriyor
demektir. Burada hiyerarsik bir gecis s6z konusudur. Bu hiyerarside kag¢ seviye gidilecegini

ise kullanici belirler.

Ozetlemek gerekirse, bir kullanicinin dogruluguna giivenmedigi bir acik anahtar
¢cekinmeden kullanabilmesi i¢in ortak¢a taninan ve giivenilen bir veya birkac¢ kisinin, ya
dogrudan ya da hiyerarsik bir diizende birka¢ seviyede ge¢isli olarak, s6z konusu agik

anahtar1 imzalayarak kefalet vermesi gerekir.



187

Acik anahtarlar ve tlizerlerindeki imzalar, Internet lizerinden acik anahtar sunuculari
vasitasiyla istem bazinda dagitilirlar. Biri bir bagkasinin agik anahtarini ariyorsa, bir anahtar
kelime vererek a¢ik anahtar sunucu-sunun veritabanim arattirir ve sunucunun dondiirdiikleri
arasindan kendi istedigi kisiye ait olan agik anahtar1 kopyalar. PGP, bir dosya i¢indeki agik
anahtar iizerindeki imzalar1 kontrol ederek pubring.pgp i¢ine koyabilmektedir. Bir kullanic,
kendi agik anahtarini baskalarinin kullanimina sunmak istiyorsa s6z konusu anahtar1 agik
anahtar sunucusuna kaydettirmelidir. A¢ik anahtar sunuculari, ug¢ kullanicilarin kullandig:
PGP'den bagimsiz ¢aligan bir veritabani1 arama ve kaydetme sistemidir. Bu veritabaninda
kullanicilarin agik anahtarlar1 ve bunlarin kefaletleri saklanir. Ag¢ik anahtar sunuculari
anahtarlarin dogrulugunu garanti edemezler. Bir agik anahtarin herhangi bir sunucuya
kaydettirilmesi yeterlidir. A¢ik anahtar sunucular1 kendi aralarinda haberleserek tutarlilik
saglarlar. Bir kullanici agik anahtarini iptal etmek isterse bunu agik anahtar sunucusuna
bildirmek zorundadir. Yetkisiz kisilerin agik anahtarlari silmesini 6nlemek i¢in, agik
anahtarini sunucudan silmek isteyen biri dnce PGP'yi ve kendi gizli anahtarini kullanarak bir
acik anahtar silme mesaj1 hazirlar ve imzalar. Daha sonra bu mesaj1 acik anahtar sunucusuna
gonderir. Agik anahtar sunucusu da s6z konusu agik anahtar iptal eder. Buradaki en 6nemli
sorun, diger PGP kullanicilarindaki pubring.pgp'lerde bulunan gegersiz agik anahtarlarin nasil
iptal edilecegidir. PGP bunun i¢in bir ¢6ziim énermemektedir.

PGP, pubring.pgp tizerinde herhangi bir agik anahtari silme, giiven durumunu kontrol edip
parametrelerini degistirme, gegici olarak devre dis1 birakma, bir dosya olarak kaydetme,
tizerindeki imzalar listeleme 6zelliklerine de sahiptir. Bundan baska, kullanici PGP
kullanarak herhangi bir agik anahtar1 imzalayabilir veya imzasini silebilir. PGP,
pubring.pgp'deki agik anahtarlari, lizerindeki imzalar1 ve giiven durumlarini da listeleye-

bilmektedir.

Kefalet mantigi, PGP disinda diger acik anahtar tabanli sistemlerde de kullanilmak-
tadir. Ancak PGP'nin yaklasimi, digerlerin-den farkli olarak, tamamen dagitiktir. PGP, agik
anahtar imzalama yetkisini belirli kefalet otoritelerine vermektense herkesi kefalet otoritesi
yapma yolunu se¢mistir. Bu durumun faydalar1 ve zararlar tartisilabilir. Ancak, giiniimiizde
acik anahtar tabanl sistemler daha merkeziyetci bir yapiya dogru standartlagsmaktadir. ITU
(International Telecommunications Union) tarafindan gelistirilen X.509 standart 6nerisi bu
yonde yapilmig bir ¢aligmadir. Giinlimiizde agik anahtar tabanli sistemler X.509 uyumlu

olmaya caligmaktadirlar, ama PGP tamamiyla bu standartlara uymayan bagimsiz bir yap1
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sergilemektedir. E-posta giivenligi konusun-da {iretilen bir bagka {iriin ise PEM (Internet
Privacy Enhanced Mail yazilimidir. PEM, PGP kadar yaygin kullanilmasa da, E-posta

giivenligi konusunda standart olmaya ¢alisan X.509 uyumlu bir {irlindiir.

8.3.7. Bir E-Postay1 PGP ile Sifreleme

Gonderen tarafinda: Teknik acidan PGP oOnce bir e-mail’in sifrelenecek metnini
sikistir (compress). Boylece yerden tasarruf edildigi gibi belli bir kaliptaki ifadeleri tantyan
kriptoanalitik saldir1 denemelerinin de basartya ulagsmasimi engeller. PGP, kullanicinin fare
hareketlerinden ve klavye girislerinden simdi bir yar1 random (tesadiifi) karekter kodu
olusturur, bu o anki oturumun anahtar1 (session key) olarak sadece bir kullanimlik icin
belirlenir. Sikistirilmis mail metni, oturum anahtariyla geleneksel (simetrik) bir yontemle
sifrelenir. Simdi alicinin acik anahtar1 (puplic key) devreye girer: Tesadiifi bir sekilde yerel
olarak kaydedilmemisse, PGP programi bu anahtar1 internetteki bir sunucudan alir.
Public key ile simdi session key’in kendisi (asimetrik yontemle) sifrelenir, yani mesaj metni
burada sifrelenmez. Sifrelenmis metin ve sifrelenmis session key e-mail programi tarafindan

alictya gonderilir.

x-\\\\;:.\\___::# ﬂ .-g}’:w P ﬁ ﬁj

e

ey

Seszion Key = e :
Internetteki bir Kay
Server Lizerindeki

Zas i ahcinin Public Key'i
Sifrelenmis S ession =
Key
1
=
. A
;s

= : Sikighinlrg E -rmail Sifrelenmig E-mail Sifrelenmis E-mail ve sifrelenmiz
Orjiral E-mail FHrimEs SnEa

Sekil.8.1 : PGP ile Sifreleme

Aha tarafinda: Aliciya ulastiginda sifrelerin ¢oziilmesi tam tersi sirada gergeklesir: Alicinin
sadece yerel sabit diskinde kayitli olan kisisel anahtariyla (private key) PGP programi session

key’in sifresini ¢ozer. Session key c¢oziildiikten sonra yine bunun sayesinde sifrelenmis
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metinde ¢ozliir. Sikistirillan mesaj metni agildiktan (decompress)sonra orijinal metin alic1 e-

mail programi i¢in hazir durumdadir. Session key ise artik bir isle yaramaz ve atilir.

8.3.9. PGP de Giivenlik Seviyesi

PGP'nin su andaki en son uluslararasi siirimii 7.0.3 siiriimiidiir. Simdiye kadar bu
stirimle ilgili glivenligi etkileyecek herhangi bir hata rapor edilmemistir. PGP'nin giivenligi,
temel olarak RSA ve IDEA algoritmalarinin ne kadar giivenli oldugu ile ilgilidir. Her iki
algoritma da genis ¢evreler tarafindan yeterli anahtar uzunlugu var oldugunda giivenli olarak
nitelendirilen algoritmalardir. O yiizden, PGP sifreleme bilimi agisindan tamamen giivenlidir.
Yine de, PGPmin giivenligini artirmak ve isletim sisteminin hatalarindan dogabilecek
giivenlik gediklerini en aza indirmek icin asagidaki dnlemleri almak gereklidir.
Gizli anahtarin giivenligini pekistirmek igin secring.pgp dosyasi bilgisayarin sabit diski
iizerinde birakilmamalidir. Bununla beraber, gizli anahtar1 sifrelemek icin kullanilan sifre
climlesi miimkiin oldugunca uzun (128 karakter) ve anlamsiz olmali ve hi¢ bir yere
kaydedilmemelidir. Yanhs agik anahtar kullanimini 6nlemek i¢in ise kefalet kurallarina siki
bir sekilde uyulmalidir. Bunun miimkiin olmadig1 durumlarda ise giivensiz acgik anahtarin
MD5 kullanilarak c¢ikartilacak bir Oziiniin E-posta digi bir iletisim kanaliyla sahibinden
dogrulanmasini istemek en uygun davranistir. Bir acik anahtarin 6ziinii ¢ikarmak i¢in PGP
kullanilabilir. Ote yandan, pubring.pgp dosyasinin sabit disk {izerinde tutulmamasi bu

dosyanin yetkisiz kigilerce silinip degistirilmesini 6nleyecektir.

Sekil.8.2 : Izleniyorsunuz
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Ek.1.Internet Adresleri

http://www.globalsign.com.tr/
http://www.verisign.com/
http://e-kimlik.bilten.metu.edu.tr/tknyrd/secure.html
http://www.cardeurope.demon.co.uk/
www.rsasecurity.com
WWW.pgp.com
wWWww.crypto.com
www.guvenlikhaber.com
www.securityfocus.com
www.authentica.com
http://exchange.ups.com
www.cylink.com

www.pki.org
www.sanalpos.com
http://csrc.nist.gov
http://tuath.pair.com
www.cl.cam.ac.uk
www.counterpane.com
www.nai.com
www.sigaba.com
www.eweek.com.tr
www.baltimore.com

PGP www ;
http://world.std.com/~franl/pgp/pgp.html
http://www.pgp.net/pgpnet/

http://www.ifi.uio.no/pgp/
http://www.prairienet.org/~jalicqui/pgpfaq.txt

http://www.eth.org/pgp/pgpwork.html
http://www.yahoo.com/Computers/Security_and Encryption/PGP___ Pretty Good_ Priv
acy/

PGP news ;

comp.security.pgp.discuss

comp.security.pgp.tech
alt.security.pgp

Smart-card ;

http://www.smartcardcentral.com/
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Ek.2.Terimler Sozligii

acik anahtar (public key): Acik anahtarli bir kriptografik yontem (algoritma) kullanan bir

kullanicinin kendisine ait olan iki anahtarindan kamuya agik olani.

acik anahtar altyapisi-AAA (public key infrastructure-PKI ): Bilgi iletisiminde agik
anahtarli kriptografinin yaygin ve giivenli olarak kullanilabilmesini saglamaya yarayan ve
birbirleriyle esgiidiim icinde ¢alisan anahtar iiretimi, anahtar yonetimi, onay kurumu, sayisal

noterlik, zaman damgasi gibi hizmetlerin timii.

acik anahtarh kriptografi (public key cryptography): Her kullaniciya, siirekli kullanim
icin biri agik digeri gizli iki anahtarin verildigi sifreleme/sifre ¢6zme yontemlerinin timil.

Asimetrik kriptografi ya da cift anahtarl kriptografi adin1 da alir.

acik bilgisayar ag1 (open computer network): Isteyen herhangi bir bilgisayar kullanicisinin
baglanabilecegi ve diger kisilerle bilgisayar {izerinden iletisim kurabilecegi, herkese agik

elektronik iletisim ortami. Ornek: Internet.

anahtar (key): Sifreleme ve sifre ¢6zme sirasinda kullanilan say1 dizisi.

anahtar iiretimi (key generation): Acik anahtarli kriptografide, her kullanicinin agik/gizli

anahtar ¢iftinin, kullanilan kriptografik yonteme bagli matematiksel islemlerle hazirlanmasi

anahtar yonetimi (key management): Acik anahtarli kriptografide her kullaniciya farkh
anahtar ¢iftleri verilmesi, kullanicilarin agik anahtarlarinin herkesin ulasimina agik olarak
saklanmas1 ve kullanicilarin gizli anahtarlarinin mutlak gizliliginin saglanmasindan sorumlu

diizen

cift anahtarh kriptografi (double key cryptography): Agik anahtarli kriptografi veya

asimetrik kriptografi.

elektronik kimlik belgesi-EKB (digital certificate): Onay kurumunun hazirladig1 ve sayisal

olarak imzaladig1, hangi agik anahtarin hangi kisiye ait oldugunu gosteren belge.
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elektronik veri degisimi-EVD (electronic data interchange-EDI): Standart bir formda

yazilmig olan bilgilerin bilgisayarlar arasinda aktarimi ve otomatik olarak yorumlanip

islenebilmesi.

Elektronik Veri Degisimi: (Electronic Data Interchange) Standart bir yapida bilgisayardan

— bilgisayara veri (ticari) transferi.

erisim (access): Herhangi bir sistemi kullanmaya baglama, 6rnegin bir elektronik ticaret

sistemine bilgisayar {izerinden baglanarak iletisim kurma.

gizli -6zel,kisisel- anahtar (private key): Acik anahtarli kriptografi kullanan bir kullanicinin,

kendisine ait olan iki anahtarindan gizli tutulani.

gizlilik (privacy): Iletisim kuran iki taraf arasindaki yazismalarin {i¢iincii kisilerden gizli

tutulmasi, veya bir kisiye ait bilgilerin kendisi disinda herkesten gizli tutulmasi.

kanal (channel): Bilginin bir kullanicidan digerine iletimi i¢in gereken fiziksel iletisim
ortami, 6rnegin, bilgisayar baglantisi, telefon kablosu, radyolink ve uydu iizerinden diger

kullanictya ulagan baglantinin tiimii

kapah bilgisayar ag1 (closed computer network): Kullanicilarindan biri olmak igin belirli
kosullarin saglanmas: gerektigi, herkese acik olmayan bilgisayar aglari. Ornek: Bankalar ve

bankamatikler arasindaki baglanti.

kimlik belirleme (authentication): Herhangi bir servisi almak isteyen birinin, gergekten de

kendi iddia ettigi kisi oldugunun belirlenmesi.

Kod: (a) Bilginin kisaltilarak kayit edildigi ya da tamimlandig1 karakter dizisi (b) Bilgisayarin

taniyacagi formda 6zel semboller kullanilarak bilginin gosterilmesi ya da tanimlanmasi.

kriptografik algoritma (cryptographic algorithm): Sifreleme / sifre ¢ézmede kullanilan

belirli bir yontemin ayrintili igerigi, bu icerigin matematiksel adimlari.
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kriptoloji (cryptology): Giivenli bilgi iletisimi ve/veya saklanmasi icin sifreleme ve sifre

¢Ozme yontemleri tiireten, gelistiren, inceleyen bilim dal.

Mesaj cizenegi: (Message diagram) Bir mesaj i¢indeki bolim dizisinin grafiksel gdsterimi.

Mesaj kodu: (Message code) Mesaj tipini tanimlayan ve tek olan alfabetik referans (isim).

Mesaj rehberi: (Message directory) isimlendirilmis, tanimlandirilnis ve tarif edilmis mesaj

tiplerinin listesi.

Mesaj tipi: (Message type) Belirlenmis islem tipi i¢in ihtiyaglar1 kapsayan, tanimlanmig ve

planlanmis veri kiimesi (seti).

Mesaj: (Message) Bilgiyi tasimak iizere planlanmis sirali (diizenli) karakter serisi

sayisal imza (digital signature): Elektronik ortamdaki yazigmalara eklenen, yaziy1
gonderenin kimligini ve gonderilen yazinin iletim sirasinda bozulmadigini kanitlamaya
yarayan bolim. Sayisal imza, yazinin igerigine ve imzalayanin gizli anahtarina bagli bir
kriptografik yontemle atildig1 i¢in, sayisal imzanin dogrulanmasinda, imzayi atanin agik
anahtar1 kullanilir.

sayisal noter (digital notary): Bilgisayar aglarinda iletilen bilgileri taraflarin istegi ile

saklayip, kendisine bagvuruldugunda belgeleyebilen kurulus.

tek anahtarh kriptografi (single key cryptography): Sifreleme ve sifre ¢ozme igin aym
anahtar1 kullanan kriptografik yontemlerin tiimii. Simetrik kriptografi veya gizli anahtarl
kriptografi adin1 da alir. Kullanilan gizli anahtar1 mesaj1 gonderen ve alan kisilerin paylasmasi
gerektigi i¢in, tek anahtarl kriptografinin giivenilirligi, her kullanici ¢iftine ayr1 bir anahtar
verilebilmesine baghidir. Bu durumda, bir kullanici, haberlesecegi herkes i¢in farkli bir
anahtar kullanmak zorundadir; bu ise 6nemli bir anahtar dagitimi problemine yolagar. Cift

anahtarl kriptografi , bu sorunu ortadan kaldirmustir.

zaman damgas1 (time stamp): Bilgisayar aglarinda iletilen mesajlara eklenen ve mesajin

yazildig1 zamani giivenli olarak belgeleyen damga.
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Ek.3. Cesitli Algoritma Ornekleri

1) Algoritma: Sonlu bir dizideki en biiyiik elemani bulan Algoritma

procedure max (a;,a;z , «..... , 4, : integers )
max : = a;
fori:=2ton

if max < a;then max : = a;
{ max en biiyiik eleman }

2) Algoritma: Euclidean Algoritma

procedure ged(a, b : positive integers )
X:=a
y:=b
whiley # 0
begin
r:=xmody
X:=y
y:=r
end {ged (a,b)is X}

3) Algoritma : Constructing Base b Expansions

procedure base b expansion (n : positive integer )

q:=n
ki=0
while g # 0
begin
ax: =0 modK
q:=[q/b]
k :=k+1
end { the base b expansion of n is (ay ..... a;ag)p }

4) Algoritma:Tamsayilarin toplami

procedure add(a ,b : positive integer )

{ the binary expansions of a and b are (a,.1, ap2 5 ceeee 129 )2
and (bp-1,bp2 «.... D1Dg )2 , respectively }

c:=0

forj:=0ton-1

begin

d:=[(g+b+c)/2]
Sj+ = a,-+bj+c—2d

c:=d
end
Sh :=C

{ the binary expansion of the sum is ( s, Sn.1 «.... S0)2 }
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5) Algoritma:Tamsayilarin ¢arpimi

procedure multiply(a ,b : positive integer )

{ the binary expansions of a and b are (a,.1, ap2 5 ceeeee 129 )2
and (bp.1,bp-2 ..... D1Dg )2, respectively }
forj:=0ton-1
begin
if bj : = 1 then c;: = a shifted j places
elsecj : =0
end
{CoyCpy e , Cn.1 are the partial products }
p:=

{ p is the value of a.b }

6) Algoritma: Matris carpimi

procedure matrix multiplication(A ,B : matrices )
fori:=1tom

begin
forj:=1ton
begin
Cij:= 0
forg:1tok
Cij:=Cij+ @iqDgj
end

end { C =[¢j;] is the product of A and B }

7) Algoritma: Boolean ¢carpimi

procedure Boolean Product (A ,B : ziro-one matrices )
fori:=1tom

begin
forj:=1ton
begin
Cij:= 0
forg:1tok
Cij:=CijV aig/boj
end

end { C=[¢j;] is the Boolean product of A and B }
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Ek.4.RSA Sifreleme Ornegi

p =61 <= first prime number (destroy this after computing e and d)
q =53 <=second prime number (destroy this after computing e and d)
p-q = 3233 <= modulus (give this to others)
e =17 <=public exponent (give this to others)
d =2753 <= private exponent (keep this secret!)
Your public key is (p.q,e)
Your private key is d
The encryption function is: encrypt(T) = (T"e) mod(p.q)
= (t*17) mod 3233
The decryption function is: decrypt(C) = (C*d) mod(p.q)
= (C"2753) mod 3233
To encrypt the plaintext value 123, do this:

encrypt(123) = (123717) mod 3233
=337587917446653715596592958817679803 mod 3233
=855

To decrypt the ciphertext value 855, do this:

decrypt(855) = (85572753) mod 3233 =

50432888958416068734422899127394466631453878360035509315554967564501
05562861208255997874424542811005438349865428933638493024645144150785
17209179665478263530709963803538732650089668607477182974582295034295
04079035818459409563779385865989368838083602840132509768620766977396
67533250542826093475735137988063256482639334453092594385562429233017
51977190016924916912809150596019178760171349725439279215696701789902
13430714646897127961027718137839458696772898693423652403116932170892
69617643726521315665833158712459759803042503144006837883246101784830
71758547454725206968892599589254436670143220546954317400228550092386
36942444855973333063051607385302863219302913503745471946757776713579
54965202919790505781532871558392070303159585937493663283548602090830
63550704455658896319318011934122017826923344101330116480696334024075
04695258866987658669006224024102088466507530263953870526631933584734
81094876156227126037327597360375237388364148088948438096157757045380
08107946980066734877795883758289985132793070353355127509043994817897
90548993381217329458535447413268056981087263348285463816885048824346
58897839333466254454006619645218766694795528023088412465948239275105
77049113329025684306505229256142730389832089007051511055250618994171
23177795157979429711795475296301837843862913977877661298207389072796
76720235011399271581964273076407418989190486860748124549315795374377
12441601438765069145868196402276027766869530903951314968319097324505
45234594477256587887692693353918692354818518542420923064996406822184
49011913571088542442852112077371223831105455431265307394075927890822
60604317113339575226603445164525976316184277459043201913452893299321
61307440532227470572894812143586831978415597276496357090901215131304
15756920979851832104115596935784883366531595132734467524394087576977
78908490126915322842080949630792972471304422194243906590308142893930
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29158483087368745078977086921845296741146321155667865528338164806795
45594189100695091965899085456798072392370846302553545686919235546299
57157358790622745861957217211107882865756385970941907763205097832395
71346411902500470208485604082175094910771655311765297473803176765820
58767314028891032883431850884472116442719390374041315564986995913736
51621084511374022433518599576657753969362812542539006855262454561419
25880943740212888666974410972184534221817198089911953707545542033911
96453936646179296816534265223463993674233097018353390462367769367038
05342644821735823842192515904381485247388968642443703186654199615377
91396964900303958760654915244945043600135939277133952101251928572092
59788751160195962961569027116431894637342650023631004555718003693586
05526491000090724518378668956441716490727835628100970854524135469660
84481161338780654854515176167308605108065782936524108723263667228054
00387941086434822675009077826512101372819583165313969830908873174174
74535988684298559807185192215970046508106068445595364808922494405427
66329674592308898484868435865479850511542844016462352696931799377844
30217857019197098751629654665130278009966580052178208139317232379013
23249468260920081998103768484716787498919369499791482471634506093712
56541225019537951668976018550875993133677977939527822273233375295802
63122665358948205566515289466369032083287680432390611549350954590934
06676402258670848337605369986794102620470905715674470565311124286290
73548884929899835609996360921411284977458614696040287029670701478179
49024828290748416008368045866685507604619225209434980471574526881813
18508591501948527635965034581536416565493160130613304074344579651083
80304062240278898042825189094716292266898016684480963645198090510905
79651307570379245958074479752371266761011473878742144149154813591743
92799496956415653866883891715446305611805369728343470219206348999531
91764016110392490439179803398975491765395923608511807653184706473318
01578207412764787592739087492955716853665185912666373831235945891267
87095838000224515094244575648744840868775308453955217306366938917023
94037184780362774643171470855830491959895146776294392143100245613061
11429937000557751339717282549110056008940898419671319709118165542908
76109008324997831338240786961578492341986299168008677495934077593066
02207814943807854996798945399364063685722697422361858411425048372451
24465580270859179795591086523099756519838277952945756996574245578688
38354442368572236813990212613637440821314784832035636156113462870198
51423901842909741638620232051039712184983355286308685184282634615027
44187358639504042281512399505995983653792227285847422071677836679451
34363807086579774219853595393166279988789721695963455346336497949221
13017661316207477266113107012321403713882270221723233085472679533015
07998062253835458948024820043144726191596190526034069061930939290724
10284948700167172969517703467909979440975063764929635675558007116218
27727603182921790350290486090976266285396627024392536890256337101471
68327404504583060228676314215815990079164262770005461232291921929971
69907690169025946468104141214204472402661658275680524166861473393322
65959127006456304474160852916721870070451446497932266687321463467490
41185886760836840306190695786990096521390675205019744076776510438851
51941619318479919134924388152822038464729269446084915299958818598855
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19514906630731177723813226751694588259363878610724302565980914901032
78384821401136556784934102431512482864529170314100400120163648299853
25166349056053794585089424403855252455477792240104614890752745163425
13992163738356814149047932037426337301987825405699619163520193896982
54478631309773749154478427634532593998741700138163198116645377208944
00285485000269685982644562183794116702151847721909339232185087775790
95933267631141312961939849592613898790166971088102766386231676940572
95932538078643444100512138025081797622723797210352196773268441946486
16402961059899027710532570457016332613431076417700043237152474626393
99011899727845362949303636914900881060531231630009010150839331880116
68215163893104666659513782749892374556051100401647771682271626727078
37012242465512648784549235041852167426383189733332434674449039780017
84689726405462148024124125833843501704885320601475687862318094090012
63241969092252022679880113408073012216264404133887392600523096072386
15855496515800103474611979213076722454380367188325370860671331132581
99227975522771848648475326124302804177943090938992370938053652046462
55147267884961527773274119265709116613580084145421487687310394441054
79639308530896880365608504772144592172500126500717068969428154627563
70458838904219177398190648731908014828739058159462227867277418610111
02763247972904122211994117388204526335701759090678628159281519982214
57652796853892517218720090070389138562840007332258507590485348046564
54349837073287625935891427854318266587294608072389652291599021738887
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